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Sayisal imza ve Elektronik Belge Yénetimi

Digital Signature and Electronic Document Management

Kemal ERMIS*
0z
Ginumuzde bilgi teknolojileri ¢ok hizli bir sekilde ilerlemektedir. Bu
gelismeye paralel olarak iletisim teknolojileri de daha etkin, hizli ve yaygin
bir hale gelmektedir. Bugtine kadar is hayatinda, iletisimde, giinliik hayat-
ta vb. bir cok alanda kullanilan klasik iletisim yéntemleri elektronik ortam-
da da kullaniimaya baslamistir. Calismada, elektronik ortamda kurulan

iletisimde, glivenligi saglamada Kkullanilan sayisal (dijital) imza incelenmis
ve bu tir teknolojik gelismelerin belge ydnetimine etkisi ele alinmigtir.

Anahtar sézclikler: Elektronik imza, Sayisal imza, Onay kurumu, Belge
ybnetimi, Elektronik belge ydnetimi.

Abstract

Classical communication methods, which have been used extensively in
many areas of daily life and amongst especially in business life, started to
be used in electronic settings, and at various advanced forms, like digital
signature. Digital signature, which aimed primarily at contributing security
of communication, was investigated as a specific example of the effects of
technological developments on document management.

Keywords: Electronic signature, Digital signature, Certification authority,
Document management, Electronic document management.

Giris

GUnumuzde, teknolojik ilerlemeler caga damgasini vurmus, her alanda
muazzam gelismeler yasanmasina olanak saglamistir. Internet, séz konusu
teknolojik ilerlemelerin en 6nemli temel taslarindan birini olusturmaktadir.
Artik bircok islemlerimizi, yazismalarimizi internet araciligiyla yapabiliyoruz.
Bugtin; ahgveristen bankacilik faaliyetlerine, bilimsel calismalardan devlet
hizmetlerine kadar her alanda internetten yararlaniimaktadir. Bu gelismeler
paralelinde cagimiz “bilgi ¢agi” olarak adlandiriimaya baslanmistir. Tim
toplumlar da bu ¢aga ayak uydurup birer “bilgi toplumu” olma yolunda bir
doénistim-degisim slrecine girmislerdir.
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Bu degisim ile birlikte “Bilgi Toplumu’na dénlsim” Ulkeler igcin énemli bir
oncelik haline gelmis ve e-devlet, e-ticaret, e-saglik, e-egitim gibi uygula-
malar hizla artmaya baslamistir. internetin gok hizli gelismesi sonucunda
daha &énce baska yollarla yapilan igler elekironik ortamda yapilmaya
baslanmis ve bu gelismelerin dog@al bir sonucu olarak elektronik ortamdaki
bilgilerin glivenliginin saglanmasi, muhatap olunan kisilerin kimliklerinin tespit
edilebilmesi gibi bazi sorunlar da ortaya ¢cikmigtir. Bu sorunlarin asilabilmesi-
ni teminen gizlilik, kimlik dogrulama, veri bitunligi ve inkar edilemezIik gibi
6zellikleri haiz olan elektronik imza uygulamasina gegilmis ve basta gelismis
Ulkeler olmak Uzere tim dinyada bu konuda gerekli olan yasal duzen-
lemelerin hayata gecirilmesine baslanmistir (Beydogan, 2005, s. 42).

Elektronik imza

Bilgi teknolojisi son derece hizli bir sekilde gelismektedir. Posta yolu ile mek-
tup yollamak veya sdzlesme akdetmek yakinda nostalji olacaktir. Cunku;
iletisim alanindaki teknolojik gelisme gittikce daha hizlh, etkin ve yaygin hale
gelmektedir. Bilgi aginda sadece genel olarak bilgilerin transferi yapilma-
makta, bunun étesinde dnemli sézlesmeler, buyik anlagsmalar akdedilmekte-
dir. Hatta tapu sicili gibi kitik kayitlarinin bile gelecekte elektronik olarak
yUrattlmesi mimkandir. Ancak bunun igin, herkese acgik olan bu ag Gzerinde
yapilacak haberlesmenin guvenilirligine, glvenligine ve baglayiciligina yéne-
lik olarak acil tedbirler alinmasi gerektigi vurgulanmaktadir. Sanal ortamda
hazirladigimiz bir mektup veya bir mesaj nasil baglayici olacaktir? Stiphesiz
bunu hazirlayan kiginin imzasi ile! Fakat, bir mesaji veya mektubu elektronik
olarak nasil imzalayabiliriz? Bilgisayar ve internetin hayatimizin her alanini
isgal etmesi, birbirlerinden kilometrelerce uzakta bulunan kisilerin internet
Uzerinden haberlesmesi, alis veris yapmasi veya sdzlesme akdetmesi gibi
glncel ihtiyaclar karsisinda; kanunlarda yer alan sézlesmelerin sekline ve
ispatina iliskin hdkdmlerin, bu islemlerin elekironik yoldan yapilmasina
olanak verecek, elektronik iletisimi kolaylastiracak sekilde yeniden gbzden
geciriimesi zorunlulugunu dogurmustur. Fakat, internet (izerinden yapilacak
sOzlesmelerin gegerli olmasi ve taraflari baglamasi icin, klasik sézlesmeler-
deki gibi “beyan sahiplerinin bu beyanlari ile bagh olma iradelerinin”, yani
sOzlesme ile bor¢ altina giren tarafin veya taraflarin imzalarinin elektronik
metinlerde de yer almasi gerekmektedir. Sézlesmenin taraflarinin elektronik
belgeleri nasil imzalayacaklari sorusunun cevabini bulmak ise, yine bilgi
teknolojisi uzmanlarina dismastar. Bulunan ¢dézim ginimizde “elektronik
imza” olarak adlandiriimaktadir (Berber, 2001, s. 12).

Sayisal imza ile elektronik imza kavramlari birbirine karistirimamalidir.
Elektronik imza, verinin Gglncu taraflarin erisimine kapali bir ortamda butun-
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09U bozulmadan ve taraflarin kimlikleri dogrulanarak iletildigini, elektronik
veya benzeri araglarla garanti eden harf, karakter veya sembollerden
olusmus bir seti ifade eder. Ginimuzde kullanilan cesitli elektronik imza
tirleri vardir. Ornegin, imza dosyalari, biyometri teknigi ile olusturulan imzalar
ve sayisal imzalar en cok bilinen ve tartisilan elektronik imza cesitleridir
(Elektronik Ticaret Koordinasyon Kurulu [ETKK], 1998, s. 10).

Bir bagka tanimda ise, elektronik imza; elektronik ortamda uretilmis bel-
gelerin imzalanmasi yontemlerine verilen genel isimdir. Biyometri teknigi (kul-
lanicilarin parmak ya da el izi, g6z retinasi vb. kisiye has 6zellikler) ile
olusturulan imzalar ve sayisal imzalar en ¢ok bilinen ve tartisilan elektronik
imza cesitleridir. Yani sayisal imza, elektronik imzanin turlerinden biridir
(Sayisal imza, s. 1) .

5070 saylli “Elektronik imza Kanunu™nda” giivenli bir elektronik imzada
bulunmasi gereken standart unsurlar séyle ifade edilmigtir:

a) Minhasiran imza sahibine bagh olan,

b) Sadece imza sahibinin tasarrufunda bulunan glvenli elektronik imza
olusturma araci ile olusturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin

tespitini saglayan,

d) imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglayan, elektronik imzadir.

Sayisal imzanin yéntem acisindan bazi farklari olmasina ragmen
temelde veya kullanim amacinda elektronik imzadan farkh degildir.
Dolayisiyla bu tur konular irdelenirken bu iki kavram birbirleriyle i¢ ice bir
gdérinim arz etmektedir.

imza ve Sayisal imza

Daha eski ¢aglardan itibaren, hazirlanan bir mesajin, o mesaji hazirlayan
kisiye ait oldugunun Uclncu kisilere karsi ispati, mesaj sahibinin kullandigi bir
miihir veya kase vasitasiyla yapilmaktaydi. Ayni sekilde iki taraf arasinda
yapilacak bir sézlesmede de, s6zlesme metninin bu iki kisi arasinda baglayici
oldugu, taraflarin bu metnin icerigi hakkinda hemfikir olduklar yine taraflarin
muhurleri ile tasdik edilirdi. Ancak, bu muhdrlerin veya kaselerin baskalari
tarafindan elde edilmesi ve kullaniimasi da oldukga kolaydi. Bu zayiflik, daha
o zamanlarda kesfedilmis ve ortacagda, kisileri “son derece mikemmel” bir
sekilde karakterize eden, el yazisi ile atilan imza muihdrlerin yerine
gecmistir. Bir onceki climlede kullandigimiz “son derece miikemmel”

" Elektronik imza Kanunu: Kanun no: 5070 (23.01.2004). T.C. Resmi Gazete (25355), 1-7.
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nitelemesi, bilin¢li olarak tercih edilmis bir kavramdir. Cunkd; gecmiste el
yazisi ile atilan imzanin bagkalar tarafindan taklit edilebilecegi yolundaki
gerekgeler karsisinda, bugin konunun uzmanlari tamamen farkli
gorustedirler ve bu gérislerini arastirmalarinda ve doktrinde cok acik ve
sUpheye yer birakmayacak sekilde ispat etmislerdir. “El yazisi ile atilan imza
taklit edilemez!”. Ancak teknoloji hiz ve sinir tanimayan bir olgu oldugu igin,
biittin diinya insanlarini 20. ylzyilda ilk 6nce “internet” adi verilen kiiresel
ag ile, daha sonra ise bu ag lUzerinden kendisinden kilometrelerce uzakta
bulunan diger bir kisi ile haberlesmek veya sbzlesme yapmak isteyen
kisilerin, bu islemlerini baglayici kilmalarini saglayacak, kimliklerini ispata
yarayacak “sayisal (dijital) imza” adi verilen bir imza tir0 ile tanistirmistir
(Berber, 2001, s. 9).

Sayisal imza, dog@rulanan verilerin butinligini ve imzalayani tanimla-
mak icin, belirli kural ve parametrelerin birlestiriimesinden olusan, kriptografi
metotlarina dayali elektronik bir imzadir (Anbar, 2004, s. 11).

Sayisal imza ¢ temel bilesenden olusur. Bunlar agik anahtar (public
key), 6zel anahtar (private key) ve iletisim sirasinda aradaki guvenligi sagla-
yacak sayisal sertifika. Anonim anahtar alici tarafina yollanir ve gelen verinin
sahibinin ve dogrulugunun tespitinde, 6zel anahtar ise verinin sifrelen-
mesinde kullanilir. Bu iki anahtarin birbirinden ayrilarak givenlik sorununun
kesin bir bicimde ¢6zildigi soylenilebilir. Sertifika da génderilen iletinin kime
ait oldugunu tescil eder (Mason, 2005, s. 12). Bu sistem yani genel anahtar
ile 6zel anahtarin birbirinden ayrilmasi Asimetric Kripto Sistem olarak
adlandinimistir. Bu sistem ilk olarak 1976 yilinda Diffie ve Hellman (El-
GAMAL) tarafindan belirlenen bir teknikle gelistirilmistir (Dogan, 2001, s.1).

Bircok islemde kullandigimiz imza genel olarak su amagclarla atilir:

> Kanit: Bir anlasmazliga disulduginde imzalanmis bir belge séz
konusu anlagsmazlikta kanit olarak kullanilir.
> Resmiyet: Herhangi bir kisi bir belgeyi imzaladigi zaman o belge
kendisine atfedilir ve resmi bir sifat kazanir.
> Onanma: Hukuki vb. islemlerde herhangi bir talebin ya da basvuru-
nun onaylanmasi amaciyla kullanilir.
> Etkinlik: Bazi islemlerimize hiz kazandirmak ya da kolaylik getirmek
amaciyla da imza kullanilir (Digital ..., s. 2).
imza, kisinin kimligini teyit ettigi gibi, altina imza atilan metinin okun-
dugunu, anlasildigini, bu metinden kendisine ylklenen bir¢ok sorumlulugun

kabul edildigini ve kendisini hukuken bagladigini teyit eder. Kisacasi, imza,
atildigi belgenin her tlir sonucunun kabul edildigini gésterir. Bu belge, mek-
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tup, talimat, cek, senet, sézlesme, basvuru formu yahut bunlara benzer her
tir belge olabilir. Bu belgelerin farkli sekillerde olmasi, imzanin niteligini
ortadan kaldirmaz. imzayla onaylanan her tiir belge, her tirlii tartismaya
kapatiimistir. Sayisal imza, nitelik olarak, tlikenmez kalemle bir kagida atilan
bildigimiz imzadan farkli degildir. Yani hukuki bakimdan ayni sonucu
dogururlar. Aralarindaki tek fark birinin bir kagit Gzerinde olmasi, digerinin de
elektronik ortamda bulunmasidir (Ahi, 2003, s. 2; Gerwig, 2000, s. 14).

Sayisal imza Tirleri
Cesitli sayisal imza turleri vardir. Tansug (2002, s. 4), sayisal imzanin
tarlerini sdyle siralamistir:
> Koér imza: Bir kimsenin, bir belgeyi igerigini gérmeden/bilmeden
imzalamasina olanak taniyan dijital imza protokoli.

> Tuzak imza: Bir sahtecilik sonucu atilan imzanin sahte oldugunu
kanitlamaya yarayan dijital imza protokolu.

> Vekalet imzasi: Dijital imza atacak kisiye, kendi gizli anahtarini
acmadan bir bagkasina imzasini kullandirma hakki taniyan dijital
imza protokolU.

> inkar edilemeyen imza: imzayi atanin rizasi olmadan dogrulugu
kanitlanamayan dijital imza protokolU (dijital imzalarin kopyalan-
masini engellemek icin).

Ulkemizde Sayisal imza Mevzuat

Ulkemizde elektronik imza yasasinin ik taslagi, Dig Ticaret Mistesarligina
bagl Elektronik Ticaret Koordinasyon Kurulu tarafindan hazirlanmis ve
tartismaya acilmistir. Sonrasinda Adalet Bakanlig! tarafindan yeni tasari
hazirlanmis ve Bakanlar Kurulu tarafindan kabul edilen tasar 9 Haziran 2003
tarihinde TBMM'ye yasalasmasi amaciyla génderilmis ve meclis komisyon-
larindan gecerek Genel Kurulda 15 Ocak 2004 tarihinde yasalasmistir. 5070
Sayili e-imza Yasasi, 23 Ocak 2004’te Resmi Gazete'de yayinlandiktan
sonra, yasa hikmi gere@i 23 Temmuz 2004'te yirurlige girmistir. 6 Ocak
2005’te yayinlanan teblig ve yo®netmeliklerle yasanin sekillenmesi
saglanmistir (Tansal, 2005, s. 1).
Ulkemizde elektronik imza mevzuati genel cercevede asagidakilerden
olusmaktadir:
> TBMM Genel Kurulu'nda 15 Ocak 2004 tarihinde kabul edilip, 23
Ocak 2004 tarihli 25355 Resmi Gazete’de yayimlanan ve
yayimindan 6 ay sonra, 23 Temmuz 2004 tarihinde ydrirlige giren
5070 Sayili “Elektronik imza Kanunu”,

125



Bilgi Diinyasi1 2006, 7(1): 121-146 Kemal Ermis

>

Elektronik imzanin hukuki ve teknik yonleri ile uygulanmasina iliskin
usul ve esaslar dlzenleyen, 06 Ocak 2004 Tarihli, 25692 sayili
Resmi Gazete’de yayimlanan “Elektronik imza Kanununun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik”,

Elektronik imzaya iliskin suregleri ve teknik kriterleri detayl olarak
belirleyen, 06 Ocak 2004 tarihli, 25692 sayili Resmi Gazete'de
yayimlanan “Elektronik Imza ile llgili Sireclere ve Teknik

Kriterlere iliskin Teblig”,

27 Ocak2005 tarihli Resmi Gazetede yayimlanan “Sertifika Mali
Sorumluluk Sigortasi Yoénetmeligi” ve ilgili 2005 tarihinde
yayimlanan “Zorunlu Sertifika Mali Sorumluluk Genel Sartlan’ ile
“Zorunlu Sertifika Mali Sorumluluk Tarife ve Talimati”,

6 Eylil 2004 tarih ve 2004/21 sayili “Basbakanhk Genelgesi”,
Elektronik imza; Tark Ticaret Kanunu, Borg¢lar Kanunu, Vergi Usul
Kanunu, Hukuk Usuli Muhakemeleri Kanunu gibi énemli yasalarla
da iligkilendirilmis ve yeni hazirlanan tasarilarda da ilgili kanunlarin,
yénetmeliklerin ve genelgelerin kapsamina alinmistir (Samast, 2005,
ss. 1-2).

Sayisal imzanin Uygulama Alanlari

Sayisal imzanin; bankalar ve finans kurumlari, sube agina sahip sigorta
sirketleri, kamu kurum ve kuruluslari, holdingler ve diger buylk sirketler,
Universiteler, yUksek iletisim ve bilgi gtivenligi gereksinimi olan organizasyon-
lar basta olmak lzere orta ve uzun vadede yaygin bir uygulama alani bula-
bilecegi degerlendiriimektedir. Gerek kamusal gerekse ticari alandaki
muhtemel sayisal imza uygulamalari (Elektronik imza, 2004, s. 3) sdyle
sayilabilir:

Kamusal Alandaki Uygulamalar

>

>

Y ¥ vy

Her tirli bagvurular (OSS, KPSS, LES, pasaport vb),

Kurumlararasi iletisim (Emniyet Mudurltkleri, Nifus ve Vatandaglik
Isleri Mudarlikleri vb),

Sosyal guvenlik uygulamalari,

Saglik uygulamalari (Saglk personeli - hastaneler - eczaneler),
Vergi 6demeleri,

Elektronik oy verme islemleri,

Ticari Alandaki Uygulamalar

>

>
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> Kagitsiz ofisler,

> e-Sdzlesmeler,

> e-Siparis.

Elektronik ortamda yapilacak her tir sézlesme, mektup veya baska tir
belgelerin hukuki korunmasi ancak ve ancak sayisal imza ile mimkun olmak-
tadir. Sayisal imza, elektronik ortamda Uretilen bilgilerin génderilmesi
sirasinda goéndericinin kimligini kesinlikle teyit edecek, verinin baskasi
tarafindan goénderilmedigini garanti edecek ve bu verilerin givenligini
saglamak amaciyla gizliligi esas alacak ve baskasi tarafindan degistirile-
meyecek bir uygulamadir. Sayisal imza, bir imzacinin imzalanacak metnini
sifreleme ve sikistirma mantigi ile ¢calisan, acik ve gizli iki anahtarli kriptoloji
teknigi ile sayisal karakterlere donismus 6zetini sifreli olarak belge altina
eklemesidir. Ancak, bu islem tek basina yeterli olmamakta birde arada onay
makami denilen ve kimlik dogrulamasi yapan bir kurulus bulunmaktadir. Bu
kurulus genel olarak “Sertifikasyon Otoritesi”, “Onay Makami” ya da “Onay
Kurumu” olarak adlandiriimaktadir (Ahi, 2003, s.4).

Sayisal imzanin Yararlan
Sayisal imza, bir takim faydalari ile 6n plana ¢ikmaktadir. Bunlar:

> Sayisal imza veri butinligini saglar. Sayisal imza, dokiiman ve
mesajin degistiriimediginin ve karistirlmadiginin bir kanitini olustur-
maktadir.

> Sayisal imzanin diger bir Gstinligld, kimliklerin belirlenmesinde
ortaya cikmaktadir. Sayisal imza, alici ve gdéndericinin kimligini
tanimlamay kolaylastirmaktadir.

> Sayisal imzanin énemli bir Ustinligd de, inkar edilememesidir.
Bunun anlami, ne génderici gdnderilen mesaji géndermedigini, ne de
alici, génderilen veya alinan mesaji almadigini inkar edemezler.

> Sayisal imza, otomatik tarih ve zaman pulu icermektedir. Bu, ticari
islemlerde blyUk bir 6nem arz etmektedir.

> Sayisal imza, islemlerin hizini ve dogrulugunu artirmaktadir. Ornegin

bir banka, binlerce sayisal imzayi el imzasina gére daha hizli kontrol

edebilir.

Sifreleme sistemi kullanildigi i¢in daha guvenlidir (Anbar, 2004, s. 13).

> imzalanmasi icin kullanilan gereksiz kagit israfini ve kirtasiye mas-
raflarini azaltmaktadir.

> Basili kagitlarin dosyalanmasi, depolanmasi gibi islemlerinde
kolaylhklar saglayarak gereksiz yer isgalini en aza indirmektedir
(Gupta, Tung ve Marsden, 2004, s. 564).

Y
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Sayisal imzada Onay Kurumu

Birbirleri ile haberlesen her iki tarafin kimliklerinin belirlenmesi ve aralarindaki
iletisimin guvenli bir sekilde saglanmasi icin Gglinci bir kuruma ihtiyag vardir.
Aradaki iletisimin denetimli bir sekilde devam edebilmesi i¢in bu kurumlarin
sayisal sertifika dizenlenmeleri gereklidir. Bu sertifikalari dizenleyen kurum-
lar “Onay Kurumu”, “Elektronik Sertifika Hizmet Saglayicisi” ya da “Onay
Makami” vb. isimlerle adlandiriimaktadir.

128

Sayisal sertifika ve onay kurumu ile ilgili bazi tanimlamalar s6yledir;
> Sayisal Sertifika: imza sahibinin imza dogrulama verisini ve kimlik

bilgilerini birbirine baglayan elektronik kayittir (Bilgi ..., s. 1).

Bagka bir tanimda ise sayisal sertifika; basvuran kisinin adini, seri
numarasini, agik anahtarini, belge kontrat bilgilerini iceren onay
kurumu tarafindan hazirlanan sayisal bir dokiimandir (Moore, 2001,
S. 2).

Onay kurumu; kullanicilarina kendi sifrelerini olusturmalarina olanak
veren sonra da gerektiginde bilgisayar ortaminda sifreli bir iletisim
kurabilmelerine yarayan sayisal sertifika saglayan kurumdur
(Kuechler ve Grupe, 2002, s. 27).

Baska bir tanimda ise; Elektronik Sertifika Hizmet Saglayicisi (onay
kurumu): Elektronik Sertifika Hizmet Saglayicisi, elektronik sertifika, zaman
damgas! ve elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve
kuruluglar ile gercek veya 6zel tizel kisilerdir.

Elektronik sertifika hizmet saglayicisi yapacag bildirimde;

>

>

>

Guvenli trlin ve sistemleri kullanmak,

Hizmeti gtvenilir bir bigcimde yiritmek,

Sertifikalarin taklit ve tahrif edilmesini énlemekle ilgili her turld tedbiri
almak, ile ilgili sartlari sagladigini ayrintilh bir bicimde gdsterir. Her
sertifika hizmet saglayicisi, basvurulan dogrulamak icin gereken
metotlari anlatan Sertifika Uygulama Esaslari (SUE) ve Sertifika
ilkeleri (Si) adl belgeleri saglamalidir (Elektronik imza, 2004, s. 3).

Nitelikli bir elektronik sertifikada (Elektronik imza Kanunu, 2004);

>

>

Sertifikanin “nitelikli elektronik sertifika” olduguna dair bir ibarenin,

Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu Ulke
adinin,

imza sahibinin teshis edilebilecegi kimlik bilgilerinin,
Elektronik imza olusturma verisine karsilik gelen imza dogrulama
verisinin,
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> Sertifikanin gegerlilik siresinin baglangi¢ ve bitis tarihlerinin,

Sertifikanin seri numarasinin,

> Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine
iliskin bilginin,

> Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

> Varsa sertifikanin kullanim sartlari ve kullanilacagi islemlerdeki
maddi sinirlamalara iliskin bilgilerin,

> Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan
glvenli elektronik imzasinin bulunmasi zorunludur.

Onay kurumu (Certification Authority-CA), kayith kullanici olarak
adlandinlan kisinin tanimlanmasini saglayan ve kisinin kendisine ait sayisal
imza olusturmak icin kullandigi agik-gizli anahtar giftinden, agik anahtar
onaylayan guvenilir Gglincl taraftir. Sertifika veya diger bir adiyla elektronik
kimlik belgesi ise, guvenilir tglincd taraf (onay kurumu) tarafindan imzalanan
ve kullaniciyr tanimlayan verileri iceren bilgisayar bazl bir kimlik belgesidir.
En yaygin sertifika formati, ASN.1 dilinde olan ve Consultative Commitee for
International Telegraph and Telephone (CCITT) tarafindan tavsiye edilen,
X.509'dur. X.509 sertifikasi, kullanici hakkinda standart bilgileri (kullanicinin
adi, calistigr kurum, e-posta adresi, kullanicinin agik anahtari, sertifikanin
verilis tarihi ve gecerlilik stresi vb.) icermektedir. Bu sertifikaya, kullanicinin
kimligini dogrulamak isteyen herkes ulasabilmektedir. Kullanici, dokiimani
kendi gizli anahtariyla imzalayip aliciya goénderdiginde, alici, X.509 veri
bankasindan gonderenin sertifikasini arayip bularak, géndericinin kimligini
dogrular. Ayrica, alici, sertifika iptal listesini (Certificate Revocation List-CRL)
kontrol ederek, génderenin sertifikasinin iptal edilip edilmedigini sorgulaya-
bilir. CRL, sona erme tarihlerinden 6nce iptal edilen sertifikalarin kayitli
oldug@u basit bir veri bankasidir. Genellikle bu hizmet, onay kurumu tarafindan
verilmektedir. Kisi 6ldiginde, gizli anahtari kayboldugunda veya
calindiginda, kullanicinin bilgileri degistiginde ve diger nedenlerden dolayi,
kisinin sertifikasi bu listeye alinir (Anbar, 2004, s. 6).

Onay kurumu kullanilan sayisal imzay! dogrulayarak séz konusu elek-
tronik dokiimanin kime ait oldugu agik bir sekilde ortaya koyar. Bununla
beraber bu belgenin givenligini sadlayarak baska birinin izinsiz erigimini
engeller (Freeman, 2004, s. 9).

Y

Elektronik Sertifika Hizmet Saglayicilar’nin Yikimliltkleri Nelerdir?
> Govenli Urdn ve sistemleri kullanmak.
> Hizmeti glvenilir bir bicimde yurtutmek.
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Nitelikli sertifika verdigi kisilerin kimligini resmi belgelere gére give-
nilir bir bigcimde tespit etmek.

Sertifika sahibinin diger bir kisi adina hareket edebilme yetkisi,
mesleki veya diger kisisel bilgilerinin sertifikada bulunmasi durumun-
da, bu bilgileri de resmi belgelere dayandirarak guvenilir bir bicimde
belirlemek.

imza olusturma verisinin sertifika hizmet saglayicisi tarafindan veya
sertifika talep eden kisi tarafindan sertifika hizmet saglayicisina ait
yerlerde Uretilmesi durumunda bu islemin gizliligini saglamak veya
sertifika hizmet saglayicisinin sagladigi araclarla Gretilmesi duru-
munda, bu isleyisin glvenligini saglamak.

Sertifikanin kullanimina iliskin 6zelliklerin ve uyusmazliklarin ¢ézim
yollari ile ilgili sartlarin ve kanunlarda 6ngdrilen sinirlamalar sakli
kalmak Uzere guvenli elektronik imzanin elle atilan imza ile esdeger
oldugu hakkinda sertifika talep eden kisiyi sertifikanin tesliminden
dnce yazili olarak bilgilendirmek.

Sertifikada bulunan imza dogrulama verisine karsilik gelen imza
olusturma verisini baskasina kullandirmamasi konusunda, sertifika
sahibini yazil olarak uyarmak ve bilgilendirmek.

Yaptigi hizmetlere iliskin tim kayitlari yénetmelikle belirlenen sureyle
(6rnegin 20 yil) saklamak.

Sertifikalarin taklit ve tahrif edilmesini dnlemekle ilgili her turl tedbiri
almak.

Telekomilnikasyon Kurumunun belirleyecegi Ucret alt ve Ust
sinirlarina uymak.

Hizmetin gerektirdigi nitelikte personel istihdam etmek.

Elektronik sertifika hizmet saglayicisi, nitelikli elektronik sertifikay!
elektronik imza sahibine sigorta ettirerek teslim etmek.

Nitelikli elektronik sertifika sahibinin fiil ehliyetinin sinirlandiginin,
iflasinin veya gaipliginin ya da 6éluminin égrenilmesi durumunda
vermis oldugu nitelikli elektronik sertifikalar derhal iptal etmek.

Nitelikli elektronik sertifikalarin iptal edildigi zamanin tam olarak
tespit edilmesine imkan veren ve Gglncu Kisilerin hizli ve givenli bir
bicimde ulasabilecegdi bir kayit olusturmak. Béylece tguncu Kisilerin
iptal edildigini bilmedikleri bir sertifikaya glvenerek islem yap-
malarindan dolayi bir zararin dogmasi énlenmis olacaktir.
Faaliyetine son verecegi tarihten en az t¢ ay 6nce durumu kuruma
ve elektronik sertifika sahibine bildirmek.



Sayisal imza Bilgi Diinyasi 2006, 7(1): 121-146

> Elektronik sertifika hizmet saglayicisi Uretilen imza olusturma
verisinin bir kopyasini alamaz veya bu veriyi saklayamaz.

> Elekironik sertifika talep eden kigiden, elektronik sertifika vermek igin
gerekli bilgiler hari¢ bilgi talep edemez ve bu bilgileri kisinin rizasi
disinda elde edemez.

> Elektronik sertifika sahibinin izni olmaksizin sertifikay!r Gglncu
kisilerin ulasabilecegi ortamlarda bulunduramaz.

> Elektronik sertifika talep eden kisinin yazili rnizasi olmaksizin tgtnci
kigilerin Kkisisel verileri elde etmesini engeller. Bu bilgileri sertifika
sahibinin onay! olmaksizin Uguncu Kkigilere iletemez ve baska
amaclarla kullanamaz (Civelek, 2004, s. 4).

Bu konuda uluslararasi platformdaki tartismalar sonuglandiriimamis
olmakla birlikte, en Ust seviyede bir yetkili bir makam (Ust onay makami)
tarafindan belirlenen kosullarda hizmet veren ve bu kosullara uygun hareket
etmekle sorumlu olan bagimsiz, 6zel onay makamlarindan olusturulmus bir
yap! kurulmasinda yarar gérilmektedir. Onay makamlarinca yerine getirile-
cek iglevler (kimlik dogrulama ve sayisal imza anahtar bilgilerinin saklan-
masi) elektronik islemlerin gelismesi acisindan son derece 6nemli olmakla
birlikte, onay makamlarinin kisisel bilgilere ve taraflarca yapilacak iletisime
ulasma olanagi saglayacak bilgileri blinyelerinde barindirmalar séz konusu
oldugundan, onay kurumlari sisteminin dikkatle ele alinip diizenlenmesinde
yarar gOrtlmektedir. Ayrica elektronik ticaretin gelismesinde 6zel sektor
Onciuligu ilke olarak benimsendiginden, st onay makaminin idari
altyapisinda 6zel sektdr temsilcilerine de yer verilmesini saglayacak bir yari
kamusal statl de dislnilmelidir. Sisteme duyulan glveni azaltma endisesi
yaratacak olmakla birlikte, kamu guvenligini gerektiren durumlarda veya sug
Orgitlerinin ya da benzeri gizli faaliyetlerin izlenmesinde istihbarat amagli
olarak, bazi yetkili devlet birimlerinin kullanicilarin gizli anahtarlarina
ulasabilmelerine imkan taniyan bir yasal altyapi olusturulabilir. Ancak, bu
istisnai uygulamalar dikkatle diizenlenmeli ve mimkin oldugu kadar sinirli
tutulmahdir. Diger taraftan, béyle bir uygulamanin gerceklesebilmesi icin, kul-
lanicilara ait gizli anahtarlarin onay makamlarinin veri bankalarinda saklan-
masi gerekecektir. Bu durumda, onaya makamlarinin ya da s6z konusu veri
bankasina ulasabilecek yetkisiz taraflarin kisisel bilgilere ve her tirli elektro-
nik iletisime erismeleri tehlikesi ortaya cikacaktir. Bu tur izinsiz erisimlerin
Onlenebilmesi icin gerekli tedbirler mutlaka sisteme eklenmeli ve caydiricilik
saglanmalidir (Ozyilmaz ve Evsenel, 2000, s. 5).
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Elektronik imza Neden Yayginlasmiyor

Giris bélimunde ifade edildigi gibi, yasalarin tamamlanmasina karsin elekt-
ronik imzanin yaygin kullanimi henlz yoktur. Bunun nedenleri pek ¢ok farkli
etmene bir arada bagl olabilir. Burada, daha ¢ok acik anahtarli altyapi
teknolojilerine iliskin etmenler Gzerinde durulacaktir:
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> Teknolojiden kaynakli uygulama guglikleri: Anahtar ve sertifika Ure-

timi, dagitimi, yenilenmesi, iptali, genel olarak anahtar ve serti-
fikalarin yonetilmesi karmasik bir slrectir. Sertifika hizmet
saglayicilari, sertifika yonetimi altinda sertifika basvurularinin
gerceklestiriimesi, sertifikalarin Oretilmesi, yenilenmesi, yayinlan-
masi, gerek duyuldugunda iptal edilmesi ve tim bu islemlere iliskin
ayrintil kayitlari tutmak durumundadir. Sertifika basvurularinin glive-
nilir bir bicimde yapilmasinin saglanmasi, gercek kisilere dogru ser-
tifikalarin verilmesinde son derece énemlidir. Sertifika Uretim sdreci,
azami fiziki, teknik ve idari givenlik icinde gergeklestiriimelidir.
Hizmet saglayicinin gizli anahtarina izinsiz erisim, telafisi gi¢ sorun-
lara neden olur. Sertifikalar yasayan bir sistemin en &6nemli
unsurlardir. Genellikle bir yil gegerlilik stresi verilen sertifikalarin,
suresi tamamlanmadan dnce ayni anahtar ciftiyle yenilenmeleri veya
yeni bir sertifikanin alinmasina ihtiya¢ olacaktir. Sdresi iginde
olmasina karsin, bir sertifikanin ¢cok farkli nedenlere dayal iptali
gerektiginde, bu zaman yitirmeden ve givenli bir bicimde hizmet
sag@layici tarafindan yapilabilmelidir. Sertifika sahiplerinin gizli
anahtarlarini korumalari igin yeterince bilingli olmalari, uygun araglari
bu amagla kullanmalari ve sistemin isleyisine iliskin genel de olsa
bilgi sahibi olmalari gerekmektedir. Aksi halde, imzadan dogacak
yasal sorumluklarin isletiimesinde ciddi sorunlarla kargilasilabilir.

Uyumluluk sorunlari: Sayisal imza elektronik uygulamalarda guiven-
ligi saglamak Uzere gelistirilmis bir aragtir. Birbirleriyle iligkisi
olmayan c¢ok farkli uygulamalarda giivenligin sayisal imzayla saglan-
masi s6z konusudur. Uygulamalar arasinda uyumlu entegrasyon
icin, sayisal imzalara iligkin standartlarin tam olarak yerlesmis olmasi
zorunludur. Daha zorlu bir sorun, sayisal imzanin kendisiyle iligkilidir.
Sayisal imza, matematiksel olarak tanimlanmis olmasina karsin,
uygulamalarda imzanin imzalanmis veriyle birlikte nasil olusturula-
cagi, nasil tasinacag: ve nasil korunacagina iliskin yerlesmis bir
standart henliz bulunmamaktadir. Bu durumda, birbirinden bagimsiz
taraflarca imzalanmig farkli belgelerin diger taraflarca saglkli bir
bicimde dogrulanmasinda guglikler yasanmasi kag¢iniimazdir.
Benzer bir sorun, sertifikanin ve gizli anahtarin taginabilir olmasini
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saglayan ve gizli anahtarin korunmasi igin glvenilir bir ara¢ olarak
bilinen akilli kartlara iliskin bulunmaktadir. Akilli kartlarin kullanimi,
bilgisayara disaridan bir akilli kart okuyucusunun tanitiimasiyla
mumkandur. Akill kart okuyuculari belli bir kurulum programi gerek-
tirmekte, isletim sistemine hatta ayni isletim sisteminin farkl strim-
lerine bagl olarak caligsmaktadir. Bilgisayar kasasinda standart bir
surlici olarak yer almamasi, okuyucularin kullanim kolayligi
acisindan baska bir sorundur. Hareket halinde olan bir kullanici icin
gittigi her yerde okuyucu bulabilmesi veya okuyucusunu beraberinde
(gittigi her yerde kurulum yapmak Uzere) tasimasi kullanimi
glclestirmektedir. Daha da gug olani, belirlenmis standartlarin yeter-
siz gergeklestirimleri sonucu kimi durumlarda her kartin her okuyu-
cuyla birlikte uyumlu olmamasidir. Dikkat ¢ekilebilecek diger énemli
bir uyumluluk sorunu zaman damgasiyla iliskilidir. Elektronik bir
s6zlesmenin ayrilmaz zorunlu bir parcasi olmakla birlikte, zaman
damgasinin henuz genel kabul gérmis bir standardi bulunmamak-
tadir.

> Bilgi ve biling eksikligi: A¢ik anahtarli sayisal imza teknolojilerinin
yayginlasmasinin oénlndeki diger bir engel, potansiyel kullanici
kitlesinde belirli diizeyde bir bilgi birikimi gerektirmesidir. Teknolojinin
karmagsikligi nedeniyle kullanici, bilingli bir kullanim dizeyi igin en
azindan sertifika hizmet saglayicisinin uygulama ilke ve esaslari
hakkinda bilgi sahibi olmalidir. Aksi takdirde, elektronik imza
kanunuyla kendisine ylklenmis sorumluluklari tagimasinda guglikler
olacaktir. imzanin olasi agir ve baglayici sonuglariyla birlikte teknolo-
jinin karmasikh@r ve kullanim gic¢ligld bir araya geldiginde,
kullanicinin gergekten istekli, bilin¢li ve bilgili olmasi zorunlu hale
gelmektedir.

> Yiksek uygulama maliyetleri: Agik anahtarli sayisal imza teknolojileri
ylksek maliyetli bir uygulamadir. Sertifika hizmet saglayicisi, sis-
temin gerektirdigi giivenligi saglamak Uzere bina, yazihm, donanim
ve iletisim altyapisi yatirimi yapar; hizmette beklenen Kkaliteyi
saglamak Uzere ylksek isletme giderleriyle karsi karsiya kalabilir. Bir
yanda yasalarin 6ngérdugl standartlari yakalamak Gzere ¢alisirken
Ote yanda rekabetci bir ortamda yasayabilmek icin ylksek pazar payi
elde etmeye calisir. Sertifika kullanicilari, kart, okuyucu ve token gibi
yazilm ve donanim gereksinimlerinin yani sira, sertifikalara da belli
bir tGcret 6demek durumundadir. Sertifikadan sertifika sahibine veya
diger kisilere dogabilecek zararlar icin mali sorumluluk sigortasi
yaptiriimasi bir zorunluluktur. Bu durumda sertifika maliyetleri daha
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da artar. Sertifikalarin gecerlilik sliresi sonunda yenilenmeleri, iptal
durumlarinda yenilenmeleri diger ek maliyet unsurlaridir (Tlfekci,
2002, ss. 3-4).

Yabanci Ulkelerde Sayisal imzanin Hukuki Altyapisi ve Gelisme Siireci

Cok genel bir ifadeyle, dinyada elektronik imzalarla ilgili yasalarin ikiye
ayrildigi, bazi yasalarin ABD &6rneginden hareketle “minimalist” yaklasim
icinde, digerlerinin ise “Acgik Anahtar Altyapisi’na dayali elektronik imzalara
hukuki netice baglanmasi seklinde bir géris ¢cergevesinde hazirlandigi belir-
tilebilir. Cesitli Ulkelerde ydrirlikte olan ve son asamasina gelmis yasalara
gec¢meden 6nce, ABD ve AB’de elektronik ticaretin temelini tegkil eden huku-
ki mevzuattan ve UNCITRAL (Birlesmis Milletler Uluslararasi Ticaret Hukuku
Komisyonu) model yasalarindan kisaca bahsetmek yararh olacaktir (Demirel,
2006, s. 1) :

1. ABD’de elektronik imzalarin hukuki statlisii esas olarak ¢ kanunla
belirtilmistir.

a) Standart Elektronik islemler Yasasi, model yasa olarak otuz kadar
eyalet tarafindan kabul edildi ve eyalet yasalarina gére elektronik
imza kullanimi igin temel ¢ergceveyi cizmektedir.

b) Ulusal ve Uluslararasi Ticarette Elektronik imza Yasasi (E-imza),
ulusal ¢ercevede esaslari belirtmektedir.

c) Devlette Kirtasiyenin Azaltilmasi Hakkinda Yasa, kamu kurumlarina
elektronik kayitlar ve imzalari kullanimda belirli yukdmlalkler
getiren federal bir yasa.

2. AB’de elektronik ticaret ve elektronik imza ile ilgili iki esas direktif
bulunmaktadir.

a) 8 Haziran 2000 tarihli, 2000/31 AB sayili, Elektronik Ticaret Direktifi,
bilgi toplumu hizmetlerinin Uye Ulkeler arasinda serbest dolasimini
saglamak amaciyla hazirlanan bu direktifte elektronik s6zlesmeler ve
bunlarin hukuki neticelerine iliskin 6nemli hususlar bulunmaktadir.

b) 13 Aralik 1999 tarihli, 1999/93 AB sayili Elektronik imza Direktifi. AB
Uyesi Ulkelerin bu direktife uyum saglamak Uzere gerekli yasa,
dizenleme ve idari hukimleri ydrirlige koymalarini sart kosmakta-
dir. Direktifin amaci elektronik imzanin kullaniimasini kolaylastirmak
ve hukuken taninmalarina katkida bulunmak seklinde belirlenmigtir.
Elektronik imza sertifikalari, sertifika hizmet saglayicilari, bunlarin
gbzetimi ile ilgili esaslar bu direktifte yer almaktadir.

3. UNCITRAL tarafindan (lkelere yasa hazirlanmasinda érnek olmak
Uzere iki model yasa hazirlanmistir;
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a) 1990 tarihli Model Elektronik Ticaret Yasasi, elektronik verilerin ve
sOzlesmelerin hukuken taninmasina iliskin hikimler icermektedir.

b) 2001 tarihli Elektronik imzalara iliskin Standart Hiikiimler, elektronik
imzalarla ilgili genel esaslari belirtmektedir (Demirel, 2006, s. 1).

Bu uygulamalar, diinyada heniiz gelisme asamasindadir ve bu acidan
O6nde sayilabilecek (lkelerden biri Gliney Kore'dir. Gliney Kore’nin nifusu
yaklasik 48 milyon, satin alma gucu paritesiyle dizeltilmis kisi basi milli geliri
yaklasik 15.000 ABD dolari (Turkiye’'nin yaklasik 3 katini), her 10 evden
7'sinde genis bant internet erigimi, benzer bir bicimde niifusun %70’inde cep
telefonu bulunmaktadir. Gliney Kore elektronik imza kanununu 1999 yilinda
cikarmis; 2001 yilinda énemli degisikliklere gitmistir. 2003 yilinda ilki kadar
kapsamli olmasa da bir degisiklik daha yapilmistir. 2000 yilindan baglayarak
6 elektronik sertifika hizmet saglayicisi faaliyete ge¢gmis ve her biri milyonlar-
ca dolar yatinm yapmistir. 2000 yilinda 50 bin ile baslayan sertifika sahibi
sayisl, 2003 itibariyle 7 milyona ulasmistir. Giiney Kore icin carpici istatistik-
ler arasinda, yaklasik 18 milyon internet bankaciligi kullanicisi oldugunu ve
borsa islemlerinin %64’Unln aglar zerinde gerceklestigini de saymak gerek-
lidir (Tufekgi, t.y., ss. 5-6).

Diger carpici bir 6rnek olan Almanya’da, Elektronik imza konusu, Avrupa
Toplulugu’'nun s6zind ettigimiz bu Yoénergesinden daha 6énce, 13 Temmuz
1997 tarihinde “Bilgi ve lletisim Hizmetleri Kanunu’nun 3. paragrafinda Aiman
Parlamentosu tarafindan kanun (Dijital imza Kanunu) olarak kabul edilmistir.
Almanya’da bu kanundan baska, ayrica 8 Ekim 1997 tarihli bir de Dijital imza
Yoénetmeligi yurarliktedir. Almanya bu kanun ile, diinyadaki birkag devletten
biri olarak dijital imzanin uygulanmasi i¢in ¢cok énemli bir yasal dayanak
yaratmigtir (Berber, 2001, s. 15).

ABD ise, 2000 yilinda elektronik imzay federal duzeyde yasalastirmistir.
ABD’de 90l yillarin ikinci yarisiyla birlikte elektronik sertifika hizmet
saglayicilari faaliyete gegmistir. Ayni zamanda federal diizeyde hizmet veren
bir kamu elektronik sertifika hizmet saglayicisi da bulunmaktadir. Bir ana kok
iglevi Ustlenen kurum, tim ABD’de kamusal alanda elektronik sertifika kul-
laniminin saglanmasinda anahtar rol oynar. ABD yd&netimi, bu yasayla
beraber kamuda kagit kullanimini azaltmayi da hedeflemis durumdadir.
Ozellikle giivenli web sunucularinda énemli bir pazar olusmasina karsin,
kisisel sertifika kullanimi icin ayni sey gecerli degildir. (Tufekgi, t.y., s. 6).

Bu genel cerceveden sonra, cesitli Ulkelerdeki elektronik imza ve ticaret
konusundaki yasalar ve yurirlige girdikleri tarihler asagida gésteriimektedir:
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AB Uyesi Ulkeler
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Belcika: 14 Haziran 2001 tarihinde sertifika servisleri ve Elektronik
Imzalarin Hukuki Cergevesinin Esaslar Hakkinda Yasa yururlige
girdi.

Danimarka: 1 Ekim 2000 yilinda Elektronik imzalar Hakkinda Yasa
yururlige girdi.

Fransa: iki ayri yasa vardir. Mart 2000 tarihli, 2000-230 sayili yasa-
da, elektronik imza ve belgelere, ispat konusunda kagida dayali bel-
gelere benzer esaslar getirmektedir. 2001 tarihli, 2001-272 sayil
yasa ile AB direktifinde yer alan hususlarin gogu taniniyor.
Yunanistan: Bu konularla ilgili kanunlar hazirlaniyor, ancak kesin-
lesmedi.

italya: AB direktifini henliz yirirliige koymadi, ancak Mart 1997
tarihli, 59 sayili yasa ve 1997 tarihli kararname ile Ag¢ik Anahtar
Altyapisi (PKI) esasina dayanan, sayisal imzalarla ilgili esaslari
tanidi. Bunlar AB direktifinden énemli konularda ayriliyor.

Hollanda: AB direktifiyle uyumlu bir kanun 2002°de ydrirlige girdi.

Liiksemburg: 14 Agustos 2000 tarihli E-Ticaret Yasasi, AB direkti-
fiyle uyumlu.

isvegc: 1 Ocak 2001'de yirirlige giren Nitelikli Elektronik imza
Yasasi, AB direktifiyle uyumlu.

Portekiz: Agustos 1999 tarihli, 290-D/99 sayili yasa elektronik imza
ve elektronik belgelerin gegerliligi hususunda esaslari belirtmektedir.
ispanya: 17 Eylil 1999 tarihli Elektronik imza Yasasi ile AB direktifi-
ni yrirlige koydu.

ingiltere: 2000 tarihli Elektronik Komiinikasyon Yasasi elektronik
imzalarin kullanimi ve hukuki gegerliligi ile iligkili.

irlanda: 10 Temmuz 2000 tarihli Elektronik Ticaret Kanunu, elektro-
nik imzay ve kayitlari dizenliyor.

Avusturya: Federal Elektronik imza Kanunu, 1 Ocak 2000’de ydiriir-
I0ge girdi.

Estonya: 15 Aralik 2000°de yiiriirliige giren Sayisal imza Yasas! var.

Malta: Mayis 2000’de yayimlanan bir raporda, Elektronik Ticaret,
Veri Korunmasi ve bilgisayarlarin kétlye kullaniimasina iliskin 3 yasa
hazirlanmasi éngdéruliyor. (Kirgova, 2003, s. 79)



Sayisal imza Bilgi Diinyasi 2006, 7(1): 121-146

Diger Avrupa Ulkeleri

>

Cek Cumhuriyeti: Elektronik imza Yasasi 1 Ekim 2000°'de yiiriirlige
girdi. Bu yasa, AB direktifiyle uyumlu.

Macaristan: Elektronik imza Yasasi 1 Eyliil 2001°de yiriirliige girdi.
AB direktifiyle uyumlu.

Polonya: Elektronik imza Yasasi Temmuz 2000°de yirirliige girdi.

Bulgaristan: Elektronik Belgeler ve Elektronik imza'ya iligkin bir
taslak meclise sunuldu ve kabul edildi.

Slovakya: Elektronik imza Yasas’nin hazirlanmasina yénelik bir
calisma grubu teskil edildi ve calismalar suruyor.

Slovenya: 22 Agustos 2000’de Elektronik Ticaret ve Elektronik imza
Yasasi yururlige girdi.
izlanda: Nisan 2001 tarihli Elektronik imza Yasasi kabul edildi.

Norvec: Elektronik imzalarin Kullanimi ve Taninmasi Hakkinda Yasa
Temmuz 2001°de yirirlige girdi. AB direktifiyle uyumiu.

Ukrayna: Elekironik belgelere iliskin yasasini ¢ikardi, UNCITRAL
Model Yasasi esas alinmis. (Demirel, 2006, s. 2)

Amerika

>

Kanada: Tum elektronik islemlerle ilgili olarak 10 Nisan 2001'de
yururlige giren Elektronik Islemler Yasasi var.

Arjantin: 15 Agustos 2001 tarihli Sayisal imza Kanunu var.

Bermuda: 1999 tarihli Elektronik islemler Yasasi, elektronik imza ve
kayitlari kapsiyor.

Brezilya: Sayisal imzalarla ilgili 1999 tarihli bir taslak yasa var.

Kolombiya: 21 Agustos 1999 tarihli, 527 sayil Elektronik Ticaret
Yasasi var. 1996 tarihli UNCITRAL Model Elektronik Ticaret Yasasi
ornek alinmis.

Ekvator: Elektronik ticaret, elektronik imza ve veri mesajlarini kap-
sayan bir taslak hazirlandi.

Meksika: Ticaret kanununda elektronik imzalari kapsayacak bir
degisiklik yapiimak isteniyor (Tansug, 2002, s. 12) .

Japonya: 24 Mayis 2000'de kabul edilip, 1 Nisan 2001°de y(rdrlige
giren Elektronik Imzalar ve Sertifika Hizmetleri Hakkinda Yasa.

Singapur: 29 Haziran 1998 tarihli Elektronik islemler Yasasi.

Cin Cumhuriyeti: internet bankaciligina iliskin yasal diizenlemeler
var.
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> Rusya: 1995 tarihli Rusya Federasyonu Bilisim Yasasi, elektronik
imzalara iligkin.

> Malezya: 1 Ekim 1998 tarihinde Sayisal imza Yasas yiirirlige girdi.
Tayvan: Elektronik imza Yasas! yasalasma siireci icine girdi.

> Tayland: Elektronik islemlerle ve Elektronik imzalarla ilgili iki yasa
taslagl birlestirildi ve taslak kabine tarafindan onaylandi (Demirel,
2006, s. 2).

> Hindistan: Sayisal teknoloji konusunda Hindistan’da 2000 yilinda
“Hindistan Bilgi Teknolojileri Kanunu” onaylanmistir. Bu kanunla,
Hindistan, sifrelemede kullanilan anahtar ciftinin kullanicilar
tarafindan belirlenebildigi 4 Glkeden biridir (Srivastava, 2005, s. 399).

Gunumuzde elektronik ticaret oranlari gittikge artmakta ve bu kavram her
gecen giin deger kazanmaktadir. Birgok sirket bu alanda hizmet vermektedir.
Dolayisiyla elektronik alandaki bilgilerinin giivenligini daha etkili bir diizeyde
saglayacak Onlemlere ihtiyac duymaktadirlar. Yasal sorumluluklar yiklenen
sertifika saglayicilar, givenligi ve gizliligi saglama yolunda 6nemlidirler
(Zaba, 2006, s. 25). Sertifika saglayicilarinin gereksinim duyulan glveni
saglamak amaciyla kullandigi yéntemlerden biri olan sayisal imza giderek
daha énemli hale gelmektedir.

Sayisal imzanin gunlik elektronik hayatimiza gireceg@i ve dogal bir unsu-
ru olacagi konusunda yalniz uzmanlar degil, birgok kimse hem fikirdir. Clnkd;
guvenli bir imza yéntemi olmadan guvenli bir elektronik haberlesmeden bah-
setmek mimkun degildir. Bu ihtiya¢ sadece sirketler, kurum veya kuruluglar
icin degil, aksine chip kartta bulunan imzasini kullanarak siparisler veren,
banka islemlerini evinden halletmek isteyen veya internette sadece sérf yap-
mak yerine hukuken baglayici islemler yapmak isteyen gergcek Kkisiler
bakimindan da s6z konusudur (Berber, 2001, s. 51).

Sayisal imza uygulamasi elektronik ortam (zerinden yapilan veri
aligveriglerinin givenligi agisindan en 6nemli a¢ig! kapatan sistemdir. Sayisal
imzalari olusturan algoritmalari ¢ézebilmenin neredeyse imkansiz oldugu bi-
limsel cevrelerce kabul edilmektedir. Gelismis bircok lilkede internetin giinlik
hayatta ¢ok aktif kullanimi dolayisiyla yapilan biytk calismalar sonucu elde
edilen bu sistem ayni (lkeler tarafindan resmi olarak taninmakta ve imza
sahipleri de imzalarinin yer aldigi tim dijital dokimanlardan sorumiu tutul-
maktadirlar. Bu sayede internet (izerinden yapilan ticari anlasmalar ve bilgi
alisveriginin glvenligi saglanmis ve insan hayatini buyilk 6&lgide
kolaylastiran bilgisayar ve internet ortaminin kullanimindaki sorunlarin bilyiik
dlclide dniine gegilmistir. icinde bulundugumuz teknolojik altyapi ve kay-
naklar bu sekilde Uretilen imzalarin taklit edilmesinin imkansizhigini ortaya
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koymustur. Sayisal imza internet ortaminda kisisel giivenligi en iyi seviyede
saglayan ydntemlerden biridir.

Elektronik Belge Yonetiminde Sayisal imza

insanlar artik gegcmise oranla her gecen giin daha cok bilgiye, daha farkli
yontemlerle, sesli géruntilu, elektronik, basili vb. dosyalara ulasmaktadirlar.
Her giin okumak durumunda kaldigimiz yazismalar, e-postalar, raporlar, din-
lemek ve cevaplamak zorunda kaldigimiz diyaloglar, telefonlar artan kurum-
sal calismalara érnek olarak gosterilebilir. Butiin bu faaliyetler sonucunda
kurumlar, yogun bir bilgi ve belge Uretimi ile karsi karsiya kalmiglardir
(Odabas, 2003, s. 358).

20. yuzyil'in ikinci yarisindan itibaren bilgi teknolojilerinde meydana gelen
hizli ilerleme ve gelisme her meslek sahasinda oldugu gibi belge ydnetimi
alaninda da ciddi bir degisime ve déniisime neden olmustur. ilerlemenin
gereg@i olarak bu deg@isime ayak uydurmak mesleki gelecek agisindan ¢ok
6nemlidir. Belge ydneticileri; islerini daha etkili ve yeterli yapabilmelerine
olanak saglayan bilgi teknolojilerini iyi anlama ve gereklilikleri agisindan
kendilerini yetistirmek durumundadir. Bilgi teknolojileri, kagit belge disinda
yOnetilmesi gereken belge tlrlerinin olusmasina yol agmigstir. Kagit belge
etrafinda sekillenen geleneksel belge yénetimi bu yeni durumla birlikte, yeni
yaklasimlar ve ¢dzumler ortaya koymak durumunda kalmistir. Yeni belge turd
olarak elektronik belgelerin yonetilmesinde, kagit belgelerin ydnetiminde
uygulanan yoéntemlerde ayni sekilde uygulanabilmektedir. Ancak 6zellikle
saklama ve yasam sirecleri konusunda elektronik belgeler farklilik gdéster-
mektedir. Bu baglamda bir elektronik belge ayni anda farkli yasam surec-
lerinde bulunabilmektedir. Yani elektronik bir belge ayni anda aktif ve yari
aktif olabilmektedir. Elektronik belgeler ydnetilirken bu durum géz éninde
bulundurulmalidir. Glnkd énemli bir belge yanlis bir yasam surecinin tercihi
sebebiyle ulasilamaz hatta degersiz bir belge haline gelebilmektedir. Bilgi
teknolojilerindeki gelismelerin beraberinde getirdigi bu ve benzeri sorunlar
mesleki degisimi kaginilmaz hale getirmistir (Aydin, 2005, s. 90). Oncelikle,
bu konuyla ilgili kavramlarin ne olduguna bakmak gerekir;

Belge: islemlerin veya yasal zorunluluklarin yerine getiriimesinde bir kisi
veya organizasyon tarafindan enformasyon ve delil olarak dretilen, kabul
edilen (alinan) ve korunan enformasyondur (Ozdemirci, 2004, s. 194).

Belge ybnetimi; belgelerin, Uretiminden son dizenlenmesine kadar sis-
tematik bir kontroldlr. Bdyle bir sistematik yaklasim; bir kurumda artan
kirtasiyeyi azaltmak, bilgi ve belge isteklerine etkin erisim saglamak, glincel-
ligini yitiren belgeleri depolamak, devletin tim kurumlarinin dokiimantasyon
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gereksinimlerini karsilamak ve kurumlarin tarihi kayitlarini korumak gibi bel-
gelerin yasaminin tim asamalarini kontrol etmek icin gereklidir. Kurumlarin
basarisinin devami icin bilgi gittikce daha fazla énem kazanmistir.
Kurumlarda bilgi herhangi bir ortam Uzerine kayitli bir belge olarak ortaya
cikmistir. Bu nedenle belgeler kurumlarin cok énemli temel bilgi kaynaklari
olmus ve ona bagimhliklari surekli olarak artmistir. Bu temel kaynagin yéne-
timi icin bir sistem olusturmak zorunlulugu da kendiliginden ortaya ¢ikmistir.
Belgelerin Uretimi, planlamasi, organizasyonu ve kontrolu i¢in gelistirilen bu
sistem belge ydnetimi olarak bilinmektedir. Belgelerin Uretimi, islemleri,
depolanmasi, erisimi, dagitimi, kullanimi ve tasfiyeleriyle ilgili olan belge
yOnetimi; yazismalar, formlar, raporlar, talimatlar, postalama ve kopyalama
y6netimi gibi 6zel gereksinimleri de karsilamak i¢in dogmustur. Her bir alan-
da cesitli faaliyetleri gerceklestirirken de kagit ortamindan mikrofis, ses
bandi, video bant, manyetik bant, manyetik disk, ve optik diske kadar cok
cesitli kayit ortamlarini da kullanmaktadir (Ozdemirci, 1996, s. 8).

Elektronik Belge ; klavye, tarayici, kamera, video, miizik seti, elektronik
posta, teleks, faks vb. araglar araciligiyla bilgisayar ortamina aktarilan her
cesit metin, ses, goérunti ve grafik bilgilerinden olusan belge seklinde
tanimlanabilir (Odabas, 1999, s. 359)

Elektronik belge ydnetimi; kurumlarin gindelik islerini yerine getirirken
olusturduklari her tarli dokiimantasyonun igerisinden kurum aktivitelerinin
delili olabilecek belgelerin ayiklanarak bunlarin icerik, format, ve iliskisel 6zel-
liklerini korumak ve bu belgeleri Uretimden nihai tasfiyeye kadar olan siireg
icerisinde y6netmektir (Kandur, 2005, s. 2).

Elektronik Belge Yénetimi

Dlinyada ve Ulkemizde son yillarda blylk degisimler yasanmis, gelisen,
degisen teknoloji ve beraberinde getirdigi uygulamalar yasamin tim alan-
larinda etkili olmus ve blylk yenilikler getirmistir. Bu gelismeler, belge
kavramina da elektronik belge kavrami gibi kavramlar eklemis, kurumlarda
elektronik belge, elektronik belge ydnetimi édnem kazanmistir. Elektronik
belge, elektronik belge ydnetimi kavramlari; belge, belge ydnetimi kavram-
lariyla ayni icerige sahiptir. Temel farki bu tir belgelerin elektronik ortamda
kullaniliyor olmasidir. Bu kavramlarin ginlik hayata girmesinde kuskusuz en
blyuk faktdér diinyadaki teknolojik gelismeye bagl olarak ortaya ¢ikan
e-uygulamalardir. Bu tarz e-uygulamalar Ulkemizde de e-Turkiye, e-Devlet
gibi bagliklar altinda planlanmis ve uygulamaya konulmustur.

Elektronik belge ydnetimi bilgi teknolojilerindeki gelismelere paralel
olarak ortaya cikan ve bu gelisme oraninda kurumsal yapiya yansiyan bir
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belge yénetim aktivitesidir. Ozellikle bilgisayar teknolojisiyle birlikte kurumlar
artik belgelerini bilgisayar ortaminda Gretmekte ve ayni sistem iginde iletimi-
ni yapmaktadir. Elektronik belgeler genel olarak bir bilgisayar sistemi
blnyesinde Uretilen, islenen ve saklanan belgeleri tanimlar. Elektronik belge
ybnetimi de bu tir belgelerin yénetiimesini ifade eder. Elektronik belgelerin
yOnetiminde olusabilecek olumsuzluklar, yoneticilerin dogru bilgilerle karar
almalarinda islevsel devamlilik ve sorumluluk agisindan kayitta birtakim
olumsuzluklarin olusmasi sonucunu doguracaktir. Bu tip sorunlar kétu bir
sekilde yonetilmis kagit belge yénetim sistemlerinde olmakta ancak bu elek-
tronik belgelerde daha hizli ve ani gerceklesmektedir. Elektronik belgeler,
kagit belgelerde oldugu gibi Uretiminden imhasina kadar iyi bir yénetim
gerektirir. Elektronik belge ydnetimi prensipleri kagit belgelerin ydnetiminden
farkli degildir; kaydedilmeye, belirli bir formda tutulmaya, kagit belgede
oldugu gibi ulasilabilir olmasina gerek vardir. Agikcasi belgeyi bulundugu
ortamda ydnetmek tek basina elektronik belge yénetimine yardimci olamaz.
Bununla birlikte elektronik belgeleri Uretildigi anda ydénetmeye baslamak
gereklidir. Aslinda denetim elektronik belgeler Uretiimeden &nce baslan-
malidir. Sistemin tasarim asamasinda her bir belgenin Uretimi ve tanimla-
malar ile ilgili sistematik bir sekilde saklama slreleri ve imha tarihleri belir-
lenmeli, guvenli ulasim ve rahat koruma, belli belgeleri kullanma ve gin-
cellemeyle ilgili konularda yetkilendirmeler yapiimalidir. Bu nitelemelerin
birgcogu rutin belge yénetim aktiviteleridir ve kagit belgeler i¢in belgenin son-
raki yagsam ddngustinde de alinabilir. Ancak elektronik belgelerin Uretilmesine
baslamadan &énce, e-belge ybdnetim sistemi olusturulmalidir (Aydin, 2005,
s.92).

Elektronik Belge Yonetim Sistemleri

> Dokumanlarin Uzerinde degisiklik yapiimasina izin verir ya da doku-
manlarin sistem icerisinde birden fazla versiyonu bulunabilir.

> Belgelerin degistiriimesine izin vermez.
> Belgelerin Ureticileri tarafindan imha edilmesine izin verebilir.

> Belgelerin imha edilmesine kesinlikle izin vermez. Belgeler ancak
saklama planlari ¢ercevesinde kontrolli ortamlarda imha edilebilir.

> Kesinlikle saklama planlari icermelidir.

Belgelerin depolanmasinin kontroll Ureticileri tarafindan saglanir.

> Belge yoneticisi ve sistem ydneticisi tarafindan tanimlanmis tasnif
sistemine bagli depolama iglemleri gerceklestirilir.

> Temelde kurumun glnlik iglerini daha etkin ve hizli bir sekilde yap-
masina yoneliktir.
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> GUnlUk islerin yapilmasinin yani sira kurumsal hafizanin korunmasi
ve kurumsal faaliyetlere delil teskil eden belgelerin givenilirliginin
saglanmasina yoéneliktir (Kandur, 2005, ss. 2-3).

GunUmuzde, vatandaslarin devletle iligkilerindeki ihtiyaglari ve beklenti-
lerin esas olarak deg@ismesi devlet taniminda da gbze c¢arpar bir sekilde
farklilasmalara neden olmustur. Daha iyi bir kamu hizmeti igin, vatandaslarin
ihtiyaclarina gére devletten vatandaslara, dogrudan bilgi akisini iceren yeni
bir yénetim seklinin tanimlanmasina gereksinim dogmustur. Ulkemizde,
karsilasilan aksakliklarin dizeltiimesi amaciyla, kamu ydnetimlerinin yeniden
yapilandiriimasi faaliyetleri sirmektedir. Bu faaliyetlerde amag; genelde, tlke
yOnetiminde ¢agdas yapisal degisimleri gerceklestirmek, 6zelde, yonetimi
bilgi teknolojisi tzerine uyarlamaktir. Bilgi caginin getirdigi degisim; vatan-
dasi, kendisine hizmet saglayanlara daha da yakinlastirarak, kendi ihtiyaclari
dogrultusunda daha aktif hale getirmistir. Bu yaklasimda, yuritme organi
olarak e-Hukumet, temelde vatandasin ihtiyacglarina daha iyi hizmet vermek-
le ilgilenmektedir. e-HUkimet, yuritmenin teknik politikalarini ve kamu sek-
térinin birbirine uygun bilgi sistemlerinin bir temel cati altinda beraber
calisabilirligini saptamaktadir. e-Hikumet, bilgiye erisime ve vatandasa
hizmet sunumunu gelistirmeye yardim edecek yorumlari ve yenilikleri topla-
yarak uygulamaya almaktadir (Banger, 2001, s. 5).

Elektronik belge de, e-Devlet calismalari kapsaminda hem kurum igi
calismalarda ve iletisimde hem de vatandasla olan iligkilerde kullanilan
elektronik ortamlarda verilen hizmet kapsaminda vyerini almistir. Yerini
almasiyla beraber bazi sorunlari da beraberinde getirmistir. Bu sorunlardan
biri de elektronik ortamda iletilen belgelerin imzalanmasi bir bagska deyisle
onaylanmasi, sahiplenilmesi sorunudur. Bu sorunlarin ¢ézimine yoénelik
yukarida acikladigimiz gibi elektronik imza, sayisal imza gibi yontemler
gelistiriimistir. Bu ydntemlerin hukuki boyutta gecerliliginin saglanmasi ve
yayginlasmasi i¢in gerekli yasal duzenlemeler yapiimis ve ilgili kanunlar
cikariimistir. Elektronik belgelerde, elektronik veya sayisal imzanin
kullaniimasi ve toplumda yayginlastiriimasi yolunda devlet éncu rol Ustlen-
meli, bu amagcla kamuda tir uygulamalar yurirlige sokmali, hatta pilot bdlge
uygulamalari olusturulmalidir.

Kurumlarda ise, bu uygulamalarin detayl bir planlamasi yapilmali, hangi
birimlerde, kimlerin, hangi durumlarda, ne gibi sinirlandirmalar kapsaminda
yetkilendirileceginin organizasyonu cok iyi yapiimali ve calisanlara bu kap-
samlar icerisinde sorumluluklar verilmelidir.

Bu konudaki en énemli noktalardan biri de elektronik belgelerin saklan-
masidir. Bu amagcla kurum iginde mutlaka bilgi yénetim birimleri bulunmal
bilgi uzmanlari istihdam edilmelidir. Bilgi uzmanlari ise elektronik belgelerin
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saklanmasi, gerektiginde hizmete sunulmasi vb. tim faaliyetleri, klasik
hizmet anlayisini elektronik ortama uyarlayarak yuritmelidir. Tabii ki
elektronik ortamda hizmet sunmak bazi farkliliklar doguracaktir. Ama
temelde hizmet anlayisi birbirine paraleldir. Mihim olan, bilgi uzmanlarinin
kendilerini teknolojik yeniliklere ayak uyduracak sekilde egitip, gelistire-
bilmeleri; ayni sekilde de kurumlardaki yénetimin de, hem belge yénetiminde
hem de elekironik belge ydnetiminde belge yonetim birimlerinin ve bilgi
uzmanlarinin ne denli énemli bir yere sahip olduklarini algilayarak bu
konudaki hassas yaklagimlari sergileyebilmeleridir.

Bilgi teknolojileri, son on yilda ¢ok hizli gelisme gbstermis ve buyUk capli
bilgisayar aglari, elektronik belgelerin kopyalarinin uzak bir mekana hizli bir
sekilde iletme imkani tanimistir. Boylece kagit kopyalara olan ihtiyag belli
oranda ortadan kalkmaktadir. internet'teki web sayfalari, kurumsal politika ve
islevlerin dinamik bir sekilde ve kopyalarini saklamaya ihtiyag duymadan kul-
lanicilarin ulagsmasina imkan tanimaktadir. Belgeleri kagit kullanmadan Uretip
saklama, imha etme ve belge merkezine bir kopyasini génderme &zellikleri-
ne sahip elektronik belge yoénetim programlari bilgi teknolojilerindeki
gelismelerle birlikte ortaya ¢ikmigtir. Artik kurumlarin iglevleri geregi tretilen
belgelerin, iletim ve saklanmasi daha etkin bir bicimde bilgisayar sistemleri
araciligiyla yerine getirilmektedir. Bilgisayarda kelime islemci uygulamalariyla
yazismalari Uretmek, kalem, kagit veya daktiloyla tUretmekten daha verimli
olmaktadir; bu baglamda elektronik belge ydnetimi Uzerinde durulmasi ve
beraberinde karsilasilan sorunlarin, bir belge ydnetim aktivitesi olarak ¢ézul-
mesi geregi ortaya ¢ikmaktadir. Cagimizin bu yeni Griinini etkin bir sekilde
yénetmek kurumsal basar acisindan ¢ok édnemlidir (Aydin, 2005, s. 96).
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