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Öz

Günümüzde bilgi teknolojileri çok h›zl› bir flekilde ilerlemektedir. Bu
geliflmeye paralel olarak iletiflim teknolojileri de daha etkin, h›zl› ve yayg›n
bir hale gelmektedir. Bugüne kadar ifl hayat›nda, iletiflimde, günlük hayat-
ta vb. bir çok alanda kullan›lan klasik iletiflim yöntemleri elektronik ortam-
da da kullan›lmaya bafllam›flt›r. Çal›flmada, elektronik ortamda kurulan
iletiflimde, güvenli¤i sa¤lamada kullan›lan say›sal (dijital) imza incelenmifl
ve bu tür teknolojik geliflmelerin belge yönetimine etkisi ele al›nm›flt›r. 

Anahtar sözcükler: Elektronik imza, Say›sal imza, Onay kurumu, Belge
yönetimi, Elektronik belge yönetimi.

Abstract

Classical communication methods, which have been used extensively in
many areas of daily life and amongst especially in business life, started to
be used in electronic settings, and at various advanced forms, like digital
signature. Digital signature, which aimed primarily at contributing security
of communication, was investigated as a specific example of the effects of
technological developments on document management.

Keywords: Electronic signature, Digital signature, Certification authority,
Document management, Electronic document management.

Girifl

Günümüzde, teknolojik ilerlemeler ça¤a damgas›n› vurmufl, her alanda
muazzam geliflmeler yaflanmas›na olanak sa¤lam›flt›r. Internet, söz konusu
teknolojik ilerlemelerin en önemli temel tafllar›ndan birini oluflturmaktad›r.
Art›k birçok ifllemlerimizi, yaz›flmalar›m›z› ‹nternet arac›l›¤›yla yapabiliyoruz.
Bugün; al›flveriflten bankac›l›k faaliyetlerine, bilimsel çal›flmalardan devlet
hizmetlerine kadar her alanda ‹nternetten yararlan›lmaktad›r. Bu geliflmeler
paralelinde ça¤›m›z “bilgi ça¤›” olarak adland›r›lmaya bafllanm›flt›r. Tüm
toplumlar da bu ça¤a ayak uydurup birer “bilgi toplumu” olma yolunda bir
dönüflüm-de¤iflim sürecine girmifllerdir. 
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Bu de¤iflim ile birlikte “Bilgi Toplumu’na dönüflüm” ülkeler için önemli bir
öncelik haline gelmifl ve e-devlet, e-ticaret, e-sa¤l›k, e-e¤itim gibi uygula-
malar h›zla artmaya bafllam›flt›r. ‹nternetin çok h›zl› geliflmesi sonucunda
daha önce baflka yollarla yap›lan ifller elektronik ortamda yap›lmaya
bafllanm›fl ve bu geliflmelerin do¤al bir sonucu olarak elektronik ortamdaki
bilgilerin güvenli¤inin sa¤lanmas›, muhatap olunan kiflilerin kimliklerinin tespit
edilebilmesi gibi baz› sorunlar da ortaya ç›km›flt›r. Bu sorunlar›n afl›labilmesi-
ni teminen gizlilik, kimlik do¤rulama, veri bütünlü¤ü ve inkar edilemezlik gibi
özellikleri haiz olan elektronik imza uygulamas›na geçilmifl ve baflta geliflmifl
ülkeler olmak üzere tüm dünyada bu konuda gerekli olan yasal düzen-
lemelerin hayata geçirilmesine bafllanm›flt›r (Beydo¤an, 2005, s. 42).

Elektronik ‹mza

Bilgi teknolojisi son derece h›zl› bir flekilde geliflmektedir. Posta yolu ile mek-
tup yollamak veya sözleflme akdetmek yak›nda nostalji olacakt›r. Çünkü;
iletiflim alan›ndaki teknolojik geliflme gittikçe daha h›zl›, etkin ve yayg›n hale
gelmektedir. Bilgi a¤›nda sadece genel olarak bilgilerin transferi yap›lma-
makta, bunun ötesinde önemli sözleflmeler, büyük anlaflmalar akdedilmekte-
dir. Hatta tapu sicili gibi kütük kay›tlar›n›n bile gelecekte elektronik olarak
yürütülmesi mümkündür. Ancak bunun için, herkese aç›k olan bu a¤ üzerinde
yap›lacak haberleflmenin güvenilirli¤ine, güvenli¤ine ve ba¤lay›c›l›¤›na yöne-
lik olarak acil tedbirler al›nmas› gerekti¤i vurgulanmaktad›r. Sanal ortamda
haz›rlad›¤›m›z bir mektup veya bir mesaj nas›l ba¤lay›c› olacakt›r? fiüphesiz
bunu haz›rlayan kiflinin imzas› ile! Fakat, bir mesaj› veya mektubu elektronik
olarak nas›l imzalayabiliriz? Bilgisayar ve ‹nternetin hayat›m›z›n her alan›n›
iflgal etmesi, birbirlerinden kilometrelerce uzakta bulunan kiflilerin ‹nternet
üzerinden haberleflmesi, al›fl verifl yapmas› veya sözleflme akdetmesi gibi
güncel ihtiyaçlar karfl›s›nda; kanunlarda yer alan sözleflmelerin flekline ve
ispat›na iliflkin hükümlerin, bu ifllemlerin elektronik yoldan yap›lmas›na
olanak verecek, elektronik iletiflimi kolaylaflt›racak flekilde yeniden gözden
geçirilmesi zorunlulu¤unu do¤urmufltur. Fakat, ‹nternet üzerinden yap›lacak
sözleflmelerin geçerli olmas› ve taraflar› ba¤lamas› için, klasik sözleflmeler-
deki gibi “beyan sahiplerinin bu beyanlar› ile ba¤l› olma iradelerinin”, yani
sözleflme ile borç alt›na giren taraf›n veya taraflar›n imzalar›n›n elektronik
metinlerde de yer almas› gerekmektedir. Sözleflmenin taraflar›n›n elektronik
belgeleri nas›l imzalayacaklar› sorusunun cevab›n› bulmak ise, yine bilgi
teknolojisi uzmanlar›na düflmüfltür. Bulunan çözüm günümüzde “elektronik
imza” olarak adland›r›lmaktad›r (Berber, 2001, s. 12).

Say›sal imza ile elektronik imza kavramlar› birbirine kar›flt›r›lmamal›d›r.
Elektronik imza, verinin üçüncü taraflar›n eriflimine kapal› bir ortamda bütün-
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lü¤ü bozulmadan ve taraflar›n kimlikleri do¤rulanarak iletildi¤ini, elektronik
veya benzeri araçlarla garanti eden harf, karakter veya sembollerden
oluflmufl bir seti ifade eder. Günümüzde kullan›lan çeflitli elektronik imza
türleri vard›r. Örne¤in, imza dosyalar›, biyometri tekni¤i ile oluflturulan imzalar
ve say›sal imzalar en çok bilinen ve tart›fl›lan elektronik imza çeflitleridir
(Elektronik Ticaret Koordinasyon Kurulu [ETKK], 1998, s. 10). 

Bir baflka tan›mda ise, elektronik imza; elektronik ortamda üretilmifl bel-
gelerin imzalanmas› yöntemlerine verilen genel isimdir. Biyometri tekni¤i (kul-
lan›c›lar›n parmak ya da el izi, göz retinas› vb. kifliye has özellikler) ile
oluflturulan imzalar ve say›sal imzalar en çok bilinen ve tart›fl›lan elektronik
imza çeflitleridir. Yani say›sal imza, elektronik imzan›n türlerinden biridir
(Say›sal imza, s. 1) .

5070 say›l› “Elektronik ‹mza Kanunu*’nda” güvenli bir elektronik imzada
bulunmas› gereken standart unsurlar flöyle ifade edilmifltir:

a) Münhas›ran imza sahibine ba¤l› olan,

b) Sadece imza sahibinin tasarrufunda bulunan güvenli elektronik imza
oluflturma arac› ile oluflturulan,

c) Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimli¤inin
tespitini sa¤layan,

d) ‹mzalanm›fl elektronik veride sonradan herhangi bir de¤ifliklik yap›l›p
yap›lmad›¤›n›n tespitini sa¤layan, elektronik imzad›r.

Say›sal imzan›n yöntem aç›s›ndan baz› farklar› olmas›na ra¤men
temelde veya kullan›m amac›nda elektronik imzadan farkl› de¤ildir.
Dolay›s›yla bu tür konular irdelenirken bu iki kavram birbirleriyle iç içe bir
görünüm arz etmektedir. 

‹mza ve Say›sal ‹mza

Daha eski ça¤lardan itibaren, haz›rlanan bir mesaj›n, o mesaj› haz›rlayan
kifliye ait oldu¤unun üçüncü kiflilere karfl› ispat›, mesaj sahibinin kulland›¤› bir
mühür veya kafle vas›tas›yla yap›lmaktayd›. Ayn› flekilde iki taraf aras›nda
yap›lacak bir sözleflmede de, sözleflme metninin bu iki kifli aras›nda ba¤lay›c›
oldu¤u, taraflar›n bu metnin içeri¤i hakk›nda hemfikir olduklar› yine taraflar›n
mühürleri ile tasdik edilirdi. Ancak, bu mühürlerin veya kaflelerin baflkalar›
taraf›ndan elde edilmesi ve kullan›lmas› da oldukça kolayd›. Bu zay›fl›k, daha
o zamanlarda keflfedilmifl ve ortaça¤da, kiflileri “son derece mükemmel” bir
flekilde karakterize eden, el yaz›s› ile at›lan imza mühürlerin yerine
geçmifltir. Bir önceki cümlede kulland›¤›m›z “son derece mükemmel”
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nitelemesi, bilinçli olarak tercih edilmifl bir kavramd›r. Çünkü; geçmiflte el
yaz›s› ile at›lan imzan›n baflkalar› taraf›ndan taklit edilebilece¤i yolundaki
gerekçeler karfl›s›nda, bugün konunun uzmanlar› tamamen farkl›
görüfltedirler ve bu görüfllerini araflt›rmalar›nda ve doktrinde çok aç›k ve
flüpheye yer b›rakmayacak flekilde ispat etmifllerdir. “El yaz›s› ile at›lan imza
taklit edilemez!”. Ancak teknoloji h›z ve s›n›r tan›mayan bir olgu oldu¤u için,
bütün dünya insanlar›n› 20. yüzy›lda ilk önce “‹nternet” ad› verilen küresel
a¤ ile, daha sonra ise bu a¤ üzerinden kendisinden kilometrelerce uzakta
bulunan di¤er bir kifli ile haberleflmek veya sözleflme yapmak isteyen
kiflilerin, bu ifllemlerini ba¤lay›c› k›lmalar›n› sa¤layacak, kimliklerini ispata
yarayacak “say›sal (dijital) imza” ad› verilen bir imza türü ile tan›flt›rm›flt›r
(Berber, 2001, s. 9).

Say›sal imza, do¤rulanan verilerin bütünlü¤ünü ve imzalayan› tan›mla-
mak için, belirli kural ve parametrelerin birlefltirilmesinden oluflan, kriptografi
metotlar›na dayal› elektronik bir imzad›r (Anbar, 2004, s. 11).

Say›sal imza üç temel bileflenden oluflur. Bunlar aç›k anahtar (public
key), özel anahtar (private key) ve iletiflim s›ras›nda aradaki güvenli¤i sa¤la-
yacak say›sal sertifika. Anonim anahtar al›c› taraf›na yollan›r ve gelen verinin
sahibinin ve do¤rulu¤unun tespitinde, özel anahtar ise verinin flifrelen-
mesinde kullan›l›r. Bu iki anahtar›n birbirinden ayr›larak güvenlik sorununun
kesin bir biçimde çözüldü¤ü söylenilebilir. Sertifika da gönderilen iletinin kime
ait oldu¤unu tescil eder (Mason, 2005, s. 12). Bu sistem yani genel anahtar
ile özel anahtar›n birbirinden ayr›lmas› Asimetric Kripto Sistem olarak
adland›r›lm›flt›r. Bu sistem ilk olarak 1976 y›l›nda Diffie ve Hellman (El-
GAMAL) taraf›ndan belirlenen bir teknikle gelifltirilmifltir (Do¤an, 2001, s.1).

Birçok ifllemde kulland›¤›m›z imza genel olarak flu amaçlarla at›l›r:

„ Kan›t: Bir anlaflmazl›¤a düflüldü¤ünde imzalanm›fl bir belge söz
konusu anlaflmazl›kta kan›t olarak kullan›l›r.

„ Resmiyet: Herhangi bir kifli bir belgeyi imzalad›¤› zaman o belge
kendisine atfedilir ve resmi bir s›fat kazan›r.

„ Onanma: Hukuki vb. ifllemlerde herhangi bir talebin ya da baflvuru-
nun onaylanmas› amac›yla kullan›l›r.

„ Etkinlik: Baz› ifllemlerimize h›z kazand›rmak ya da kolayl›k getirmek
amac›yla da imza kullan›l›r (Digital …, s. 2).

‹mza, kiflinin kimli¤ini teyit etti¤i gibi, alt›na imza at›lan metinin okun-
du¤unu, anlafl›ld›¤›n›, bu metinden kendisine yüklenen birçok sorumlulu¤un
kabul edildi¤ini ve kendisini hukuken ba¤lad›¤›n› teyit eder. K›sacas›, imza,
at›ld›¤› belgenin her tür sonucunun kabul edildi¤ini gösterir. Bu belge, mek-
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tup, talimat, çek, senet, sözleflme, baflvuru formu yahut bunlara benzer her
tür belge olabilir. Bu belgelerin farkl› flekillerde olmas›, imzan›n niteli¤ini
ortadan kald›rmaz. ‹mzayla onaylanan her tür belge, her türlü tart›flmaya
kapat›lm›flt›r. Say›sal imza, nitelik olarak, tükenmez kalemle bir ka¤›da at›lan
bildi¤imiz imzadan farkl› de¤ildir. Yani hukuki bak›mdan ayn› sonucu
do¤ururlar. Aralar›ndaki tek fark birinin bir ka¤›t üzerinde olmas›, di¤erinin de
elektronik ortamda bulunmas›d›r (Ahi, 2003, s. 2; Gerwig, 2000, s. 14). 

Say›sal ‹mza Türleri

Çeflitli say›sal imza türleri vard›r. Tansu¤ (2002, s. 4), say›sal imzan›n
türlerini flöyle s›ralam›flt›r:

„ Kör imza: Bir kimsenin, bir belgeyi içeri¤ini görmeden/bilmeden
imzalamas›na olanak tan›yan dijital imza protokolü.

„ Tuzak imza: Bir sahtecilik sonucu at›lan imzan›n sahte oldu¤unu
kan›tlamaya yarayan dijital imza protokolü.

„ Vekalet imzas›: Dijital imza atacak kifliye, kendi gizli anahtar›n›
açmadan bir baflkas›na imzas›n› kulland›rma hakk› tan›yan dijital
imza protokolü.

„ ‹nkâr edilemeyen imza: ‹mzay› atan›n r›zas› olmadan do¤rulu¤u
kan›tlanamayan dijital imza protokolü (dijital imzalar›n kopyalan-
mas›n› engellemek için).

Ülkemizde Say›sal ‹mza Mevzuat›

Ülkemizde elektronik imza yasas›n›n ilk tasla¤›, D›fl Ticaret Müsteflarl›¤›na
ba¤l› Elektronik Ticaret Koordinasyon Kurulu taraf›ndan haz›rlanm›fl ve
tart›flmaya aç›lm›flt›r. Sonras›nda Adalet Bakanl›¤› taraf›ndan yeni tasar›
haz›rlanm›fl ve Bakanlar Kurulu taraf›ndan kabul edilen tasar› 9 Haziran 2003
tarihinde TBMM’ye yasalaflmas› amac›yla gönderilmifl ve meclis komisyon-
lar›ndan geçerek Genel Kurulda 15 Ocak 2004 tarihinde yasalaflm›flt›r. 5070
Say›l› e-‹mza Yasas›, 23 Ocak 2004’te Resmi Gazete’de yay›nland›ktan
sonra, yasa hükmü gere¤i 23 Temmuz 2004’te yürürlü¤e girmifltir. 6 Ocak
2005’te yay›nlanan tebli¤ ve yönetmeliklerle yasan›n flekillenmesi
sa¤lanm›flt›r (Tansal, 2005, s. 1).

Ülkemizde elektronik imza mevzuat› genel çerçevede afla¤›dakilerden
oluflmaktad›r:

„ TBMM Genel Kurulu’nda 15 Ocak 2004 tarihinde kabul edilip, 23
Ocak 2004 tarihli 25355 Resmi Gazete’de yay›mlanan ve
yay›m›ndan 6 ay sonra, 23 Temmuz 2004 tarihinde yürürlü¤e giren
5070 Say›l› “Elektronik ‹mza Kanunu”,

125

Say›sal ‹mza Bilgi Dünyas› 2006, 7(1): 121-146



„ Elektronik imzan›n hukuki ve teknik yönleri ile uygulanmas›na iliflkin
usul ve esaslar› düzenleyen, 06 Ocak 2004 Tarihli, 25692 say›l›
Resmi Gazete’de yay›mlanan “Elektronik ‹mza Kanununun
Uygulanmas›na ‹liflkin Usul ve Esaslar Hakk›nda Yönetmelik”,

„ Elektronik imzaya iliflkin süreçleri ve teknik kriterleri detayl› olarak
belirleyen, 06 Ocak 2004 tarihli, 25692 say›l› Resmi Gazete’de
yay›mlanan “Elektronik ‹mza ile ‹lgili Süreçlere ve Teknik
Kriterlere ‹liflkin Tebli¤”,

„ 27 Ocak2005 tarihli Resmi Gazetede yay›mlanan “Sertifika Mali
Sorumluluk Sigortas› Yönetmeli¤i” ve ilgili 2005 tarihinde
yay›mlanan “Zorunlu Sertifika Mali Sorumluluk Genel fiartlar›” ile
“Zorunlu Sertifika Mali Sorumluluk Tarife ve Talimat›”,

„ 6 Eylül 2004 tarih ve 2004/21 say›l› “Baflbakanl›k Genelgesi”,
Elektronik imza; Türk Ticaret Kanunu, Borçlar Kanunu, Vergi Usul
Kanunu, Hukuk Usulü Muhakemeleri Kanunu gibi önemli yasalarla
da iliflkilendirilmifl ve yeni haz›rlanan tasar›larda da ilgili kanunlar›n,
yönetmeliklerin ve genelgelerin kapsam›na al›nm›flt›r (Samast, 2005,
ss. 1-2).

Say›sal ‹mzan›n Uygulama Alanlar›

Say›sal imzan›n; bankalar ve finans kurumlar›, flube a¤›na sahip sigorta
flirketleri, kamu kurum ve kurulufllar›, holdingler ve di¤er büyük flirketler,
üniversiteler, yüksek iletiflim ve bilgi güvenli¤i gereksinimi olan organizasyon-
lar baflta olmak üzere orta ve uzun vadede yayg›n bir uygulama alan› bula-
bilece¤i de¤erlendirilmektedir. Gerek kamusal gerekse ticari alandaki
muhtemel say›sal imza uygulamalar› (Elektronik imza, 2004, s. 3) flöyle
say›labilir:

Kamusal Alandaki Uygulamalar 
„ Her türlü baflvurular (ÖSS, KPSS, LES, pasaport vb),
„ Kurumlararas› iletiflim (Emniyet Müdürlükleri, Nüfus ve Vatandafll›k

‹flleri Müdürlükleri vb), 
„ Sosyal güvenlik uygulamalar›,
„ Sa¤l›k uygulamalar› (Sa¤l›k personeli - hastaneler - eczaneler), 
„ Vergi ödemeleri, 
„ Elektronik oy verme ifllemleri,

Ticari Alandaki Uygulamalar 

„ ‹nternet bankac›l›¤›,

„ Sigortac›l›k ifllemleri,
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„ Ka¤›ts›z ofisler,

„ e-Sözleflmeler, 

„ e-Siparifl. 
Elektronik ortamda yap›lacak her tür sözleflme, mektup veya baflka tür

belgelerin hukuki korunmas› ancak ve ancak say›sal imza ile mümkün olmak-
tad›r. Say›sal imza, elektronik ortamda üretilen bilgilerin gönderilmesi
s›ras›nda göndericinin kimli¤ini kesinlikle teyit edecek, verinin baflkas›
taraf›ndan gönderilmedi¤ini garanti edecek ve bu verilerin güvenli¤ini
sa¤lamak amac›yla gizlili¤i esas alacak ve baflkas› taraf›ndan de¤ifltirile-
meyecek bir uygulamad›r. Say›sal imza, bir imzac›n›n imzalanacak metnini
flifreleme ve s›k›flt›rma mant›¤› ile çal›flan, aç›k ve gizli iki anahtarl› kriptoloji
tekni¤i ile say›sal karakterlere dönüflmüfl özetini flifreli olarak belge alt›na
eklemesidir. Ancak, bu ifllem tek bafl›na yeterli olmamakta birde arada onay
makam› denilen ve kimlik do¤rulamas› yapan bir kurulufl bulunmaktad›r. Bu
kurulufl genel olarak “Sertifikasyon Otoritesi”, “Onay Makam›” ya da “Onay
Kurumu” olarak adland›r›lmaktad›r (Ahi, 2003, s.4).

Say›sal ‹mzan›n Yararlar›

Say›sal imza, bir tak›m faydalar› ile ön plana ç›kmaktad›r. Bunlar: 
„ Say›sal imza veri bütünlü¤ünü sa¤lar. Say›sal imza, doküman ve

mesaj›n de¤ifltirilmedi¤inin ve kar›flt›r›lmad›¤›n›n bir kan›t›n› olufltur-
maktad›r.

„ Say›sal imzan›n di¤er bir üstünlü¤ü, kimliklerin belirlenmesinde
ortaya ç›kmaktad›r. Say›sal imza, al›c› ve göndericinin kimli¤ini
tan›mlamay› kolaylaflt›rmaktad›r.

„ Say›sal imzan›n önemli bir üstünlü¤ü de, inkar edilememesidir.
Bunun anlam›, ne gönderici gönderilen mesaj› göndermedi¤ini, ne de
al›c›, gönderilen veya al›nan mesaj› almad›¤›n› inkar edemezler. 

„ Say›sal imza, otomatik tarih ve zaman pulu içermektedir. Bu, ticari
ifllemlerde büyük bir önem arz etmektedir. 

„ Say›sal imza, ifllemlerin h›z›n› ve do¤rulu¤unu art›rmaktad›r. Örne¤in
bir banka, binlerce say›sal imzay› el imzas›na göre daha h›zl› kontrol
edebilir. 

„ fiifreleme sistemi kullan›ld›¤› için daha güvenlidir (Anbar, 2004, s. 13). 
„ ‹mzalanmas› için kullan›lan gereksiz ka¤›t israf›n› ve k›rtasiye mas-

raflar›n› azaltmaktad›r.
„ Bas›l› ka¤›tlar›n dosyalanmas›, depolanmas› gibi ifllemlerinde

kolayl›klar sa¤layarak gereksiz yer iflgalini en aza indirmektedir
(Gupta, Tung ve Marsden, 2004, s. 564).
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Say›sal ‹mzada Onay Kurumu

Birbirleri ile haberleflen her iki taraf›n kimliklerinin belirlenmesi ve aralar›ndaki
iletiflimin güvenli bir flekilde sa¤lanmas› için üçüncü bir kuruma ihtiyaç vard›r.
Aradaki iletiflimin denetimli bir flekilde devam edebilmesi için bu kurumlar›n
say›sal sertifika düzenlenmeleri gereklidir. Bu sertifikalar› düzenleyen kurum-
lar “Onay Kurumu”, “Elektronik Sertifika Hizmet Sa¤lay›c›s›” ya da “Onay
Makam›” vb. isimlerle adland›r›lmaktad›r.

Say›sal sertifika ve onay kurumu ile ilgili baz› tan›mlamalar flöyledir;

„ Say›sal Sertifika: ‹mza sahibinin imza do¤rulama verisini ve kimlik
bilgilerini birbirine ba¤layan elektronik kay›tt›r (Bilgi ..., s. 1). 

„ Baflka bir tan›mda ise say›sal sertifika; baflvuran kiflinin ad›n›, seri
numaras›n›, aç›k anahtar›n›, belge kontrat bilgilerini içeren onay
kurumu taraf›ndan haz›rlanan say›sal bir dokümand›r (Moore, 2001,
s. 2).

„ Onay kurumu; kullan›c›lar›na kendi flifrelerini oluflturmalar›na olanak
veren sonra da gerekti¤inde bilgisayar ortam›nda flifreli bir iletiflim
kurabilmelerine yarayan say›sal sertifika sa¤layan kurumdur
(Kuechler ve Grupe, 2002, s. 27).

Baflka bir tan›mda ise;  Elektronik Sertifika Hizmet Sa¤lay›c›s› (onay
kurumu): Elektronik Sertifika Hizmet Sa¤lay›c›s›, elektronik sertifika, zaman
damgas› ve elektronik imzalarla ilgili hizmetleri sa¤layan kamu kurum ve
kurulufllar› ile gerçek veya özel tüzel kiflilerdir. 

Elektronik sertifika hizmet sa¤lay›c›s› yapaca¤› bildirimde; 

„ Güvenli ürün ve sistemleri kullanmak, 

„ Hizmeti güvenilir bir biçimde yürütmek,

„ Sertifikalar›n taklit ve tahrif edilmesini önlemekle ilgili her türlü tedbiri
almak, ile ilgili flartlar› sa¤lad›¤›n› ayr›nt›l› bir biçimde gösterir. Her
sertifika hizmet sa¤lay›c›s›, baflvurular› do¤rulamak için gereken
metotlar› anlatan Sertifika Uygulama Esaslar› (SUE) ve Sertifika
‹lkeleri (S‹) adl› belgeleri sa¤lamal›d›r (Elektronik imza, 2004, s. 3).

Nitelikli bir elektronik sertifikada (Elektronik ‹mza Kanunu, 2004);
„ Sertifikan›n “nitelikli elektronik sertifika” oldu¤una dair bir ibarenin, 
„ Sertifika hizmet sa¤lay›c›s›n›n kimlik bilgileri ve kuruldu¤u ülke

ad›n›n, 
„ ‹mza sahibinin teflhis edilebilece¤i kimlik bilgilerinin,
„ Elektronik imza oluflturma verisine karfl›l›k gelen imza do¤rulama

verisinin,
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„ Sertifikan›n geçerlilik süresinin bafllang›ç ve bitifl tarihlerinin, 

„ Sertifikan›n seri numaras›n›n, 

„ Sertifika sahibi di¤er bir kifli ad›na hareket ediyorsa bu yetkisine
iliflkin bilginin,

„ Sertifika sahibi talep ederse mesleki veya di¤er kiflisel bilgilerinin, 

„ Varsa sertifikan›n kullan›m flartlar› ve kullan›laca¤› ifllemlerdeki
maddi s›n›rlamalara iliflkin bilgilerin,

„ Sertifika hizmet sa¤lay›c›s›n›n sertifikada yer alan bilgileri do¤rulayan
güvenli elektronik imzas›n›n bulunmas› zorunludur.

Onay kurumu (Certification Authority-CA), kay›tl› kullan›c› olarak
adland›r›lan kiflinin tan›mlanmas›n› sa¤layan ve kiflinin kendisine ait say›sal
imza oluflturmak için kulland›¤› aç›k-gizli anahtar çiftinden, aç›k anahtar›
onaylayan güvenilir üçüncü taraft›r. Sertifika veya di¤er bir ad›yla elektronik
kimlik belgesi ise, güvenilir üçüncü taraf (onay kurumu) taraf›ndan imzalanan
ve kullan›c›y› tan›mlayan verileri içeren bilgisayar bazl› bir kimlik belgesidir.
En yayg›n sertifika format›, ASN.1 dilinde olan ve Consultative Commitee for
International Telegraph and Telephone (CCITT) taraf›ndan tavsiye edilen,
X.509’dur. X.509 sertifikas›, kullan›c› hakk›nda standart bilgileri (kullan›c›n›n
ad›, çal›flt›¤› kurum, e-posta adresi, kullan›c›n›n aç›k anahtar›, sertifikan›n
verilifl tarihi ve geçerlilik süresi vb.) içermektedir. Bu sertifikaya, kullan›c›n›n
kimli¤ini do¤rulamak isteyen herkes ulaflabilmektedir. Kullan›c›, doküman›
kendi gizli anahtar›yla imzalay›p al›c›ya gönderdi¤inde, al›c›, X.509 veri
bankas›ndan gönderenin sertifikas›n› aray›p bularak, göndericinin kimli¤ini
do¤rular. Ayr›ca, al›c›, sertifika iptal listesini (Certificate Revocation List-CRL)
kontrol ederek, gönderenin sertifikas›n›n iptal edilip edilmedi¤ini sorgulaya-
bilir. CRL, sona erme tarihlerinden önce iptal edilen sertifikalar›n kay›tl›
oldu¤u basit bir veri bankas›d›r. Genellikle bu hizmet, onay kurumu taraf›ndan
verilmektedir. Kifli öldü¤ünde, gizli anahtar› kayboldu¤unda veya
çal›nd›¤›nda, kullan›c›n›n bilgileri de¤iflti¤inde ve di¤er nedenlerden dolay›,
kiflinin sertifikas› bu listeye al›n›r (Anbar, 2004, s. 6).

Onay kurumu kullan›lan say›sal imzay› do¤rulayarak söz konusu elek-
tronik doküman›n kime ait oldu¤u aç›k bir flekilde ortaya koyar. Bununla
beraber bu belgenin güvenli¤ini sa¤layarak baflka birinin izinsiz eriflimini
engeller (Freeman, 2004, s. 9).

Elektronik Sertifika Hizmet Sa¤lay›c›lar›’n›n Yükümlülükleri Nelerdir?

„ Güvenli ürün ve sistemleri kullanmak. 

„ Hizmeti güvenilir bir biçimde yürütmek.
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„ Nitelikli sertifika verdi¤i kiflilerin kimli¤ini resmi belgelere göre güve-
nilir bir biçimde tespit etmek.

„ Sertifika sahibinin di¤er bir kifli ad›na hareket edebilme yetkisi,
mesleki veya di¤er kiflisel bilgilerinin sertifikada bulunmas› durumun-
da, bu bilgileri de resmi belgelere dayand›rarak güvenilir bir biçimde
belirlemek.

„ ‹mza oluflturma verisinin sertifika hizmet sa¤lay›c›s› taraf›ndan veya
sertifika talep eden kifli taraf›ndan sertifika hizmet sa¤lay›c›s›na ait
yerlerde üretilmesi durumunda bu ifllemin gizlili¤ini sa¤lamak veya
sertifika hizmet sa¤lay›c›s›n›n sa¤lad›¤› araçlarla üretilmesi duru-
munda, bu iflleyiflin güvenli¤ini sa¤lamak.

„ Sertifikan›n kullan›m›na iliflkin özelliklerin ve uyuflmazl›klar›n çözüm
yollar› ile ilgili flartlar›n ve kanunlarda öngörülen s›n›rlamalar sakl›
kalmak üzere güvenli elektronik imzan›n elle at›lan imza ile eflde¤er
oldu¤u hakk›nda sertifika talep eden kifliyi sertifikan›n tesliminden
önce yaz›l› olarak bilgilendirmek.

„ Sertifikada bulunan imza do¤rulama verisine karfl›l›k gelen imza
oluflturma verisini baflkas›na kulland›rmamas› konusunda, sertifika
sahibini yaz›l› olarak uyarmak ve bilgilendirmek.

„ Yapt›¤› hizmetlere iliflkin tüm kay›tlar› yönetmelikle belirlenen süreyle
(örne¤in 20 y›l) saklamak. 

„ Sertifikalar›n taklit ve tahrif edilmesini önlemekle ilgili her türlü tedbiri
almak.

„ Telekomünikasyon Kurumunun belirleyece¤i ücret alt ve üst
s›n›rlar›na uymak. 

„ Hizmetin gerektirdi¤i nitelikte personel istihdam etmek.
„ Elektronik sertifika hizmet sa¤lay›c›s›, nitelikli elektronik sertifikay›

elektronik imza sahibine sigorta ettirerek teslim etmek.
„ Nitelikli elektronik sertifika sahibinin fiil ehliyetinin s›n›rland›¤›n›n,

iflâs›n›n veya gaipli¤inin ya da ölümünün ö¤renilmesi durumunda
vermifl oldu¤u nitelikli elektronik sertifikalar› derhâl iptal etmek.

„ Nitelikli elektronik sertifikalar›n iptal edildi¤i zaman›n tam olarak
tespit edilmesine imkân veren ve üçüncü kiflilerin h›zl› ve güvenli bir
biçimde ulaflabilece¤i bir kay›t oluflturmak. Böylece üçüncü kiflilerin
iptal edildi¤ini bilmedikleri bir sertifikaya güvenerek ifllem yap-
malar›ndan dolay› bir zarar›n do¤mas› önlenmifl olacakt›r.

„ Faaliyetine son verece¤i tarihten en az üç ay önce durumu kuruma
ve elektronik sertifika sahibine bildirmek.
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„ Elektronik sertifika hizmet sa¤lay›c›s› üretilen imza oluflturma
verisinin bir kopyas›n› alamaz veya bu veriyi saklayamaz.

„ Elektronik sertifika talep eden kifliden, elektronik sertifika vermek için
gerekli bilgiler hariç bilgi talep edemez ve bu bilgileri kiflinin r›zas›
d›fl›nda elde edemez.

„ Elektronik sertifika sahibinin izni olmaks›z›n sertifikay› üçüncü
kiflilerin ulaflabilece¤i ortamlarda bulunduramaz.

„ Elektronik sertifika talep eden kiflinin yaz›l› r›zas› olmaks›z›n üçüncü
kiflilerin kiflisel verileri elde etmesini engeller. Bu bilgileri sertifika
sahibinin onay› olmaks›z›n üçüncü kiflilere iletemez ve baflka
amaçlarla kullanamaz (Civelek, 2004, s. 4).

Bu konuda uluslararas› platformdaki tart›flmalar sonuçland›r›lmam›fl
olmakla birlikte, en üst seviyede bir yetkili bir makam (üst onay makam›)
taraf›ndan belirlenen koflullarda hizmet veren ve bu koflullara uygun hareket
etmekle sorumlu olan ba¤›ms›z, özel onay makamlar›ndan oluflturulmufl bir
yap› kurulmas›nda yarar görülmektedir. Onay makamlar›nca yerine getirile-
cek ifllevler (kimlik do¤rulama ve say›sal imza anahtar› bilgilerinin saklan-
mas›) elektronik ifllemlerin geliflmesi aç›s›ndan son derece önemli olmakla
birlikte, onay makamlar›n›n kiflisel bilgilere ve taraflarca yap›lacak iletiflime
ulaflma olana¤› sa¤layacak bilgileri bünyelerinde bar›nd›rmalar› söz konusu
oldu¤undan, onay kurumlar› sisteminin dikkatle ele al›n›p düzenlenmesinde
yarar görülmektedir. Ayr›ca elektronik ticaretin geliflmesinde özel sektör
öncülü¤ü ilke olarak benimsendi¤inden, üst onay makam›n›n idari
altyap›s›nda özel sektör temsilcilerine de yer verilmesini sa¤layacak bir yar›
kamusal statü de düflünülmelidir. Sisteme duyulan güveni azaltma endiflesi
yaratacak olmakla birlikte, kamu güvenli¤ini gerektiren durumlarda veya suç
örgütlerinin ya da benzeri gizli faaliyetlerin izlenmesinde istihbarat amaçl›
olarak, baz› yetkili devlet birimlerinin kullan›c›lar›n gizli anahtarlar›na
ulaflabilmelerine imkan tan›yan bir yasal altyap› oluflturulabilir. Ancak, bu
istisnai uygulamalar dikkatle düzenlenmeli ve mümkün oldu¤u kadar s›n›rl›
tutulmal›d›r. Di¤er taraftan, böyle bir uygulaman›n gerçekleflebilmesi için, kul-
lan›c›lara ait gizli anahtarlar›n onay makamlar›n›n veri bankalar›nda saklan-
mas› gerekecektir. Bu durumda, onaya makamlar›n›n ya da söz konusu veri
bankas›na ulaflabilecek yetkisiz taraflar›n kiflisel bilgilere ve her türlü elektro-
nik iletiflime eriflmeleri tehlikesi ortaya ç›kacakt›r. Bu tür izinsiz eriflimlerin
önlenebilmesi için gerekli tedbirler mutlaka sisteme eklenmeli ve cayd›r›c›l›k
sa¤lanmal›d›r (Özy›lmaz ve Evsenel, 2000, s. 5).
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Elektronik ‹mza Neden Yayg›nlaflm›yor

Girifl bölümünde ifade edildi¤i gibi, yasalar›n tamamlanmas›na karfl›n elekt-
ronik imzan›n yayg›n kullan›m› henüz yoktur. Bunun nedenleri pek çok farkl›
etmene bir arada ba¤l› olabilir. Burada, daha çok aç›k anahtarl› altyap›
teknolojilerine iliflkin etmenler üzerinde durulacakt›r:

„ Teknolojiden kaynakl› uygulama güçlükleri: Anahtar ve sertifika üre-
timi, da¤›t›m›, yenilenmesi, iptali, genel olarak anahtar ve serti-
fikalar›n yönetilmesi karmafl›k bir süreçtir. Sertifika hizmet
sa¤lay›c›lar›, sertifika yönetimi alt›nda sertifika baflvurular›n›n
gerçeklefltirilmesi, sertifikalar›n üretilmesi, yenilenmesi, yay›nlan-
mas›, gerek duyuldu¤unda iptal edilmesi ve tüm bu ifllemlere iliflkin
ayr›nt›l› kay›tlar› tutmak durumundad›r. Sertifika baflvurular›n›n güve-
nilir bir biçimde yap›lmas›n›n sa¤lanmas›, gerçek kiflilere do¤ru ser-
tifikalar›n verilmesinde son derece önemlidir. Sertifika üretim süreci,
azami fiziki, teknik ve idari güvenlik içinde gerçeklefltirilmelidir.
Hizmet sa¤lay›c›n›n gizli anahtar›na izinsiz eriflim, telafisi güç sorun-
lara neden olur. Sertifikalar yaflayan bir sistemin en önemli
unsurlard›r. Genellikle bir y›l geçerlilik süresi verilen sertifikalar›n,
süresi tamamlanmadan önce ayn› anahtar çiftiyle yenilenmeleri veya
yeni bir sertifikan›n al›nmas›na ihtiyaç olacakt›r. Süresi içinde
olmas›na karfl›n, bir sertifikan›n çok farkl› nedenlere dayal› iptali
gerekti¤inde, bu zaman yitirmeden ve güvenli bir biçimde hizmet
sa¤lay›c› taraf›ndan yap›labilmelidir. Sertifika sahiplerinin gizli
anahtarlar›n› korumalar› için yeterince bilinçli olmalar›, uygun araçlar›
bu amaçla kullanmalar› ve sistemin iflleyifline iliflkin genel de olsa
bilgi sahibi olmalar› gerekmektedir. Aksi halde, imzadan do¤acak
yasal sorumluklar›n iflletilmesinde ciddi sorunlarla karfl›lafl›labilir. 

„ Uyumluluk sorunlar›: Say›sal imza elektronik uygulamalarda güven-
li¤i sa¤lamak üzere gelifltirilmifl bir araçt›r. Birbirleriyle iliflkisi
olmayan çok farkl› uygulamalarda güvenli¤in say›sal imzayla sa¤lan-
mas› söz konusudur. Uygulamalar aras›nda uyumlu entegrasyon
için, say›sal imzalara iliflkin standartlar›n tam olarak yerleflmifl olmas›
zorunludur. Daha zorlu bir sorun, say›sal imzan›n kendisiyle iliflkilidir.
Say›sal imza, matematiksel olarak tan›mlanm›fl olmas›na karfl›n,
uygulamalarda imzan›n imzalanm›fl veriyle birlikte nas›l oluflturula-
ca¤›, nas›l tafl›naca¤› ve nas›l korunaca¤›na iliflkin yerleflmifl bir
standart henüz bulunmamaktad›r. Bu durumda, birbirinden ba¤›ms›z
taraflarca imzalanm›fl farkl› belgelerin di¤er taraflarca sa¤l›kl› bir
biçimde do¤rulanmas›nda güçlükler yaflanmas› kaç›n›lmazd›r.
Benzer bir sorun, sertifikan›n ve gizli anahtar›n tafl›nabilir olmas›n›
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sa¤layan ve gizli anahtar›n korunmas› için güvenilir bir araç olarak
bilinen ak›ll› kartlara iliflkin bulunmaktad›r. Ak›ll› kartlar›n kullan›m›,
bilgisayara d›flar›dan bir ak›ll› kart okuyucusunun tan›t›lmas›yla
mümkündür. Ak›ll› kart okuyucular› belli bir kurulum program› gerek-
tirmekte, iflletim sistemine hatta ayn› iflletim sisteminin farkl› sürüm-
lerine ba¤l› olarak çal›flmaktad›r. Bilgisayar kasas›nda standart bir
sürücü olarak yer almamas›, okuyucular›n kullan›m kolayl›¤›
aç›s›ndan baflka bir sorundur. Hareket halinde olan bir kullan›c› için
gitti¤i her yerde okuyucu bulabilmesi veya okuyucusunu beraberinde
(gitti¤i her yerde kurulum yapmak üzere) tafl›mas› kullan›m›
güçlefltirmektedir. Daha da güç olan›, belirlenmifl standartlar›n yeter-
siz gerçeklefltirimleri sonucu kimi durumlarda her kart›n her okuyu-
cuyla birlikte uyumlu olmamas›d›r. Dikkat çekilebilecek di¤er önemli
bir uyumluluk sorunu zaman damgas›yla iliflkilidir. Elektronik bir
sözleflmenin ayr›lmaz zorunlu bir parças› olmakla birlikte, zaman
damgas›n›n henüz genel kabul görmüfl bir standard› bulunmamak-
tad›r.

„ Bilgi ve bilinç eksikli¤i: Aç›k anahtarl› say›sal imza teknolojilerinin
yayg›nlaflmas›n›n önündeki di¤er bir engel, potansiyel kullan›c›
kitlesinde belirli düzeyde bir bilgi birikimi gerektirmesidir. Teknolojinin
karmafl›kl›¤› nedeniyle kullan›c›, bilinçli bir kullan›m düzeyi için en
az›ndan sertifika hizmet sa¤lay›c›s›n›n uygulama ilke ve esaslar›
hakk›nda bilgi sahibi olmal›d›r. Aksi takdirde, elektronik imza
kanunuyla kendisine yüklenmifl sorumluluklar› tafl›mas›nda güçlükler
olacakt›r. ‹mzan›n olas› a¤›r ve ba¤lay›c› sonuçlar›yla birlikte teknolo-
jinin karmafl›kl›¤› ve kullan›m güçlü¤ü bir araya geldi¤inde,
kullan›c›n›n gerçekten istekli, bilinçli ve bilgili olmas› zorunlu hale
gelmektedir.

„ Yüksek uygulama maliyetleri: Aç›k anahtarl› say›sal imza teknolojileri
yüksek maliyetli bir uygulamad›r. Sertifika hizmet sa¤lay›c›s›, sis-
temin gerektirdi¤i güvenli¤i sa¤lamak üzere bina, yaz›l›m, donan›m
ve iletiflim altyap›s› yat›r›m› yapar; hizmette beklenen kaliteyi
sa¤lamak üzere yüksek iflletme giderleriyle karfl› karfl›ya kalabilir. Bir
yanda yasalar›n öngördü¤ü standartlar› yakalamak üzere çal›fl›rken
öte yanda rekabetçi bir ortamda yaflayabilmek için yüksek pazar pay›
elde etmeye çal›fl›r. Sertifika kullan›c›lar›, kart, okuyucu ve token gibi
yaz›l›m ve donan›m gereksinimlerinin yan› s›ra, sertifikalara da belli
bir ücret ödemek durumundad›r. Sertifikadan sertifika sahibine veya
di¤er kiflilere do¤abilecek zararlar için mali sorumluluk sigortas›
yapt›r›lmas› bir zorunluluktur. Bu durumda sertifika maliyetleri daha
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da artar. Sertifikalar›n geçerlilik süresi sonunda yenilenmeleri, iptal
durumlar›nda yenilenmeleri di¤er ek maliyet unsurlar›d›r (Tüfekci,
2002, ss. 3-4).

Yabanc› Ülkelerde Say›sal ‹mzan›n Hukuki Altyap›s› ve Geliflme Süreci

Çok genel bir ifadeyle, dünyada elektronik imzalarla ilgili yasalar›n ikiye
ayr›ld›¤›, baz› yasalar›n ABD örne¤inden hareketle “minimalist” yaklafl›m
içinde, di¤erlerinin ise “Aç›k Anahtar Altyap›s›”na dayal› elektronik imzalara
hukuki netice ba¤lanmas› fleklinde bir görüfl çerçevesinde haz›rland›¤› belir-
tilebilir. Çeflitli ülkelerde yürürlükte olan ve son aflamas›na gelmifl yasalara
geçmeden önce, ABD ve AB’de elektronik ticaretin temelini teflkil eden huku-
ki mevzuattan ve UNCITRAL (Birleflmifl Milletler Uluslararas› Ticaret Hukuku
Komisyonu) model yasalar›ndan k›saca bahsetmek yararl› olacakt›r (Demirel,
2006, s. 1) :

1. ABD’de elektronik imzalar›n hukuki statüsü esas olarak üç kanunla
belirtilmifltir.

a) Standart Elektronik ‹fllemler Yasas›, model yasa olarak otuz kadar
eyalet taraf›ndan kabul edildi ve eyalet yasalar›na göre elektronik
imza kullan›m› için temel çerçeveyi çizmektedir. 

b) Ulusal ve Uluslararas› Ticarette Elektronik ‹mza Yasas› (E-‹mza),
ulusal çerçevede esaslar› belirtmektedir.

c) Devlette K›rtasiyenin Azalt›lmas› Hakk›nda Yasa, kamu kurumlar›na
elektronik kay›tlar› ve imzalar› kullan›mda belirli yükümlülükler
getiren federal bir yasa.

2. AB’de elektronik ticaret ve elektronik imza ile ilgili iki esas direktif
bulunmaktad›r. 

a) 8 Haziran 2000 tarihli, 2000/31 AB say›l›, Elektronik Ticaret Direktifi,
bilgi toplumu hizmetlerinin üye ülkeler aras›nda serbest dolafl›m›n›
sa¤lamak amac›yla haz›rlanan bu direktifte elektronik sözleflmeler ve
bunlar›n hukuki neticelerine iliflkin önemli hususlar bulunmaktad›r.

b) 13 Aral›k 1999 tarihli, 1999/93 AB say›l› Elektronik ‹mza Direktifi. AB
üyesi ülkelerin bu direktife uyum sa¤lamak üzere gerekli yasa,
düzenleme ve idari hükümleri yürürlü¤e koymalar›n› flart koflmakta-
d›r. Direktifin amac› elektronik imzan›n kullan›lmas›n› kolaylaflt›rmak
ve hukuken tan›nmalar›na katk›da bulunmak fleklinde belirlenmifltir.
Elektronik imza sertifikalar›, sertifika hizmet sa¤lay›c›lar›, bunlar›n
gözetimi ile ilgili esaslar bu direktifte yer almaktad›r. 

3. UNCITRAL taraf›ndan ülkelere yasa haz›rlanmas›nda örnek olmak
üzere iki model yasa haz›rlanm›flt›r; 
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a) 1990 tarihli Model Elektronik Ticaret Yasas›, elektronik verilerin ve
sözleflmelerin hukuken tan›nmas›na iliflkin hükümler içermektedir.

b) 2001 tarihli Elektronik ‹mzalara ‹liflkin Standart Hükümler, elektronik
imzalarla ilgili genel esaslar› belirtmektedir (Demirel, 2006, s. 1).

Bu uygulamalar, dünyada henüz geliflme aflamas›ndad›r ve bu aç›dan
önde say›labilecek ülkelerden biri Güney Kore’dir. Güney Kore’nin nüfusu
yaklafl›k 48 milyon, sat›n alma gücü paritesiyle düzeltilmifl kifli bafl› milli geliri
yaklafl›k 15.000 ABD dolar› (Türkiye’nin yaklafl›k 3 kat›n›), her 10 evden
7’sinde genifl bant ‹nternet eriflimi, benzer bir biçimde nüfusun %70’inde cep
telefonu bulunmaktad›r. Güney Kore elektronik imza kanununu 1999 y›l›nda
ç›karm›fl; 2001 y›l›nda önemli de¤iflikliklere gitmifltir. 2003 y›l›nda ilki kadar
kapsaml› olmasa da bir de¤ifliklik daha yap›lm›flt›r. 2000 y›l›ndan bafllayarak
6 elektronik sertifika hizmet sa¤lay›c›s› faaliyete geçmifl ve her biri milyonlar-
ca dolar yat›r›m yapm›flt›r. 2000 y›l›nda 50 bin ile bafllayan sertifika sahibi
say›s›, 2003 itibariyle 7 milyona ulaflm›flt›r. Güney Kore için çarp›c› istatistik-
ler aras›nda, yaklafl›k 18 milyon ‹nternet bankac›l›¤› kullan›c›s› oldu¤unu ve
borsa ifllemlerinin %64’ünün a¤lar üzerinde gerçekleflti¤ini de saymak gerek-
lidir (Tüfekçi, t.y., ss. 5-6).

Di¤er çarp›c› bir örnek olan Almanya’da, Elektronik imza konusu, Avrupa
Toplulu¤u’nun sözünü etti¤imiz bu Yönergesinden daha önce, 13 Temmuz
1997 tarihinde “Bilgi ve ‹letiflim Hizmetleri Kanunu”nun 3. paragraf›nda Alman
Parlamentosu taraf›ndan kanun (Dijital ‹mza Kanunu) olarak kabul edilmifltir.
Almanya’da bu kanundan baflka, ayr›ca 8 Ekim 1997 tarihli bir de Dijital ‹mza
Yönetmeli¤i yürürlüktedir. Almanya bu kanun ile, dünyadaki birkaç devletten
biri olarak dijital imzan›n uygulanmas› için çok önemli bir yasal dayanak
yaratm›flt›r (Berber, 2001, s. 15).

ABD ise, 2000 y›l›nda elektronik imzay› federal düzeyde yasalaflt›rm›flt›r.
ABD’de 90’l› y›llar›n ikinci yar›s›yla birlikte elektronik sertifika hizmet
sa¤lay›c›lar› faaliyete geçmifltir. Ayn› zamanda federal düzeyde hizmet veren
bir kamu elektronik sertifika hizmet sa¤lay›c›s› da bulunmaktad›r. Bir ana kök
ifllevi üstlenen kurum, tüm ABD’de kamusal alanda elektronik sertifika kul-
lan›m›n›n sa¤lanmas›nda anahtar rol oynar. ABD yönetimi, bu yasayla
beraber kamuda ka¤›t kullan›m›n› azaltmay› da hedeflemifl durumdad›r.
Özellikle güvenli web sunucular›nda önemli bir pazar oluflmas›na karfl›n,
kiflisel sertifika kullan›m› için ayn› fley geçerli de¤ildir. (Tüfekçi, t.y., s. 6).

Bu genel çerçeveden sonra, çeflitli ülkelerdeki elektronik imza ve ticaret
konusundaki yasalar ve yürürlü¤e girdikleri tarihler afla¤›da gösterilmektedir:
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AB Üyesi Ülkeler

„ Belçika: 14 Haziran 2001 tarihinde sertifika servisleri ve Elektronik
‹mzalar›n Hukuki Çerçevesinin Esaslar› Hakk›nda Yasa yürürlü¤e
girdi.

„ Danimarka: 1 Ekim 2000 y›l›nda Elektronik ‹mzalar Hakk›nda Yasa
yürürlü¤e girdi.

„ Fransa: ‹ki ayr› yasa vard›r. Mart 2000 tarihli, 2000-230 say›l› yasa-
da, elektronik imza ve belgelere, ispat konusunda ka¤›da dayal› bel-
gelere benzer esaslar getirmektedir. 2001 tarihli, 2001-272 say›l›
yasa ile AB direktifinde yer alan hususlar›n ço¤u tan›n›yor.

„ Yunanistan: Bu konularla ilgili kanunlar haz›rlan›yor, ancak kesin-
leflmedi.

„ ‹talya: AB direktifini henüz yürürlü¤e koymad›, ancak Mart 1997
tarihli, 59 say›l› yasa ve 1997 tarihli kararname ile Aç›k Anahtar
Altyap›s› (PKI) esas›na dayanan, say›sal imzalarla ilgili esaslar›
tan›d›. Bunlar AB direktifinden önemli konularda ayr›l›yor. 

„ Hollanda: AB direktifiyle uyumlu bir kanun 2002’de yürürlü¤e girdi. 

„ Lüksemburg: 14 A¤ustos 2000 tarihli E-Ticaret Yasas›, AB direkti-
fiyle uyumlu.

„ ‹sveç: 1 Ocak 2001’de yürürlü¤e giren Nitelikli Elektronik ‹mza
Yasas›, AB direktifiyle uyumlu.

„ Portekiz: A¤ustos 1999 tarihli, 290-D/99 say›l› yasa elektronik imza
ve elektronik belgelerin geçerlili¤i hususunda esaslar› belirtmektedir. 

„ ‹spanya: 17 Eylül 1999 tarihli Elektronik ‹mza Yasas› ile AB direktifi-
ni yürürlü¤e koydu. 

„ ‹ngiltere: 2000 tarihli Elektronik Komünikasyon Yasas› elektronik
imzalar›n kullan›m› ve hukuki geçerlili¤i ile iliflkili. 

„ ‹rlanda: 10 Temmuz 2000 tarihli Elektronik Ticaret Kanunu, elektro-
nik imzay› ve kay›tlar› düzenliyor. 

„ Avusturya: Federal Elektronik ‹mza Kanunu, 1 Ocak 2000’de yürür-
lü¤e girdi. 

„ Estonya: 15 Aral›k 2000’de yürürlü¤e giren Say›sal ‹mza Yasas› var.
„ Malta: May›s 2000’de yay›mlanan bir raporda, Elektronik Ticaret,

Veri Korunmas› ve bilgisayarlar›n kötüye kullan›lmas›na iliflkin 3 yasa
haz›rlanmas› öngörülüyor. (K›rçova, 2003, s. 79)
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Di¤er Avrupa Ülkeleri

„ Çek Cumhuriyeti: Elektronik ‹mza Yasas› 1 Ekim 2000’de yürürlü¤e
girdi. Bu yasa, AB direktifiyle uyumlu.

„ Macaristan: Elektronik ‹mza Yasas› 1 Eylül 2001’de yürürlü¤e girdi.
AB direktifiyle uyumlu.

„ Polonya: Elektronik ‹mza Yasas› Temmuz 2000’de yürürlü¤e girdi. 
„ Bulgaristan: Elektronik Belgeler ve Elektronik ‹mza’ya iliflkin bir

taslak meclise sunuldu ve kabul edildi. 
„ Slovakya: Elektronik ‹mza Yasas›’n›n haz›rlanmas›na yönelik bir

çal›flma grubu teflkil edildi ve çal›flmalar sürüyor. 
„ Slovenya: 22 A¤ustos 2000’de Elektronik Ticaret ve Elektronik ‹mza

Yasas› yürürlü¤e girdi.
„ ‹zlanda: Nisan 2001 tarihli Elektronik ‹mza Yasas› kabul edildi. 
„ Norveç: Elektronik ‹mzalar›n Kullan›m› ve Tan›nmas› Hakk›nda Yasa

Temmuz 2001’de yürürlü¤e girdi. AB direktifiyle uyumlu.
„ Ukrayna: Elektronik belgelere iliflkin yasas›n› ç›kard›, UNCITRAL

Model Yasas› esas al›nm›fl. (Demirel, 2006, s. 2)
Amerika

„ Kanada: Tüm elektronik ifllemlerle ilgili olarak 10 Nisan 2001’de
yürürlü¤e giren Elektronik ‹fllemler Yasas› var. 

„ Arjantin: 15 A¤ustos 2001 tarihli Say›sal ‹mza Kanunu var. 
„ Bermuda: 1999 tarihli Elektronik ‹fllemler Yasas›, elektronik imza ve

kay›tlar› kaps›yor. 
„ Brezilya: Say›sal imzalarla ilgili 1999 tarihli bir taslak yasa var.
„ Kolombiya: 21 A¤ustos 1999 tarihli, 527 say›l› Elektronik Ticaret

Yasas› var. 1996 tarihli UNCITRAL Model Elektronik Ticaret Yasas›
örnek al›nm›fl. 

„ Ekvator: Elektronik ticaret, elektronik imza ve veri mesajlar›n› kap-
sayan bir taslak haz›rland›. 

„ Meksika: Ticaret kanununda elektronik imzalar› kapsayacak bir
de¤ifliklik yap›lmak isteniyor (Tansu¤, 2002, s. 12) .

Asya

„ Japonya: 24 May›s 2000’de kabul edilip, 1 Nisan 2001’de yürürlü¤e
giren Elektronik ‹mzalar ve Sertifika Hizmetleri Hakk›nda Yasa. 

„ Singapur: 29 Haziran 1998 tarihli Elektronik ‹fllemler Yasas›.

„ Çin Cumhuriyeti: ‹nternet bankac›l›¤›na iliflkin yasal düzenlemeler
var. 
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„ Rusya: 1995 tarihli Rusya Federasyonu Biliflim Yasas›, elektronik
imzalara iliflkin.

„ Malezya: 1 Ekim 1998 tarihinde Say›sal ‹mza Yasas› yürürlü¤e girdi.

„ Tayvan: Elektronik ‹mza Yasas› yasalaflma süreci içine girdi. 

„ Tayland: Elektronik ‹fllemlerle ve Elektronik ‹mzalarla ilgili iki yasa
tasla¤› birlefltirildi ve taslak kabine taraf›ndan onayland› (Demirel,
2006, s. 2).

„ Hindistan: Say›sal teknoloji konusunda Hindistan’da 2000 y›l›nda
“Hindistan Bilgi Teknolojileri Kanunu” onaylanm›flt›r. Bu kanunla,
Hindistan, flifrelemede kullan›lan anahtar çiftinin kullan›c›lar
taraf›ndan belirlenebildi¤i 4 ülkeden biridir (Srivastava, 2005, s. 399). 

Günümüzde elektronik ticaret oranlar› gittikçe artmakta ve bu kavram her
geçen gün de¤er kazanmaktad›r. Birçok flirket bu alanda hizmet vermektedir.
Dolay›s›yla elektronik alandaki bilgilerinin güvenli¤ini daha etkili bir düzeyde
sa¤layacak önlemlere ihtiyaç duymaktad›rlar. Yasal sorumluluklar yüklenen
sertifika sa¤lay›c›lar, güvenli¤i ve gizlili¤i sa¤lama yolunda önemlidirler
(Zaba, 2006, s. 25). Sertifika sa¤lay›c›lar›n›n gereksinim duyulan güveni
sa¤lamak amac›yla kulland›¤› yöntemlerden biri olan say›sal imza giderek
daha önemli hale gelmektedir.

Say›sal imzan›n günlük elektronik hayat›m›za girece¤i ve do¤al bir unsu-
ru olaca¤› konusunda yaln›z uzmanlar de¤il, birçok kimse hem fikirdir. Çünkü;
güvenli bir imza yöntemi olmadan güvenli bir elektronik haberleflmeden bah-
setmek mümkün de¤ildir. Bu ihtiyaç sadece flirketler, kurum veya kurulufllar
için de¤il, aksine chip kartta bulunan imzas›n› kullanarak siparifller veren,
banka ifllemlerini evinden halletmek isteyen veya ‹nternette sadece sörf yap-
mak yerine hukuken ba¤lay›c› ifllemler yapmak isteyen gerçek kifliler
bak›m›ndan da söz konusudur (Berber, 2001, s. 51).

Say›sal imza uygulamas› elektronik ortam üzerinden yap›lan veri
al›flverifllerinin güvenli¤i aç›s›ndan en önemli aç›¤› kapatan sistemdir. Say›sal
imzalar› oluflturan algoritmalar› çözebilmenin neredeyse imkans›z oldu¤u bi-
limsel çevrelerce kabul edilmektedir. Geliflmifl birçok ülkede ‹nternetin günlük
hayatta çok aktif kullan›m› dolay›s›yla yap›lan büyük çal›flmalar sonucu elde
edilen bu sistem ayn› ülkeler taraf›ndan resmi olarak tan›nmakta ve imza
sahipleri de imzalar›n›n yer ald›¤› tüm dijital dokümanlardan sorumlu tutul-
maktad›rlar. Bu sayede ‹nternet üzerinden yap›lan ticari anlaflmalar ve bilgi
al›flveriflinin güvenli¤i sa¤lanm›fl ve insan hayat›n› büyük ölçüde
kolaylaflt›ran bilgisayar ve ‹nternet ortam›n›n kullan›m›ndaki sorunlar›n büyük
ölçüde önüne geçilmifltir. ‹çinde bulundu¤umuz teknolojik altyap› ve kay-
naklar bu flekilde üretilen imzalar›n taklit edilmesinin imkans›zl›¤›n› ortaya
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koymufltur. Say›sal imza ‹nternet ortam›nda kiflisel güvenli¤i en iyi seviyede
sa¤layan yöntemlerden biridir. 

Elektronik Belge Yönetiminde Say›sal ‹mza

‹nsanlar art›k geçmifle oranla her geçen gün daha çok bilgiye, daha farkl›
yöntemlerle, sesli görüntülü, elektronik, bas›l› vb. dosyalara ulaflmaktad›rlar.
Her gün okumak durumunda kald›¤›m›z yaz›flmalar, e-postalar, raporlar, din-
lemek ve cevaplamak zorunda kald›¤›m›z diyaloglar, telefonlar artan kurum-
sal çal›flmalara örnek olarak gösterilebilir. Bütün bu faaliyetler sonucunda
kurumlar, yo¤un bir bilgi ve belge üretimi ile karfl› karfl›ya kalm›fllard›r
(Odabafl, 2003, s. 358).

20. yüzy›l’›n ikinci yar›s›ndan itibaren bilgi teknolojilerinde meydana gelen
h›zl› ilerleme ve geliflme her meslek sahas›nda oldu¤u gibi belge yönetimi
alan›nda da ciddi bir de¤iflime ve dönüflüme neden olmufltur. ‹lerlemenin
gere¤i olarak bu de¤iflime ayak uydurmak mesleki gelecek aç›s›ndan çok
önemlidir. Belge yöneticileri; ifllerini daha etkili ve yeterli yapabilmelerine
olanak sa¤layan bilgi teknolojilerini iyi anlama ve gereklilikleri aç›s›ndan
kendilerini yetifltirmek durumundad›r. Bilgi teknolojileri, ka¤›t belge d›fl›nda
yönetilmesi gereken belge türlerinin oluflmas›na yol açm›flt›r. Ka¤›t belge
etraf›nda flekillenen geleneksel belge yönetimi bu yeni durumla birlikte, yeni
yaklafl›mlar ve çözümler ortaya koymak durumunda kalm›flt›r. Yeni belge türü
olarak elektronik belgelerin yönetilmesinde, ka¤›t belgelerin yönetiminde
uygulanan yöntemlerde ayn› flekilde uygulanabilmektedir. Ancak özellikle
saklama ve yaflam süreçleri konusunda elektronik belgeler farkl›l›k göster-
mektedir. Bu ba¤lamda bir elektronik belge ayn› anda farkl› yaflam süreç-
lerinde bulunabilmektedir. Yani elektronik bir belge ayn› anda aktif ve yar›
aktif olabilmektedir. Elektronik belgeler yönetilirken bu durum göz önünde
bulundurulmal›d›r. Çünkü önemli bir belge yanl›fl bir yaflam sürecinin tercihi
sebebiyle ulafl›lamaz hatta de¤ersiz bir belge haline gelebilmektedir. Bilgi
teknolojilerindeki geliflmelerin beraberinde getirdi¤i bu ve benzeri sorunlar
mesleki de¤iflimi kaç›n›lmaz hale getirmifltir (Ayd›n, 2005, s. 90). Öncelikle,
bu konuyla ilgili kavramlar›n ne oldu¤una bakmak gerekir;

Belge: ‹fllemlerin veya yasal zorunluluklar›n yerine getirilmesinde bir kifli
veya organizasyon taraf›ndan enformasyon ve delil olarak üretilen, kabul
edilen (al›nan) ve korunan enformasyondur (Özdemirci, 2004, s. 194).

Belge yönetimi; belgelerin, üretiminden son düzenlenmesine kadar sis-
tematik bir kontroldür. Böyle bir sistematik yaklafl›m; bir kurumda artan
k›rtasiyeyi azaltmak, bilgi ve belge isteklerine etkin eriflim sa¤lamak, güncel-
li¤ini yitiren belgeleri depolamak, devletin tüm kurumlar›n›n dokümantasyon
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gereksinimlerini karfl›lamak ve kurumlar›n tarihi kay›tlar›n› korumak gibi bel-
gelerin yaflam›n›n tüm aflamalar›n› kontrol etmek için gereklidir. Kurumlar›n
baflar›s›n›n devam› için bilgi gittikçe daha fazla önem kazanm›flt›r.
Kurumlarda bilgi herhangi bir ortam üzerine kay›tl› bir belge olarak ortaya
ç›km›flt›r. Bu nedenle belgeler kurumlar›n çok önemli temel bilgi kaynaklar›
olmufl ve ona ba¤›ml›l›klar› sürekli olarak artm›flt›r. Bu temel kayna¤›n yöne-
timi için bir sistem oluflturmak zorunlulu¤u da kendili¤inden ortaya ç›km›flt›r.
Belgelerin üretimi, planlamas›, organizasyonu ve kontrolü için gelifltirilen bu
sistem belge yönetimi olarak bilinmektedir. Belgelerin üretimi, ifllemleri,
depolanmas›, eriflimi, da¤›t›m›, kullan›m› ve tasfiyeleriyle ilgili olan belge
yönetimi; yaz›flmalar, formlar, raporlar, talimatlar, postalama ve kopyalama
yönetimi gibi özel gereksinimleri de karfl›lamak için do¤mufltur. Her bir alan-
da çeflitli faaliyetleri gerçeklefltirirken de ka¤›t ortam›ndan mikrofifl, ses
band›, video bant, manyetik bant, manyetik disk, ve optik diske kadar çok
çeflitli kay›t ortamlar›n› da kullanmaktad›r (Özdemirci,1996, s. 8).

Elektronik Belge ; klavye, taray›c›, kamera, video, müzik seti, elektronik
posta, teleks, faks vb. araçlar arac›l›¤›yla bilgisayar ortam›na aktar›lan her
çeflit metin, ses, görüntü ve grafik bilgilerinden oluflan belge fleklinde
tan›mlanabilir (Ödabafl,1999, s. 359)

Elektronik belge yönetimi; kurumlar›n gündelik ifllerini yerine getirirken
oluflturduklar› her türlü dokümantasyonun içerisinden kurum aktivitelerinin
delili olabilecek belgelerin ay›klanarak bunlar›n içerik, format, ve iliflkisel özel-
liklerini korumak ve bu belgeleri üretimden nihai tasfiyeye kadar olan süreç
içerisinde yönetmektir (Kandur, 2005, s. 2).

Elektronik Belge Yönetimi

Dünyada ve ülkemizde son y›llarda büyük de¤iflimler yaflanm›fl, geliflen,
de¤iflen teknoloji ve beraberinde getirdi¤i uygulamalar yaflam›n tüm alan-
lar›nda etkili olmufl ve büyük yenilikler getirmifltir. Bu geliflmeler, belge
kavram›na da elektronik belge kavram› gibi kavramlar eklemifl, kurumlarda
elektronik belge, elektronik belge yönetimi önem kazanm›flt›r. Elektronik
belge, elektronik belge yönetimi kavramlar›; belge, belge yönetimi kavram-
lar›yla ayn› içeri¤e sahiptir. Temel fark› bu tür belgelerin elektronik ortamda
kullan›l›yor olmas›d›r. Bu kavramlar›n günlük hayata girmesinde kuflkusuz en
büyük faktör dünyadaki teknolojik geliflmeye ba¤l› olarak ortaya ç›kan
e-uygulamalard›r. Bu tarz e-uygulamalar ülkemizde de e-Türkiye, e-Devlet
gibi bafll›klar alt›nda planlanm›fl ve uygulamaya konulmufltur. 

Elektronik belge yönetimi bilgi teknolojilerindeki geliflmelere paralel
olarak ortaya ç›kan ve bu geliflme oran›nda kurumsal yap›ya yans›yan bir
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belge yönetim aktivitesidir. Özellikle bilgisayar teknolojisiyle birlikte kurumlar
art›k belgelerini bilgisayar ortam›nda üretmekte ve ayn› sistem içinde iletimi-
ni yapmaktad›r. Elektronik belgeler genel olarak bir bilgisayar sistemi
bünyesinde üretilen, ifllenen ve saklanan belgeleri tan›mlar. Elektronik belge
yönetimi de bu tür belgelerin yönetilmesini ifade eder. Elektronik belgelerin
yönetiminde oluflabilecek olumsuzluklar, yöneticilerin do¤ru bilgilerle karar
almalar›nda ifllevsel devaml›l›k ve sorumluluk aç›s›ndan kay›tta birtak›m
olumsuzluklar›n oluflmas› sonucunu do¤uracakt›r. Bu tip sorunlar kötü bir
flekilde yönetilmifl ka¤›t belge yönetim sistemlerinde olmakta ancak bu elek-
tronik belgelerde daha h›zl› ve ani gerçekleflmektedir. Elektronik belgeler,
ka¤›t belgelerde oldu¤u gibi üretiminden imhas›na kadar iyi bir yönetim
gerektirir. Elektronik belge yönetimi prensipleri ka¤›t belgelerin yönetiminden
farkl› de¤ildir; kaydedilmeye, belirli bir formda tutulmaya, ka¤›t belgede
oldu¤u gibi ulafl›labilir olmas›na gerek vard›r. Aç›kças› belgeyi bulundu¤u
ortamda yönetmek tek bafl›na elektronik belge yönetimine yard›mc› olamaz.
Bununla birlikte elektronik belgeleri üretildi¤i anda yönetmeye bafllamak
gereklidir. Asl›nda denetim elektronik belgeler üretilmeden önce bafllan-
mal›d›r. Sistemin tasar›m aflamas›nda her bir belgenin üretimi ve tan›mla-
malar ile ilgili sistematik bir flekilde saklama süreleri ve imha tarihleri belir-
lenmeli, güvenli ulafl›m ve rahat koruma, belli belgeleri kullanma ve gün-
cellemeyle ilgili konularda yetkilendirmeler yap›lmal›d›r. Bu nitelemelerin
birço¤u rutin belge yönetim aktiviteleridir ve ka¤›t belgeler için belgenin son-
raki yaflam döngüsünde de al›nabilir. Ancak elektronik belgelerin üretilmesine
bafllamadan önce, e-belge yönetim sistemi oluflturulmal›d›r (Ayd›n, 2005,
s.92).

Elektronik Belge Yönetim Sistemleri
„ Dokümanlar›n üzerinde de¤ifliklik yap›lmas›na izin verir ya da dokü-

manlar›n sistem içerisinde birden fazla versiyonu bulunabilir.
„ Belgelerin de¤ifltirilmesine izin vermez.
„ Belgelerin üreticileri taraf›ndan imha edilmesine izin verebilir.
„ Belgelerin imha edilmesine kesinlikle izin vermez. Belgeler ancak

saklama planlar› çerçevesinde kontrollü ortamlarda imha edilebilir.
„ Kesinlikle saklama planlar› içermelidir.
„ Belgelerin depolanmas›n›n kontrolü üreticileri taraf›ndan sa¤lan›r.
„ Belge yöneticisi ve sistem yöneticisi taraf›ndan tan›mlanm›fl tasnif

sistemine ba¤l› depolama ifllemleri gerçeklefltirilir. 
„ Temelde kurumun günlük ifllerini daha etkin ve h›zl› bir flekilde yap-

mas›na yöneliktir.
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„ Günlük ifllerin yap›lmas›n›n yan› s›ra kurumsal haf›zan›n korunmas›
ve kurumsal faaliyetlere delil teflkil eden belgelerin güvenilirli¤inin
sa¤lanmas›na yöneliktir (Kandur, 2005, ss. 2-3).

Günümüzde, vatandafllar›n devletle iliflkilerindeki ihtiyaçlar› ve beklenti-
lerin esas olarak de¤iflmesi devlet tan›m›nda da göze çarpar bir flekilde
farkl›laflmalara neden olmufltur. Daha iyi bir kamu hizmeti için, vatandafllar›n
ihtiyaçlar›na göre devletten vatandafllara, do¤rudan bilgi ak›fl›n› içeren yeni
bir yönetim fleklinin tan›mlanmas›na gereksinim do¤mufltur. Ülkemizde,
karfl›lafl›lan aksakl›klar›n düzeltilmesi amac›yla, kamu yönetimlerinin yeniden
yap›land›r›lmas› faaliyetleri sürmektedir. Bu faaliyetlerde amaç; genelde, ülke
yönetiminde ça¤dafl yap›sal de¤iflimleri gerçeklefltirmek, özelde, yönetimi
bilgi teknolojisi üzerine uyarlamakt›r. Bilgi ça¤›n›n getirdi¤i de¤iflim; vatan-
dafl›, kendisine hizmet sa¤layanlara daha da yak›nlaflt›rarak, kendi ihtiyaçlar›
do¤rultusunda daha aktif hale getirmifltir. Bu yaklafl›mda, yürütme organ›
olarak e-Hükümet, temelde vatandafl›n ihtiyaçlar›na daha iyi hizmet vermek-
le ilgilenmektedir. e-Hükümet, yürütmenin teknik politikalar›n› ve kamu sek-
törünün birbirine uygun bilgi sistemlerinin bir temel çat› alt›nda beraber
çal›flabilirli¤ini saptamaktad›r. e-Hükümet, bilgiye eriflime ve vatandafla
hizmet sunumunu gelifltirmeye yard›m edecek yorumlar› ve yenilikleri topla-
yarak uygulamaya almaktad›r (Banger, 2001, s. 5).

Elektronik belge de, e-Devlet çal›flmalar› kapsam›nda hem kurum içi
çal›flmalarda ve iletiflimde hem de vatandaflla olan iliflkilerde kullan›lan
elektronik ortamlarda verilen hizmet kapsam›nda yerini alm›flt›r. Yerini
almas›yla beraber baz› sorunlar› da beraberinde getirmifltir. Bu sorunlardan
biri de elektronik ortamda iletilen belgelerin imzalanmas› bir baflka deyiflle
onaylanmas›, sahiplenilmesi sorunudur. Bu sorunlar›n çözümüne yönelik
yukar›da aç›klad›¤›m›z gibi elektronik imza, say›sal imza gibi yöntemler
gelifltirilmifltir. Bu yöntemlerin hukuki boyutta geçerlili¤inin sa¤lanmas› ve
yayg›nlaflmas› için gerekli yasal düzenlemeler yap›lm›fl ve ilgili kanunlar
ç›kar›lm›flt›r. Elektronik belgelerde, elektronik veya say›sal imzan›n
kullan›lmas› ve toplumda yayg›nlaflt›r›lmas› yolunda devlet öncü rol üstlen-
meli, bu amaçla kamuda tür uygulamalar› yürürlü¤e sokmal›, hatta pilot bölge
uygulamalar› oluflturulmal›d›r. 

Kurumlarda ise, bu uygulamalar›n detayl› bir planlamas› yap›lmal›, hangi
birimlerde, kimlerin, hangi durumlarda, ne gibi s›n›rland›rmalar kapsam›nda
yetkilendirilece¤inin organizasyonu çok iyi yap›lmal› ve çal›flanlara bu kap-
samlar içerisinde sorumluluklar verilmelidir. 

Bu konudaki en önemli noktalardan biri de elektronik belgelerin saklan-
mas›d›r. Bu amaçla kurum içinde mutlaka bilgi yönetim birimleri bulunmal›
bilgi uzmanlar› istihdam edilmelidir. Bilgi uzmanlar› ise elektronik belgelerin
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saklanmas›, gerekti¤inde hizmete sunulmas› vb. tüm faaliyetleri, klasik
hizmet anlay›fl›n› elektronik ortama uyarlayarak yürütmelidir. Tabii ki
elektronik ortamda hizmet sunmak baz› farkl›l›klar do¤uracakt›r. Ama
temelde hizmet anlay›fl› birbirine paraleldir. Mühim olan, bilgi uzmanlar›n›n
kendilerini teknolojik yeniliklere ayak uyduracak flekilde e¤itip, gelifltire-
bilmeleri; ayn› flekilde de kurumlardaki yönetimin de, hem belge yönetiminde
hem de elektronik belge yönetiminde belge yönetim birimlerinin ve bilgi
uzmanlar›n›n ne denli önemli bir yere sahip olduklar›n› alg›layarak bu
konudaki hassas yaklafl›mlar› sergileyebilmeleridir. 

Bilgi teknolojileri, son on y›lda çok h›zl› geliflme göstermifl ve büyük çapl›
bilgisayar a¤lar›, elektronik belgelerin kopyalar›n›n uzak bir mekâna h›zl› bir
flekilde iletme imkan› tan›m›flt›r. Böylece ka¤›t kopyalara olan ihtiyaç belli
oranda ortadan kalkmaktad›r. ‹nternet’teki web sayfalar›, kurumsal politika ve
ifllevlerin dinamik bir flekilde ve kopyalar›n› saklamaya ihtiyaç duymadan kul-
lan›c›lar›n ulaflmas›na imkan tan›maktad›r. Belgeleri ka¤›t kullanmadan üretip
saklama, imha etme ve belge merkezine bir kopyas›n› gönderme özellikleri-
ne sahip elektronik belge yönetim programlar› bilgi teknolojilerindeki
geliflmelerle birlikte ortaya ç›km›flt›r. Art›k kurumlar›n ifllevleri gere¤i üretilen
belgelerin, iletim ve saklanmas› daha etkin bir biçimde bilgisayar sistemleri
arac›l›¤›yla yerine getirilmektedir. Bilgisayarda kelime ifllemci uygulamalar›yla
yaz›flmalar› üretmek, kalem, ka¤›t veya daktiloyla üretmekten daha verimli
olmaktad›r; bu ba¤lamda elektronik belge yönetimi üzerinde durulmas› ve
beraberinde karfl›lafl›lan sorunlar›n, bir belge yönetim aktivitesi olarak çözül-
mesi gere¤i ortaya ç›kmaktad›r. Ça¤›m›z›n bu yeni ürününü etkin bir flekilde
yönetmek kurumsal baflar› aç›s›ndan çok önemlidir (Ayd›n, 2005, s. 96).
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