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Oz

Belgeler, bilgi teknolojilerinin kurumsal yapilarda yogun bir sekilde kullaniimasiyla birlikte
elektronik ortamda yénetilmeye baslanmistir. Elektronik belgelerin kurumsal yapi iginde yogun bir
sekilde kullanilmaya baslanmasi saglikli bir arsivlemeyi ve buna bagli olarak elektronik belgelerin
gergekligini ve blitiinliigiinii korumayi zorunlu hale getirmistir. Buna yénelik saghkli ¢6ziimler
gelistirmek elektronik belge yénetim sisteminin basarisi agisindan bliylik 6nem tasimaktadir. Bu
makalede, elektronik belgelerin, bilgi teknolojileri baglaminda gergekliginden ve biitiinligiinden
taviz vermeden uzun dénem arsivlenmesi icin gereken hususlar ortaya konulmustur.
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Abstract

Records have become to be managed in electronic media ever since information technologies
were used in institutional structures intensively. The use of electronic records in institutional
structures makes it compulsory to make a good archiving, and hence to realize the protection of
the authenticity and integrity of electronic records. It is significantly important to find sustainable
solutions to this for the success of management systems of electronic records. In this article, the
necessary issues in order to provide the sustainable archiving of electronic records and protecting
the authenticity and integrity of them are explained.

Keywords: Electronic records management, e-Archiving, Integrity of e-records, Authenticity
of e-records, Digital preservation, Digital signature

* Bu calisma Cengiz Aydinin “Elektronik Belgelerin Arsivlenmesi ve Erisim” (2010) bashkli doktora tezine
dayanmaktadir.

** Kilttr ve Tanitma Atasesi; Tlirkiye Cumhuriyeti Saraybosna Bliytkelciligi, Bosna-Hersek. (aydincen@hotmail.com)

##* Doc.Dr; Ankara Universitesi Dil ve Tarih-Cografya Fakiiltesi Bilgi ve Belge Ydnetimi Blimdi, Ankara.
(ozdemirci@ankara.edu.tr)

105



BiLGi DUNYASI, 2011, 12 (1) 105-127 Cengiz AYDIN, Fahrettin OZDEMIRCI

Giris

Elektronik belgeler, genel olarak bilgisayar teknolojilerine dayali bir yapi icerisinde
is slrecleri sonucunda dretilen, islenen ve arsivlenen belgelerdir. Bu cercevede
Uretilen belgelerin etkin arsivlenmesi ve givenli erisim yapisi icinde kullaniimasi
gerekmektedir. Zira arsivleme sistemindeki zafiyet ya da erisim sistemindeki gtivenlige
yonelik agiklar elektronik belgelerin gercekligini ve butiinligini tehlikeye sokacaktir.
Bu acidan elektronik belgelerin gercekligini ve butinligiini koruyan bir yapi icinde
arsivlenmesi kaginilmaz bir zorunluluktur. Bu yasal ve idari acidan karsilasilabilecek
muhtemel sorunlar 6nleyecek ve elektronik belgelerin delil vasfinin korunmasini
saglayacaktir. Bu baglamda, elektronik imzanin gecerliliginin zamana bagli olup,
strekliliginin saglanamamasi gibi gercekligi ve bitunligu tehdit edecek elektronik
imza sorunlari ve bilgi teknolojilerinin kullaniimasindan kaynaklanan olumsuzluklari
¢ozlime kavusturmak ya da asgari diizeye indirmek icin gerekli calismalarin yapilmasi
bir zorunluluk olarak ortaya ¢ikmaktadir.

Etkin arsivleme sistemi, beraberinde iyi isleyen elektronik belge yonetim sistemini
gerektirir. Arsivlemeye ve giivenli erisime iliskin teknolojik altyapinin ve e-belge yonetim
modellemesinin yetersiz oldugu kurumlarda e-belge liretmek ve e-arsiv olusturmak
kurumun kendi bilgi birikimine erisimini sekteye ugratacaktir. Bununla birlikte elektronik
belge yonetimi sistemi icinde, belgelerin gercekligi ve biutlinligu énemli risklerle karsi
karsiya kalacak ve teknolojik stirdtrilebilirlik imkansiz hale gelecektir.

Elektronik Belge ve Yonetimi

Belge deyince kurumsal yapi icindeki is stirecleri sonucunda her tirli ortamda Uretilen
belge anlasilmaktadir. Bu acidan bilgi teknolojilerindeki gelismelere paralel olarak belge
kavrami, elektronik anlayis icinde degerlendirilmeli, tanimlanmali ve bu cercevede
yonetilmelidir. Bu kapsamda elektronik belge; bilgisayar ya da diger elektronik cihazlar
aracihgiyla elektronik ortamda is siirecleri sonucunda Uretilen, arsivlenen, erisilen,
iletilen ve imha edilen her tiirli belgeyi ifade eder. Bununla birlikte dijitallestirilmis kagit
belgelerin, elektronik belge sayilabilmesi ve yasal acidan gercekliginin olabilmesi icin
dijitallesme sirasinda degisime ugramadigina dair degistirilemez bir zaman damgasinin
vurulmasi gerekmektedir. Bu islem dijitallestirme faaliyeti esnasinda olabilecegi
gibi, dijitallestirilen belgeye ayri bir zaman damgasi islemi yapilmak suretiyle de
gerceklestirilebilir (Aydin, 2010, s. 44). Boylece dijital belgenin gercekligi ve bitinliga
korunmus olur. Ancak yasal agidan dijital ortama aktarilmis kagit belgelerin gecerliligini
kabul eden kanuni hikiimler heniiz bulunmadigi icin delil niteligi tasimamaktadir.
Bununla birlikte dijitallestirilen belgelere vurulan zaman damgasi elektronik belgelerle
ilgili kanunlar baglaminda dederlendirilerek yasal agidan kabul edilebilir.

Elektronik dokiimanlar, uygulama yazihmlari ve bilgisayar kullanimiyla dijital
ortamda Uretilen ve depolanan bilgi ya da veri dosyalaridir. Degisik manyetik ve optik
depolama ortamlarinda bilgisayar yazihm Grlinleri vasitasiyla olusturulurlar. Bir baska
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ifade ile elektronik dokiiman, elektronik ortamda belgenin Uretimi, diizenlemesi,
gonderilmesi, alinmasi ya da depolanmasi olarak tanimlanabilir (California Records and
Information Management [CalRIM], 2002, s.3).

Elektronik belge ile elektronik dokiiman ayni degildir. Elektronik dokiman,
elektronik belge hiviyetini ancak kurumsal islemlerde kullanildiginda ve bu islemlerin
delili olarak saklandiginda kazanir. Ornegin, kelime islemci programi kullanilarak
yazilan resmi bir yazi, bltlin onay sirecleri tamamlanana kadar elektronik dokiiman
niteligindedir. Onay surecleri tamamlandiginda, yani kurumsal yapi icinde nihai onay
makami imzaladiginda ise elektronik belge hiviyetini kazanir. Elektronik dokiman
sistem icinde saklanabilir ve bir sonraki resmi yaziya temel olusturmak icin kullanilabilir.
Ancak elektronik belge resmi bir nitelik kazandigi icin degistirilemez 6zelliktedir. Bu
belgeyi dokiimandan ayiran temel 6zelliktir.

Belgelerin elektronik ortamda bulundurulmasi etkin bir e-belge ydnetimi
icin yeterli degildir. Bu baglamda entelektiiel kontrol saglamak ve etkin yonetimi
gerceklestirmek icin elektronik belgeler iretilmeden 6nce e-belge yénetim sistemine
sahip olmak gerekir. Sistem tasariminda belge yonetim siirecinin asamalari g6z 6niinde
bulundurulmali ve sistem yaklasimi benimsenmelidir. Sistem tasarlama asamasinda, her
bir belgenin Uretimi ve tanimlamasiyla ilgili sistematik bir sekilde saklama sirelerinin
ve imha tarihlerinin belirlenmesi, givenli erisim ve koruma, belli belgelere erisimin
kisitlanmasi ve kimin yetkili oldugunun belirlenmesi gibi konularda kararlar alinmak
durumundadir (Shepherd, 1994, s. 42). Bu nitelemelerin bircogu rutin belge yonetim
aktiviteleridir. Elektronik belgelerde belge Uretilmeden Once, isin basinda yonetim
sistemi olusturulmali, belge yonetim gereksinimleri, operasyonelis stirecleri dahil olmak
Uzere, belgelerin Uretilmesi, imhasi, saklanmasi gibi yasal ve arsivsel gereklilikler sistem
tasariminda belirlenmeli ve tanimlanmalidir. Bu baglamda Elektronik Belge Yonetim
Sistemi (EBYS), belgenin yasam dongisi ¢ercevesinde olusturulmahdir. Kagit belgenin
yasam dongusu Uretilmesinden itibaren baslarken, elektronik belgelerin yasam
dongusu bilgisayara dayali bilgi sisteminin tasarim asamasinda baslamaldir (Kandur,
19993, s. 40) Bu acidan, e-belgenin Uretimi, saklama siiresi, imhasi, siniflandiriimasi
ve sistem icinde akisiyla ilgili kararlar bu asamada alinmali ve bu cercevede sistem
olusturulmahdir.

E-Belgelerin Arsivienmesinde Temel Gereklilikler

Elektronik belge yodnetiminde arsivleme, biylk oranda paylasilmis bilginin
diizenlenmesi, organize edilmesi ve ulasilabilirliginin saglanmasina dayanmaktadir.
Arsivleme sistemi, elektronik belgeleri saklama sireleri boyunca yodnetilebilmelidir.
Arsivleme sistemi e-belge yonetimi uygulamalariyla bitiinlesik bir yapida calismalidir.
Rhodes (1991, s.16), elektronik belgelerin arsivienmesinde 6ncelikle dikkate alinmasi
gereken hususlar soyle siralamaktadir:
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¢ Depolanan materyal: Ne tir materyalin arsivleneceginin, yani materyalin hangi
formatta olacaginin belirlenmesi (veri, grafik, video gibi formatlardan hangilerini
icerecegi),

¢ Ne kadar siireyle saklanacagi ve ne kadar stireyle kullanim ihtiyaci olacagr:
Elektronik belgenin ne kadar surreyle saklanacaginin ve kullanim ihtiyacinin ne
kadar streceginin belirlenmesi (buna gore arsivleme ortamlarinin belirlenmesi),

¢ Ne tiir kullanimin olacagi: Kullanicilarin belgeye ne sekilde ulasacaginin tespiti
(cevrimici ya da tam metin erisim ve iletim gibi),

¢ Belge, yasam ddngdisiiniin hangi asamasinda dijital olacak: Elektronik ortamda
Uretilmeyen belgenin yasam déngusinin hangi asamasinda dijital olacaginin
tespiti,

¢ Uzun dbnem saklama kriterleri nelerdir: Hiz, fiyat, kapasite, kolay tasinabilirlik
ve sureklilik gibi uzun donem saklama kriterlerinin belirlenip, buna dénik
gerekliliklerin yerine getirilmesi.

Uzun dénem arsivleme acisindan, uygun standartlarin géz éniinde bulundurulmasi,
Ozel olmayan veri formatlarinin kullanilmasi, zorunlu standartlarla uyumlu olarak
gerekli dokiimantasyon ve (st verinin saglanmasi buyik énem tasimaktadir (Hollier,
2001). Uzun dénem arsivleme acisindan benimsenmis tek bir ¢6zim bulunmamaktadir.
Teknolojide yasanan hizli degisim buna etken olmakla birlikte bazi ortak yaklagimlarda
bulunmaktadir. Bilgi teknolojilerindeki hizli degisim, temel olarak arsivlenecek belge
formatini ve gelecekte etkin kullanim saglayacak teknolojik bilesenleri kapsamaktadir
(Sproull ve Eisenberg, 2005, s. 21). Teknolojik degisime yonelik planlamanin énemli
unsurunu yazihm ve donanim olusturmaktadir. Yani, arsivleme islemlerinin de
gerceklestirildigi elektronik belge yonetim sisteminin temelini olusturan yazilim ve
donanim unsurlarinin, degisen teknolojiyle uyumunu saglamak icin belli periyotlarla
gobzden gecirilmesi ve gereken degisikliklerin yapilmasi saglanmalidir.

Arsivlemede, tlkelerin milli arsivleri gibi yetkinligi ve yeterliligi olan belirli bir merkez
tarafindan belirlenen teknik standartlarin ve bilgi teknolojileri mimarisinin kullanilmasi
ve benimsenmesi kurumlararasi belge paylasimi agisindan 6nemlidir. Ulusal ve
uluslararasi standartlarin ortaya koydugu teknik o6zelliklere uygun sistemler, benzer
sistemler arasinda belgelerin paylasim ve erisimini saglayan, birbirleriyle konusabilen
bir yapi olusturmayi saglayacaktir.

Kamuya acik olmayan kisisel bilgiler iceren gizlilik derecesi yiiksek belgeler, verilen
zaman diliminde sifreli formda arsivlenmelidir. Elektronik belgeler, Gstlendigi fonksiyon
geredi ve ag Uzerinden iletilmesi sirasinda glvenlik amaciyla bazen sifrelenirler.
E-belgelerin, gtivenlikle ilgili yasal ve idari diizenlemelerin 6ngordigi cercevede
sifrelenmis formda muhafaza edilmesi gereklidir. Ancak, sifre ¢6zme anahtarinin
kaybolmasi ya da tahrip olmasi, sifrelenmis belgelere erismede bazi kayiplara sebep
olabilir. Glvenlikle ilgili boyle bir tespitin yapilmasi, kurumlarin elektronik belgeleri
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sifrelenmis formda arsivlemeyi tercih etmemelerine yol acabilir. Bu agidan sifre ¢6zme
anahtarlarinin etkin muhafazasinin 6nemi konusunda kurum gereken tedbiri almalidir.

Elektronik belge saklama gerekliliklerini karsilayan saklama ¢oztmleri, elektronik
belgelerin orijinal islevselligini gereken diizeyde muhafaza etmelidir. Bircok e-belge,
eger orijinal ortaminda sahip oldugu islevini yerine getiremiyorsa ya da kullanilamiyorsa
anlamini ve yararliigini kaybetmis demektir (A National Electronic Commerce
Coordinating Council E-Sign Policy Workgroup [NECC E-Sign Policy Workgroup] 2001,
s. 9). Bu acgidan, e-belgenin glincel teknolojiyle islenebilecedi ya da kullanilabilecegi
formatta muhafaza edilmesi dnemli bir gerekliliktir. Bu gerekliligin, elektronik belgelerin
bilesenleriarasindakibaglantilari ve baglami korunmalidir. Boylece elektronik belgelerin
anlamini agiklamak igin, butlin gerekli dosya yapilari ve belge bilesenleri arasindaki
iliskiler belgenin saklama periyodunda muhafaza edilebilecektir. Ornegin, elektronik
olarak imzalanmis belgeyi dogrulamak icin kullanilan acik anahtarin belgenin saklama
periyodunda muhafaza edilmesini gerektirir.

Resmi belgelerin degistirilemeyecedi anlamina gelen tamlik, butunlik ve
gercekliginin saglanmasi 6nemli bir zorunluluktur. Kurumda saklama siirelerinin sona
ermesinden sonra devlet arsivlerine gonderilecek, elektronik dosyalarin ve dosyalarin
icerdigi belgelerin biitiin baglamsal bilgileri icermesi ve bu baglamsal bilginin, belgenin
bir parcasi ya da slirimi ya da eki olarak arsivienmesi gereklidir.

Elektronik belgelerin uzun donem arsivlenmesi agisindan zaman icindeki
guvenirliligini ve kullanilabilirligini saglamak icin tasima, koruma, st veri ve XML
(Extensible Markup Language - Genisletilebilir isaretleme Dili) gibi araclar, yalnizca
belgelerin korunmasina yardimci olmaz; ayni zamanda gercek degerlerinin fark
edilmesinde desteleyici rol oynar. Teknolojik gelisim, yazihm ve donanimin hizla
degismesine neden olmakta ve kurumlari zor segimlerle karsi karsiya getirebilmektedir.
Buradaki esas hedef, bilginin guivenirliliginin ve yararlihdinin, verimli ve etkin maliyetle
korunmasidir. Kurum elektronik belgelerle ilgili bir koruma planina sahip olmal ve
bu plan, yazilim ve donanimdaki degisiklikleri, depolama ortamlarindaki kisitlamalari
ve bilginin potansiyel kullanim degeri gibi hususlari icermelidir (Minnesota Historical
Society, 2004, s. 2).

Elektronik belgelerin yasam siresi, depolama ortam tlriine bagh olarak
degisebilmektedir (Minnesota Historical Society, 2004, s. 4). Belgeler, cesitli yazihm
uygulamalan kullanilarak farkli dosya formatlarinda Uretilir ve depolanirlar. Zaman
icinde, yazilim uygulamalarinin yeni stirimleri ¢ikacak ya da kullanimdan kalkacaktir.
Surimu yukseltilmis yazilim uygulamalari, daha dnceki sirimde Uretilmis belgeleri
ayni 6zellikleriyle okuyamayacak ve saklayamayacaktir. Bu durumda yazilimin korumasi
bir secenek olabilir, ancak maliyetle ilgili sorularin 6tesinde, yazilimin zaman icinde
¢alisamaz duruma gelmesi ve belgelere erisememe riskiyle karsi karsiya kalinmasi daha
onemli bir sorun olarak degerlendirilmelidir. Arsivlemenin devamliligi agisindan ortak
bir ¢6ziim; yazilim ortaminin surekli degismesiyle birlikte, dosyalarin bir siirimden
diger bir stirime ve bir formattan diger bir formata donustirilmesi olacaktir.
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Arsivlemede 6nemli hususlardan biri de hata sezme ve duzeltme islemidir. Veri
bir uctan diger uca aktarilirken bazi bitler bozulabilir, bunun alici tarafindan sezilmesi
blyiik 6nem tasimaktadir (Célkesen ve Orencik, 2008, s. 45). Oyle ki, veri paketinin
icerisinde tasinan veri yiki bitleri bozulabilecegdi gibi paketin baslik kismindaki alici
veya gonderici adres de bozulabilir. Bu durumlarin sezilmesi ve miimkiinse belgenin
bitlinliglne zarar vermeyecek sekilde diizeltilmesi gereklidir. Uzun dénem saklanmasi
gereken belgelerin veri yapilarinin bozulma olasiligi bulunmasindan dolayi, arsivleme
sisteminde hata sezme ve diizeltme teknikleri kullanilmalidir. Hata sezmek icin kullanilan
tekniklerden bazilari yalnizca hata olup olmadigini sezerken, bazilari da belirli oranda
hata dlizeltmesi yapar. Hata sezme ve diizeltmede kullanilan teknikler; boyuna fazlalik
sinamasi, ¢evrimli fazlalik sinamasi ve dogrusal hata diizelten hamming kodlamasidir
(Colkesen, 2008, s. 55).

Arsivlenen ya da arsivlenecek veri veya e-belge lizerinde bazi islemlerin yapilma
olasiligi vardir. Bunlar yeni veri ya da e-belge kaydetme, mevcut veriyi glincelleme,
mevcut veri ya da e-belgeyi silme ve bu yapi icinde bilgi arama gibi islemlerdir (Kurnaz,
2008, s. 239). E-belge 6zelligini kazanmis bir yapi Uzerinde ise yukarida bahsedilen is-
lemlerden glincellemenin yapilmasi s6z konusu olmamaldir. Zira yapilacak degisiklik
ya da glincelleme, elektronik belgenin biittinligiini ve gercekligini ortadan kaldiracak-
tir. E-belgeyi silme gibi diger islemler de elektronik belge yonetim sistemi icinde belirli
bir plan, program ve yetki cercevesinde yapilmalidir.

Kayip olmalari ya da zarar gormeleri durumunda kurumun varliginin tehlikeye
girmesi ve Kkisilerin haklarinin kaybolmasi gibi olumsuz sonuclar dogmasina sebep
olan hayati belgelerin korunmasi elektronik belge ydnetiminin belge muhafaza
asamasinda 6énemli bir rol oynamalidir (Menkus, 1996, s. 4). Zira hayati belgeler, felaket
ve acil durumlarda korunmasi zorunludur. Hayati belgelerin ne oldugu kurumun
yapisi ve islevine gore degisebilmektedir. Mesela; dogum, 6lim ve evlilik belgeleri
hayati belgeler kategorisine girmektedir. Bu baglamda hayati belgelerin korunmasi,
devamlihidr saglayacak bir planlama cercevesinde gelistiriimelidir. Hayati belgelerin
bir nushasi, kurum disinda kontrol altinda glivenli bir ortamda arsivlenebilir (Aydin,
2003, s. 41). Bu anlamda elektronik belge saklama birimleri cevresel sartlara, elektrik
ve manyetik alanlara karsi duyarli olmasi sebebiyle bilginin gtivenli kopyasinin harici
saklama birimlerine aktarilmasi gerekmektedir (Kandur, 1999b, s.16). Bu yilizden
elektronik belge arsivieme ortamlari siirekli kontrol altinda olmali ve okunabilirligini
saglayici 6nlemler alinmalidir. Bununla birlikte teknolojik degisimlere paralel olarak
yeni ortamlara transferini gerceklestirmek gerekmektedir.

Arsivleme Mekan Ozellikleri

Elektronik belgelerin gercekliginin ve bitlunliginin korunmasi ve arsiviemenin
saghkh yurdtilebilmesi agisindan fiziksel depolama alanlarinin olusturulmasinda ya
da secilmesinde bazi hususlarin g6z 6niinde bulundurulmasi gereklidir. E-ortamda
bulunan belgelerin etkin korumasi icin oncelikle elektronik belgelerin bulundugu
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donanimlarin depolamasini saglayacak uygun fiziksel ortamlarin belirlenmesi ve
dizenlenmesi gerekmektedir. Arsivleme islemleriyle ilgili politikalarin kurum belge
yonetim stratejileriyle iliskisinin acik bir bicimde belirlenmis olmalidir.

Elektronik belgelerin arsivlendigi donanim unsurlarinin bulundugu mekanlarin
dogru sec¢imi etkin arsivleme agisindan énemli bir husustur. Bu hususlara paralel
olarak elektronik arsivlemenin saglkl yapilabilmesi icin State of North Dakota’nin ERM
(Electronic Records Management) Kilavuzu (1998)'nda ¢evresel ve ortama iliskin su
hususlara dikkat ¢ekilmektedir:

0 Depolama araglarindan her tiirli yiyecek ve icecegin uzak tutulmasi, bu alanlara
yiyecek ve icecekle girilmemesi,

¢ Depolama disklerinin ve bantlarinin dikey pozisyonda ve tozdan uzak bir ortama
muhafaza edilmesi,

0 Depolama disklerinin ve bantlarinin uygun 1si ve nemde muhafazasinin
saglanmasi (1si ve nemde ani dalgalanmalar ya da degisimler, bantlarin
bozulmasini hizlandirabilir),

¢ Elektronik belgelerin diizenli bir sekilde yedeklerinin alinmasi (bdylece makine
ya da insan hatasindan olusabilecek bilgi kayiplarinin 6nlenmesi saglanacaktir),

0 lkincil kopyalarin, orijinal depolama ortamlarindan farkli bir ortamda
muhafazasinin saglanmasi,

¢ Belliaraliklarla depolama disklerinde ya da bantlarinda herhangi bir veri kaybinin
olup olmadiginin test edilmesi, varsa dizeltilmesi ve buna iliskin kayiplarin
nereden kaynaklandiginin bulunmasi,

¢ Uzun dénem arsivlenen ya da strekli arsivienmesi gereken elektronik belgelerin
bulundugu ortamlarin belirli araliklarla test edilmesi ve yeni depolama
ortamlarina saghkli bir sekilde aktariminin saglanmasi,

0 Depolama disklerinin ve bantlarinin temiz ortamlarda muhafaza edilmesinin
saglanmasi,

¢ Depolama disklerinin ve bantlarinin telefon da dahil olmak tizere guicli elektrik
ve manyetik akimlardan uzak tutulmasi,

¢ Yetkisiz kisilerin elektronik belgelerin bulundugu bilgisayarlara, bantlara,
disklere ya da dokiimanlara erisiminin engellenmesi saglanmalidir.

Bu baglamda arsiv mekanlarinin diizenlenmesiyle ilgili ulusal ve uluslar arasi
standartlar da mutlaka géz 6niinde bulundurulmalidir. Turkiye'de arsiv mekanlarinin
ozellikleri ile ilgili yayinlanmis olan “TSE 13212: Arsiv Mekanlarinin Dlzenlenmesi”
standardi arsiv. mekanlarinin diizenlenmesinde dikkate alinmaldir. Ancak, arsiv
mekaninda elektronik belgelerin depolandigi fiziksel araglar bulunacagi igin standartta
belirtilen biitiin hususlarin uygulanmasi séz konusu olmayacaktir. Ozellikle yapi ve
ic donanim o6zellikleri bélimiinde arsiv malzemelerinin korunmasi ile ilgili kurallarin
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belirtildigi kisim degerlendirmeye alinmalidir. Elektronik belgelerin depolandigi fiziksel
araclar, sistem odasi diye tabir edilen mekanlarda da muhafaza edilebilmektedir. Bu
elektronik belge yogunluguna ve bunun icin gerekli donanima goére degisebilmektedir.
Yani, ayri bir elektronik arsiv mekani da duruma gore olusturulabilmektedir. Ancak
her iki durumda da temel yaklasim, cevresel tehlikelere, kazalara ve bilingli saldirilara
karsi dayanikli elektronik arsiv mekanlarinin olusturulmasidir. Bunun icin de, cevresel
tehlikeler olarak nitelenebilecek yangin, duman, toz, deprem, patlama, asir sicakliklar,
yildirim, titresim, nem ve suya karsi uygun énlemlerin alinmasi gereklidir. Ayrica arsiv
mekanina yonelik bilingli olabilecek saldirlara karsi kapi denetimi ve alarm sistemi
mutlaka olusturulmalidir. Bununla birlikte elektronik belgelerin arsivlenecegi fiziksel
mekanin ag yapisinin buyik miktarlardaki bilginin, ses, veri ve goériinti seklinde iletim
ve paylasimini saglayan; internet, intranet, video konferans, IP telefonu vb. uygulamalari
destekleyen yapisal kablolamaya sahip olmasi gereklidir. Bu elektronik belge yonetim
sisteminin hizl, saglikli ve problemsiz calismasiicin dikkate alinmasi gereken hususlardir.

Arsivlemede Teknolojik Unsurlar

Elektronik belgelerin sisteme bagimli calismalarindan dolay! Uretildigi yazillm ve
donanimin korunmasi ya da gelisen bilgi teknolojileri baglaminda yenilenmesi
gerekmektedir. Elektronik belgelerin arsivienmesinde birinci 6nemli husus bagh
oldugu donanimdir. Bu yizden elektronik ortamdaki veriler belli bir zaman sonra
kullanilmaz duruma gelebilir. Optik diskler kimyasal bilesimine gore sirekliligi
degisebilmektedir (Shepherd, 1994, s. 43). Optik diskler icin 10-15 yillik bir Smr ifade
edilse de, cok daha kisa bir siirede bozulmalar olmaktadir. Diger yandan sabit diskler
verileri iletemez duruma gelebilir. Teknolojik baglamda makinelerin ¢ok hizh bir sekilde
bir makine muzesi olusturulmasina ihtiya¢ duyulacaktir. Bunun mimkiin olamayacagi
dusindlirse, gelisen bilgi teknolojilerine paralel olarak olusturulan elektronik belge
yénetim sisteminin donaniminin siirekli giincellenmesi gerekmektedir. ikinci 6nemli
husus yazilimdir. Elektronik verilerin islenmesi, erisilmesi ve okunmasi gibi fonksiyonlarin
yazilima gore degisiklik gostermesi nedeniyle yazilimlardaki degisimler takip edilerek
gelismelere paralel olarak eski elektronik belgelerin yeni yazilimlarla uyumlu bir sekilde
calismasi saglanmalidir.

Yukarda ifade edildigi gibi yazilm ve donanimla ilgili teknolojik bilesenler,
elektronik ortamda Uretilen ve depolanan bilginin okunmasi ve islenmesi icin gerekli
teknolojik unsurlardir. E-belge, ayrintili bir bilgi sisteminin ve/veya kodlarinin ne
ifade ettigini ¢cozmek icin bilgi teknolojilerine ihtiya¢ duymaktadir. Teknolojik Grtinler
anlaminda tek bir markaya bagimhhgi 6nlemek icin, farkli markalarda teknolojik
bilesenler alinmali ve sistemin farkli marka Uriinleri tGzerinde de saglkh ¢alismasi icin
gerekli calismalar yapilmalidir (Sproull ve Eisenberg, 2005, s. 23). Bu baglamda bilgi
teknolojileri; sistemin tasarimi ve analizi, verinin déntisim, bilgisayar programlama,
e-belge depolama ve iletim, ses, video ve veri iletisimleri, sistem kontrolleri, similasyon,
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insan ve makine arasindaki etkilesimin tamami dahil olmak Uzere bitiin bilgisayara
uyarlanmis ve otomasyonu yapilmis islenmis bilginin teknolojik unsurlarinin tamami
anlamina gelmektedir (CalRIM, 2002, s. 7). Bilgi teknolojilerinin y&netimi, planlama,
blitceleme, organize etme, yonetme, egitim, degerlendirme ve bilgi teknolojileri
uygulamalanyla iliskili diger kontrol aktivitelerini yiriitmektir. Dolayisiyla bu yénetim
sureci bilgiyi toplamak, kaydetmek, islemek, depolamak, erismek, gdstermek ve
iletmek icin tasarlanmis, olusturulmus yénetimsel prosediirler, donanim ve yazilimlari
icerir. Bu silire¢, ayni zamanda ilgili personel, danisman ve uygulayicilar da igine alir.
Bilgi teknolojileri baglaminda degerlendirildiginde, e-belgelerin arsivlenmesinde,
fiziksel depolama ortamlari ve buna bagli yazilim ve donanim dmiirleri nedeniyle bazi
sorunlarla karsi karsitya kalinmaktadir (Aydin, 2010, s. 68). Aslinda, bilgi hangi ortamda
bulunursa bulunsun, hepsinin belirli ve sinirli bir yasam siiresi bulunmaktadir. Bir
bilginin degeri, uzun bir depolama siiresinden sonra okunabilmesine ve erisilebilir
olabilmesine baghdir (Stamatiadis, 2005, s. 56). Elektronik arsivleme, karmasik ve ¢ok
yonlu teknolojik unsurlari icermesi nedeniyle, arsivieme acisindan diger ortamlar igin
soylenebilecek zaman sinirinin disinda tutulmahdir.

Donanim teknolojisindeki gelismeler yazimlarin daha c¢ok islevinin olmasini
gerektirirken, yazihm sektortindeki gelismeler ise daha iyi bir donanimi gerektirir. Kisaca
hem donanim hem de yazilim sektori surekli birbirlerinin sinirlarini zorlamaktadir.
Yazilimlar, elektronik belge yénetimi acisindan en 6énemli faktérdir. Mevcut sistemler,
genellikle ilgili firmaya 6zgldir ve bircok firma kendilerince kapsaml ¢oziimler
sunmaya c¢alismaktadir. Her bir Grinin, kullanici ara yizd, veri yapilari, islem akisi,
kuruma 6zgi bir Grin olarak kapali bir sekilde muhafaza edilmektedir (Oatway,
2004, s. 4). Bu faktorler, kurumsal yapiya 6zgi yazilim ¢ozUmlerinin gelistirilmesi ve
devamliliginin saglanmasini zorunlu kilmakta, diger taraftan sistemin stirdirdlebilirligi
icin uluslar arasi standartlarin dikkate alinmasini kaginilmaz kilmaktadir.

Genel nitelikli paket yazilimlar gerek mali acidan ve gerekse guivenlik agisindan
elektronik belgelerin yonetilmesinde 6nemli riskler tasimaktadir. Firmaya bagimh
bir ¢c6zimiin kullanilmasi, uzun vadede ciddi sorunlara sebep olabilmektedir. Alinan
paket yazilimlarin uygulanmasinda ve giincellenmesinde ek maliyetlerin olusmasi
kaginilmazdir. Kurumsal olarak ortaya konulacak yazilim ¢éziimleri tercih edilmeli, ancak
burada 6nemli sorun strdurilebilirlik olacaktir. Bu agidan en dnemli nokta, kurumlarda
yeterli uzman personelin bulunamamasi nedeniyle teknolojik degisimlere paralel
olarak yazilimlarda gerekli glincelleme islemlerinin yapilamamasidir. Gliniimiiz dinamik
teknolojik ortaminda kurumlarin bunu basarmalari oldukca zor goéziikmektedir. Ayrica
birlikte islerlik acisindan kurumsal yazihm egilimleriyle ilgili bir degerlendirmenin de
yapilmasi gereklidir. C6zim ise kurum yapisina ve uluslararasi standartlara uygun
¢Oztimler gelistirmek icin sisteme ihtiya¢ duyan kurum ile bu konuda ¢6ziim sunan
firmalarin birlikte calisarak uluslar arasi standartlara uygun kurumun ihtiyaclarini
karsilayacak sistemlerin gelistirilerek kullanilmasidir.
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Uygun Arsivleme Ortami Coziimlerinin Se¢imi

Glinimuzde e-belge depolanmasi igin var olan bircok Griin; daha hizh geri iletim
gerektiren aktif dosyalarin ve geri iletimi daha yavas olan arsivsel dosyalarin her ikisinin
de karakteristigini kapsamaktadir (Shamir, 1996, s. 12). Elektronik belgelerin depolama
ortamlarini secerken ya da bir depolama ortamindan baska bir depolama ortamina
aktarirken g6z 6niinde bulundurulmasi gereken faktorlerle ilgili olarak State of North
Dakota’nin ERM Kilavuzu (1998)'nda su hususlara dikkat cekilmektedir:

Saklama planlarinda belirlenmis, saklanmasi onaylanmis belgelerin hacmi ve tiirQ,
Elektronik belgeleri elde bulundurmak icin gerekli bakim hususlari,

Elektronik belgelere erisim ve depolama maliyeti,

Elektronik belgelerin geri iletimi icin erisim zaman,

S T

Elektronik belge yonetim sistemine bagli olarak zaman icinde elektronik
belgelere erisebilirlik,

¢ Depolama ortaminin tasinabilirligi (secilen depolama ortaminin birden fazla
firma tarafindan onerilecek araglarla yiritilmesi ya da ayni Grlinler arasinda
tasinabilirligi),

¢ Depolama ortamlarinin, mevcut standartlara uygunlugudur.

Uzun donem arsivleme acisindan manyetik bant tiirli en uygun depolama secenegini
sunmaktadir. Omiirleri teoride belirtilen diger depolama seceneklerine gére daha
fazladir. Ancak erisim acisindan ¢ok yavas olduklari dnemli bir gercektir. Uygun nem ve
sicakhik ortaminda saklanilirsa 10 yillik bir dmir bicilmektedir. Bu agidan pasif asamada
bulunan bir elektronik belge icin en uygun depolama ortamidir. Genel bir yaklasimla,
aktif elektronik belgeler icin sabit disk, yari pasif elektronik belgeler icin ise harici
depolama ¢oziimler dnerilebilmektedir. VTL (Virtual Tape Library) teknolojisi etkin bir
arsivleme yapilmasi acisindan énemli bir ¢6ziim sunmaktadir. Zira bu teknoloji, verinin
nerede, ne kadar sire kalacagini ve erisilecedini noktasinda depolama secenekleri
arasinda etkilesimli bir yapi sunar ve sabit diskte saklanan ve belli bir siire sonra arsive
aktarilmasi gereken belgelerin saghkli bir sekilde manyetik bantlara aktarilmasini
saglar. Tabi ki buna iliskin tanimlamalarin ve gondermelerin sistem icinde yapilmasi
gerekmektedir (Aydin, 2010, s. 75).

Elektronik belgelerin uzun dénem arsivlemesi acisindan depolama ortamlari kritik
bir 6neme sahiptir. Bu agidan secim yaparken elektronik belge yonetim sistemimin
teknoloji baglaminda bitiin unsurlan dikkate alinmali ve bu ¢ercevede bir planlama
yapilmalidir. Bu ¢ercevede Dollar (1999, s5.40) tarafindan ortaya konulan; “depolama
ortamlar secerken g6z oniinde bulundurulmasi gereken kriterler” mutlaka dikkate
alinmalidir. Bu kriterler asagida degerlendirilmistir:
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¢ Bliylik Capta Depolama Kapasitesi: Blylk capta depolama araclari fiziksel olarak
kiglilme egilimindedir. Bir baska deyisle daha kiiclik ¢apta bir fiziksel depolama
araci daha buytlk capta elektronik belgeleri saklayabilmektedir. Fiziksel olarak
fazla yer kaplamayan depolama araglarinin kullanilmasi bu kapsamda 6nemlidir.
Uzun donem arsivleme acgisindan, elektronik belge tretim yogunlugu da goz
oniinde bulundurularak yiiksek depolama kapasitesine sahip araglar secilmelidir.

¢ Yiiksek Veri Transfer Hizi: Bir depolama aracinin veri transfer hizi; bir megabaythk
bir verinin transferi icin gerekli zaman sireci olarak tanimlanmaktadir. Yiiksek
hizda bir veri transferi yapmak, okumak igin ve verinin bir depolama aracindan
diger birdepolamaaracina tasinmasinda daha azzaman kullaniimasi demektedir.
Genellikle yiiksek maliyetli bir disk, yuiksek hizda bir veri transferi demektedir. Bu
acgidan secim yaparken yuiksek hizda bir depolama araci secilmeli, aksi takdirde
uzun vadede ciddi mali ve yasal kayiplar olusabilir.

0 Depolama Aracinin Omrii: Dijital depolama aracinin dmriintin disk yiizeyinde
okumadaki ortalama dmriin Uzerinde oldugu g6z 6niinde bulundurulmalidir.
Ayrica, disk ylizeyinde okumadaki ortalama émiir, elektronik belgeyi islemek
ve iletmek icin kullanilan yazilim uygulamasinin ortalama omriinden daha
uzundur. Bu acidan elektronik belgenin kullanilabilirligini uzatmanin tek yolu,
yeni disk ve yazihmlarla desteklenmis yeni depolama ortamlarina periyodik
olarak transferinin yapilmasidir.

¢ Uygunluk: Bu kriter, depolama teknolojisinin esas amaci ile uzun donem erisim
gereklilikleri arasindaki uygunlugu ifade etmektedir. Biitiin dijital depolama
araglari uzun dénem erisim acisindan saglikli calismaz. Bu agidan uzun dénem
erisim agisindan sunulan 6zel ¢oziimler tercih edilmelidir.

Buyik ¢apta depolama acisindan sunucu bilgisayarlar ve buna bagli sunucu diskler
blyik 6nem tasimaktadir. Bilisim teknolojilerinde sunucu, belirli bir servisi sunmak
icin Uretilmis yazihm ya da donanimi ifade eder. Sunucu bilgisayarlar, ayni anda
bircok kullaniciya hizmet vermek zorunda olduklari icin donanimsal olarak kullanici
bilgisayarlarindan ¢cok daha giicli bir yapidadir. Sunucu sistemler, ayni anda bircok
bilgisayara hizmet etmekzorunda olduklariicin kullaniciisteklerine yeterli hizlarda cevap
vermek zor olabilir. Ozellikle elektronik belge yénetim sisteminin calistigi sunucular
kullanici isteklerini cevaplarken disklerini yogun olarak kullanmak zorundadirlar.
Disklerdeki veriyi cok hizli okuyup, yazilacak veriyi cok hizli yazmak zorundadirlar. Bu
yuzden sunucu sistemlerde yiksek performansl hizli diskler kullanilir. Bunu saglamak
icin, yani veri erisim hizini artirmak icin RAID (Redundant Array of Independent Disk)
¢ozlimleri de kullanilmaktadir. RAID, birden fazla diski tek bir diskmis gibi kullanarak,
hizi ve hata toleransini arttirmak icin kullanilan teknolojidir (imamoglu, 2008, s. 34).
RAID ¢oziimler, sunucu bilgisayarlara takilan disklerin tek disk gibi hareket etmesiyle
hiz artisi saglar ve olasi disk bozulmalari durumunda veri kayiplarini 6nler.
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Depolama ortaminin secimiyle birlikte, depolama baglaminda kullanilan sistem
yaklagiminin secimi de 6nem tasimaktadir. Temel olarak l¢ degisik sistem segenegdi
bulunmaktadir. Bunlar; DAS (Direct Attached Storage), NAS (Network Attached Storage)
ve SAN (Storage Area Network)'dir (Saracoglu, 2006, s. 1). DAS, temel olarak bir veya
daha fazla disk surtictst dogrudan bir sunucu bilgisayara bagl olarak tanimlanabilir.
NAS bu sistem dosya-tabanh olup kaynaklar dogrudan yerel aga bagh calisir. SAN
sistemi ise dogrudan sunuculara baglanarak ag trafigini etkilemeden veri depolama
kapasitesi sunmaktadir. Kurumlarin depolama mimarisinde yapacaklari secimler
sistemin bitunind etkileyebilir. E§er yeterli yonetimsel araglar mevcut degilse, yliksek
performans gerektiren uygulamalarda bazi sunuculara c¢ok yiklenirken digerleri
bos kalabilmektedir. Yukarida tanimlanan depolama sistemleri arasinda SAN; yukli
sunucular arasinda dengeleme gorevini yerine getirerek maliyetin dismesine de
katkida bulunur. Ayrica sistem gereksiz dosya kopyalarini veya veri bitunliguni
bozacak uygulamalarn ortadan kaldirir. Ancak yiiksek maliyet gerektirmesi sistemi en
onemli dezavantajidir (Saracoglu, 2006, s. 1). Bu tir sistemler secilirken kurumlarin
esneklik, kolaylik ve toplam sahip olma maliyetini disinmeleri gerekmektedir.
Depolama sistemleri donanimin giderek daha da 6nem kazanan bir parcasidir. Bu
baglamda yuksek guvenirlilik, lceklenebilirlik, performans ve coklu platform destegi
icin tasarlanan depolama ¢6ziimleri tercih edilmelidir.

Arsivlemede Uygun Dijital Koruma Tekniklerinin Kullanilmasi

Elektronik ortamda depolamada her giin yeni teknolojinin ortaya ¢cikmasina ragmen,
elektronik ortamda depolanmis 6nemli miktarda bilgi bozulmakta ve kaybolmaktadir.
Dijitallestirme ¢alismalarindaki sorunlarin ve basarisizliklarin farkina varilirken,
analog bilgiden farkli olarak dijital bilgilerin sonsuza dek kalacagini disiinme egilimi
bulunabilmektedir (Aydin, 2010, s. 82). Buna ragmen ¢ok buylk miktardaki dijital bilgi,
icinde yer aldiklari diskin bozulmasindan dolayi da kaybolabilmektedir. Gliniimizde
20 yil dnce popliler olan 8 inch'lik bilgisayar diskinden bir sey okumak, hemen hemen
imkansizdir. Dolayisiyla uzun bir zaman &nce arsivlenmis buyik miktardaki bilgiler
kaybolma ve kullanilamama riskiyle karsi karsiya kalabilmektedir (Sitts, 2000, s. 164).
Daha fazla kaybi dnlemek icin dijital bilginin yasam siresiyle ilgili konunun ciddi bir
sekilde ele alinip ¢dzlilmesi gerekmektedir.

Yazilm ve donanimdaki bu hizli degdisim uzun dénem arsivleme acisindan ciddi
bir soruna sebep olmaktadir. Bu durum dosya formatlari, depolama ortamlari, yazilim
ve donanim sistemleriyle ilgili problemleri icermektedir (Sitts, 2000, s. 166). Bugiiniin
kelime islemcisi daha eski bir siirimle Uretilmis dosyalari okuyamamaktadir Dolayisiyla
olusturulan elektronik belgelerin yillar sonra okunabilir ve kullanilabilir olmasinda
ciddi sorunlarin olacagi nemli bir gercektir. Bu durum, bir formattan diger bir formata
donustirmenin calismalarini nasil etkileyebilecedini anlamalar icin de 6nemli bir
gOstergedir. Bununla birlikte, dijital koruma tekniklerinden tagsima ve yazilim eskimesi
konular henliz tam anlamiyla ¢6zilmemis sorunlardir.
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Elektronik belgelerin zaman icinde kullanilabilir kalmasini saglamak icin
uygulanabilir dijital koruma tekniklerini, bitiincul bir yaklasimla degerlendirmek
gerekmektedir. Dijital koruma yaklasimlarindan bir tanesi, belgeleri destelemek icin
gerekli butlin dokiimantasyon, yazilim ve donanimin muhafaza edilmesidir. Gergekgi
olmayan bu bakis agisi, bilgisayar miizesi yaklasimi olarak da bilinmektedir. Elektronik
belgelerin korunmasina yonelik en yaygin yaklasim, tasima ve donustiirme tekniklerinin
birlestirilmesiyle ortaya ¢ikan tekniktir (Minnesota Historical Society, 2004, s. 5). Tagima,
dosyalarin degerlerini korumak amaciyla, dosyalarin yeni ortama ya da bilgisayar
platformuna nakledilmesidir. Donlstiirme, dosyalarin bir formattan diger bir formata
degistirilmesini gerektirir ve Microsoft Word gibi 6zel bir formattan diiz metin ya da
XML gibi 6zel olmayan formata tasinmasi seklinde de olabilir. Stirecte veri kaybindan
korunmak icin, ne tiir degisiklikler olacagini ve bu degisikliklerin kabul edilebilir olup
olmadigini belirlemeye yonelik baslangi¢ testleri ve analizleri mutlaka yapilmahdir.
Tasima ve/veya donustirme gibi islemlerde Ust veriye erisilebilirligin korunmasina 6zel
dikkat gosterilmesi gereklidir. Uygun bir sekilde planlandigi ve yiritildigli zaman,
tasima ve donustiirme yaklasimi muhtemelen glinimizde gecerli olan en kolay ve
maliyet etkin koruma metodunu ifade etmektedir.

Digeri, elektronik belgelerin korunmasinda éykiinim (benzemeye ¢alisma) yaklasimi
elektronik belgelerin muhafazasini tam olarak karsilamamaktadir. Ayrica bir strateji
olarak da islerligi bulunmamaktadir. Eskimis yazilim ve donanim yapilarindan uygun
ortamlara aktariimamis elektronik belgelerin onlarla birlikte yok olmasi muhtemeldir.
Sonug olarak, dykiinim ¢6zimu calistirilsa bile elektronik belgelerin delilsel niteligi
korunamayacaktir. Elektronik belgelerin delil olarak korunmasinin gerekli oldugu
durumlar icin ciddi sorunlar yasanabilir. Dijital bilginin gelecekte okunabilir olmasini
saglamak icin uzun dénem stratejiler Gzerinde dikkatle durulmalidir (Bearman, 1999, s.
2). Maalesef gelecekte okunabilir olmak tek basina elektronik belgelerin korunmasi icin
yeterli degildir. Elektronik belgenin delil vasfini zaman icinde kaybetmesi uzun vadede
ciddi sorunlar yaratacaktir.

Kurumlar, e-ortamlarda uzun dénem saklamak icin depolanan belgeleri korumada
kullanilacak tasima stratejilerini gelistirmelidir. Belgenin ve tasima ydnteminin
dogrulugu saglanmak zorundadir (Public Records Office of Victoria, 2000, s. 4). Tagima,
belge ya da belirli dosya tirleri icin bir depo olarak kullanilan araglarin eskimesinden
dolayi, korunmaya yonelik stratejilerdir. Ortam tlrl eskiyebilir ve gecerli yazihm
bununla calismayabilir. Dosyalarin gecerli bicime aktarimini ve iceriginin korunmasini
temin edecek tasima programinin uygulamaya konmasina ihtiyac vardir (CalRIM, 2002,
s. 28). Her donlstirmede hata ya da 6zelliklerin kaybolmasi riski bulunur. Bu durum,
elektronik belgenin bitinligind 6nemli olcide tehlikeye sokar. Degis-tokusun
(dengelemenin) dikkatli bir sekilde degerlendirilmesi gerekmektedir.

Dijital arkeoloji ve teknolojik koruma yodntemlerinin uzun dénem arsivleme
acisindan kullanabilirligi s6z konusu degildir. Zira dijital arkeoloji ydonteminin uzun
donem arsivlenmis ortamlarda basari orani oldukc¢a dusiktir. Bu yontem, daha ¢ok
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glincel uygulamalarda ve donanim cevrelerinde basarili olmaktadir. Teknolojik koruma
ise, gerek felaketten kurtarma stratejilerine uygun bir yontem olmamasi, gerekse
bozulan donanim ve yazilim unsurunun yerine uzun vadede aynisini koyma imkani
olmamasi dolayisiyla hicbir sekilde kullanilabilir degildir. Ayrica bakim ve eski donanim
bulma maliyeti oldukca yuksektir. Bu acidan uzun dénem arsivieme agisindan bu
yontemlerin kullanilabilirligi oldukca disuiktir.

Arsivilemede Elektronik Belgelerin Gercekliginin ve
Butiinliigiiniin Korunmasi

Kurumsal yapi icinde elektronik belgenin gercekligi, butiinluigl, guvenligi ve
erisilebilirliginin saglanmasi gereklidir. Elektronik belgeler idari, yasal ve arsivsel
gereksinimler icin kullanilabilir, geri iletilebilir, ulasilabilir olmak zorundadir.

Elektronik belgeler dogalari geregi kolayca Uretilebilir, duzeltilebilir ve imha
edilebilirler (Dickman, 2002, s. 54). Bununla birlikte eger kurumlar elektronik belgeleri
yasal slirecte ya da denetim asamasinda delil olarak kullanacaksa, elektronik belgenin
bitlnliginin korunmasi baglaminda gerekli olan iki unsuru saglamalidir. Bunlar;
glivenirlilik ve gercekliktir. Yani elektronik belgelerin, kurumsal ve yasal ihtiyaglar
cercevesinde kullanilabilmesi icin glvenilir ve gercek olmalar gerekmektedir. Bu iki
unsur bélinmez bir bttnin iki parcasidir. Guvenirlilik belgenin kapsadigi ya da sahip
oldugu gercekligi devam ettirmesidir. Yani bir elektronik belgenin tretiminden itibaren
ayniicerigi ve degeri muhafaza etmesidir. Glvenirlilik iki faktdre baglidir (Duranti, 2001,
s. 43): Bunlardan birincisi, belge formunun tamam olma derecesi, yani belgenin bir
biitiin olarak belge seklini tasimasidir. Ornegin bir imza ya da terim eksikligi 5nemlidir.
ikincisi ise; belge Uiretim asamasinda gésterilen kontroliin derecesidir. Bu iki faktériin
yerine getirilme durumu belgenin guvenirlilik derecesini belirler. Gerceklik ise belge
yapisinin ayni sekilde korunmasi ve tahrip edilmemesidir. Yani belgenin olusturuldugu
andaki iceriginin korunmasidir.

Belgelerinin butinligl ve aslina uygunlugu elektronik belge ydnetiminin
ilgilendigi 6nemli konulardan birisidir. Gercek belge, usulline uygun olarak yetkili
kisi ya da kurulus tarafindan olusturulmus belgedir. Bir belgenin butiinligu, o belge
Uzerinde herhangi bir degisiklik yapilmaksizin korunmasi demektir. Kagit belgelerin
aslina uygunlugunu ve bitinligiini saglamak icin, belgeyi treten ve iletenden belge
kullanicisina kadar saklama zinciri olusturulmasini saglayan teknikler kullanilmaktadir
(Sproull ve Eisenberg, 2005, s. 59). Ayni teknikler elektronik belgelerde de uygulansa
bile, elektronik belgelerin yapisi aslina uygunlugu ve bitinligi saglamak icin ek
tekniklerin kullanilmasini zorunlu hale getirmektedir. Dijital teknikler kagit belgeler icin
mevcut tekniklerden daha glicli teminat vermeye elverislidir. Ayrica, elektronik belgeler
tahrifata ve onaysiz degisikliklere karsi daha hassastirlar. Elektronik belgelere yetkisiz
erisimin gerceklesmesi durumunda; butiinlyle kopyalanabilir, silebilir, degistirebilir ya
da belgeler tizerinde denetim ile belirlenebilmesi zor degisiklikler yapilabilir. Ancak bilgi
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teknolojilerinde artan deneyim, elektronik belgelerde yapilan degisiklikleri belirleme
konusunda farkindalik olusturmaktadir.

Elektronik belgeyi géndereni dogrulamak ve belgenin degistiriimedigine emin
olmak gereklidir. Her bir belgenin butinliglinu belirlemek ve gondericiyi dogrulamak
icin bir takim politikalar ve prosediirler belirlenmesi bir zorunluluktur. Bu politikalar ve
prosediirler, kurumlar tarafindan alinan farkli tiirdeki elektronik belgelerin bitinliGgind
ve gercekligini tespit etmede 6nemlidir. Bu politikalar, belgelerin uygun olmayan bir
sekilde aciklanmasi ve degistirilmesinden ortaya ¢ikacak maliyet ve potansiyel riskleri
deicine alacak sekilde hazirlanmalidir. Kurumlar genel devlet alt yapisina uygun internet
ve e-posta politikalari gelistirmeli ve uygulamalidir (Aydin, 2010, s.101).

Arsivlemede Gerg¢eklik ve Biitiinliige Yonelik Tehditler

Elektronik belgelerin buttinluglnd tehlikeye sokacak hatalar, kayitlar dogrulandiktan
sonra ya dailetildikten sonra da arsive sizabilir. Bu donanimin aksamaya ugramasindan,
islemsel hatalardan, yazilim arizasindan, kasitl saldirilardan ya da bunlara benzer baska
nedenlerden kaynaklanabilir. Hatalar arsivdeki her bir dosyanin baska bir kopyasi ile
kiyaslanmasi, dosyanin okunmasi, mevcut saglamasinin (hash) hesaplanmasi ve bu
saglamanin o dosya icin korunan kopyasi ile karsilastirilmasi sonucu tespit edilebilir. Bu
kiyaslamalariyapacak strekli bir stirecin olmasi gereklidir. Boylece hatalarin fark edilmesi
saglanmis olur (Sproull ve Eisenberg, 2005, s. 65). Butlnlik kontrolli basarisizliga
ugradiginda, hem onarnm hem de arastirma gerekli olur. ilk olarak, gecersiz veri,
arsivde tasarlanan ‘artik’ mekanizmasi tarafindan saglanan yansimalardan ya da yedek
kopyalarindan geri alinir. ikinci olarak, hatanin nedeninin arastirilmasi gerekmektedir.
Hatal bitinligin butin durumlarini kesin bir sekilde arastirmadaki basarisizlik, arsivi
koruma konusunda da basarisiziga neden olacaktir (Sproull ve Eisenberg, 2005, 5.66).

Belge yeni bir ortama ya da formata aktanldiginda, yapilan islem belgenin
bitinliginde bir kisim degisimlere sebep olabilir. Analog ortamdan dijital ortama
aktarimda yasanan sorunlarin, tamamiyla dijital ortamda yapilan benzer islemlerde
yasanmayacadi yanilgisina dismemek gereklidir. Dijital ortamda yapilacak islemlerde
dosya formati ve boyutu ayni gozikse de belgenin bitunligini etkileyecek bir
takim sorunlarin olmasi muhtemeldir (Sitts, 2000, s.171). Uygulamada, belgelerini
ayni kelime islemcinin bir 6nceki strimi kullanilarak basarili bir sekilde kopyalama
yapilabilmektedir. Ancak bu islemde, sayfa ortalama, alt ¢izgi, font degisiklikleri gibi
formatlar ve cift tirnak gibi 6zelliklerini kaybi s6z konusu olmaktadir. Bu emulasyon
uygulamalar icin dogru olabilir. Clnkid bu calismalarin yaraticilari uygulamanin
hangi kismini dénustireceginin secilmesini zorunlu kilmakta ve tek tek her parcayi
benzetmeyi ya da donustlirmeyi dngérmemektedir. Bu husus belgenin butinliginiu
tehlikeye sokar. Bu cercevede, yazilim ve donanim giivenirliligi dahil olmak tizere sistem
performansinin test edilmesi gereklidir. Yazilim ve donanimin guvenirliligi, elektronik
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belgelerin gercekligini ve bitinliglini etkiler. Cihazlarin bozulmasi, elektronik
belgelerin icerigini degistirebilir. Eger elektronik belge lretmek ve depolamak icin
kullanilan veri isleme araglari ve yazihmlari guvenilir degilse, belgelerin butiinlugu
saglanamayabilir (Aydin, 2010, s. 102).

Elektronik belgenin gercekligi ve glivenirliligi agisindan fiziksel ve cevresel glivenlik
kontrollerinin surdurilmesi gereklidir. Fiziksel ve cevresel tehditlerin, 6zellikle kirilgan
cevrimdisi ortamlarda depolanan elektronik belgeler izerinde etkileri vardir. Kurumsal
glivenlik programi, biro mekani, veri merkezi ya da donanim iceren odalar, sistem
elektrik tesisati, destek hizmetleri, yedekleme ortamlari ve diger sistem unsurlarinda
fiziksel erisim ve uygun cevresel sartlari gostermelidir. GUvenlik programinin ayni
zamanda, yangin, kullanim hatasi, yapisal gé¢me ve tesisatla ilgili bozulmalar gibi
tehditleri de gostermesi gereklidir.

Yazilm uygulamalarinin degisik fonksiyonlari, bilgisayarda dretilen belgelerin
butinliglinid ve durumunu etkileyebilir. Elektronik belgelerin uygun araglarda
kaydedilmesi gerekmektedir, aksi halde bilgisayar kapatildiginda ya da uygulamadan
cikildiginda belgeyi kaybetme riskiyle karsi karsiya kalinabilir (CalRIM, 2002, s. 18).
Elektronik belgenin kopyalanmasi sirecinin, bitinliginin bozulmasinda dogrudan
etkisi olabilmektedir. Bu etki, kopyalama siireci tesadiifen yanls yonde olusursa ortaya
¢ikabilir. Eger kullanici, taginabilir diskte yedek kopya olusturursa ve yedek kopyayi daha
sonra sabit diske aktarirsa, dosyanin dnceki siriimi mevcut dosyayla yer degistirebilir.
Bu tip durumlar da belgenin butiinlugini tehlikeye sokar.

Gerceklik ve Biitiinliigii Korumaya Yonelik Tedbirler

Dijital denetim araclar elektronik belgelerin bitiinliginin kontroll ve saglanmasi
acgisindan 6nemlidir. Belgelerin dijital denetimi temel olarak, biitlnlik kontrolliniu
saglayan ve belgelerin arsive gdnderilmesini ve arsivden iletilmesini glivence altina
alan kriptografik tekniklerin kullaniimasina dayanmaktadir (Sproull ve Eisenberg,
2005, 5.60). Kriptografik teknikler, aslina uygunluk ve bitiinliik icin temel araglar saglar.
Bunlar kriptografik algoritmalara dayanir ve bu algoritmalar sahteciligi sayisal olarak
imkansiz hale getirir. Ayrica butlnligu kontrole yonelikte teknikler kullanilmaktadir.
Saglama (hash) 0Oziimlemesini hesaplama teknigi bu cercevede kullanilan bir
yontemdir. Bu teknikle, glivenli saglama algoritmasi kaydi olusturan dijital bitlerden
kompakt saglama 6ziimlemesi hesaplanir (Sproull ve Eisenberg, 2005, s. 60). Yaygin
olarak kullanimda olan bircok algoritma vardir. Standart giivenli saglama algoritmasi
bunlardan biridir. Belge iletimi sirasinda, herhangi bir degisiklik olursa, bu farklk bir
mesaj 6zlimsemesiyle sonuglanacaktir. Belge, yonetim sistemine ilk girdigi zaman
hesaplanan saglama 6ziimsemesi, iletimden sonra olusan degerle kiyaslanarak belgenin
bltinligl dogrulanir. Belgenin olusturuldugunda hesaplanan saglama 6ziimsemesi
degisikligin olup olmadigini tespitte kanit niteligindedir. Ayrica, bu teknige benzer
olarak, gonderilen ve alinan belgenin ayni oldugundan emin olmak icin kullanilan
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cesitli kriptografik teknikler vardir. Bir elektronik belge, belgeyi kullanan herhangi bir
kisi tarafindan dogrulanan dijital imza olusturarak aslina uygun hale getirilebilir. Belge
herhangi bir sekilde degistirilirse, imza kontroll basarisiz olacaktir. Elektronik belgenin
orijinalligini dogrulamak icin kullanici girdiyi aslina uygun hale getirme etiketini ve
dogrulanmis aslini ortak anahtar kabul ederek, ikinci tuslamali kriptografik iletim iceren
algoritma gerceklestirir (Sproull ve Eisenberg, 2005, s. 61). Cikti iki terimli bir degerdir,
orijinalligi dogrulanmistir ya da orijinalligi dogrulanmamistir. Orijinalligi dogrulanmistir
terimi objenin 6zel anahtara sahip olan biri tarafindan olusturuldugu anlamina gelir.
Kisinin, 6zel anahtarin varsayilan sahibinin o anahtari koruduguna glivenmesi gerekir.
Boylece, o kisinin aslina uygunluk etiketini olusturan kisi oldugundan emin olunur.

Belgelerin butunligu acgisindan degerlendirildiginde; belgelerin, retimi, ortami
ve yonetimi belli yasal emirlere, is ihtiyaclarina ve ge¢misteki deneyimlere baglidir.
E-belgenin bitlinliginin korunmasi degerlendirildiginde risk yonetimi kavrami
faydali olabilmektedir. Risk yonetimi, risk analizine bagli olarak potansiyel faydaya bagh
riskleri, bu riskleri belirlemek icin secenekli dl¢limleri distinmeyi ve bu analize bagl
olarak riskleri en iyi belirleyen 6l¢limleri uygulamayi gerektirir. Elektronik belgelerin
bitlnlugind tehlikeye sokacak risklerin tespit edilmesi ve buna iliskin tedbirlerin
alinmasi blyiik 5nem tasimaktadir (Aydin, 2010, 5.104).

Elektronik belgelerin Uretilmesinde, alinmasinda ve muhafaza edilmesinde
kullanilan streclerin ve usullerin dogrulugu ve giivenirliligi, e-belgelerin gercekligini,
bltlinlugind ve guvenligini gdstermede kritik faktorlerdir. Bu faktorler, e-belgelerin
Uretilmesi ve muhafaza edilmesi icin kullanilan belirli teknolojilerden, formati ya da
ortamindan ¢ok daha 6nemlidir. Kurumlar, yasal ya da diger islemlerde elektronik
belgelerinin kabul edilmesini bekliyorlarsa, bu stirecleri ve usulleri tespit etmeli,
belirtmeli ve belgelendirmelidir (NECCC E-sign Policy Workgroup, 2001, s. 5). Bu
baglamda egitim de kritik bir 6neme sahiptir. Egitim, 6zellikle belgelerin Gretimi ve
muhafazasinda kullanilan sistemin personel tarafindan yeterli diizeyde devamhhginin
saglanmasi acisindan onemlidir. Ayrica, e-belgelere erisim ve kullanim icin ihtiyag
duyulan teknolojik platform ve depolanmasi icin kullanilan ortamin kirilganligina
bagl olarak ortaya ¢ikan belli yonetim konularindan kurumsal yetkililerin haberdar
olmasinin saglanmasi da 6nemlidir. Kurumsal yetkililerin, elektronik belgelerin yonetimi
konusundaki sorumluluklarinin farkinda da olmalari gerekir. Ayrica e-belgelerin yasal
saklama surelerinde erisilebilir ve yasal islemlerde kabul edilebilir olmalarini saglamlari
konusundaki bu sorumluluklar 6zenle yerine getirilmelidir (Aydin, 2010, 5.105).

E-belgeler erisilebilirliklerini desteklemek icin uygun sekilde muhafaza edildiginden
emin olunmasi gerekmektedir. Elektronik belgelerin alinmasinda ve iletilmesinde,
belgelerin yetkisiz kisiler tarafindan bozulmasini ve tahrif edilmesini dnlemeye yonelik
tedbirler alinmasi buyik 6nem tasimaktadir. Bunlari yapmada basarisiz olma durumu,
belgelerin gercekligini ve butinligini tehlikeye sokabilir. Elektronik belgelerin
alinmasi, Uretilmesi ve dosyalanmasina iliskin net siire¢ ve usullerin gelistirilmesi ve
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belgelendirilmesi gereklidir (Aydin, 2010, s. 105). Politikalar ve prosedrler, hangi
islemle isin tamamlandigini belirtmekle birlikte, kabul edilebilir belge formatlarini ve
belge Uzerinde herhangi bir degisiklik yapilmamasini saglayacak sekilde givenli bir
depolamayi icermelidir.

Elektronik belgelerin butlnligld acgisindan, belgenin dizenlendigi zamanin
sipheye yer birakmayacak sekilde bilinmesi gerekmektedir. Zaman kasesi fonksiyonu
bu acidan 6nemli role sahiptir. Bilgisayar isletim sistemlerindeki tarih ve saat ayari cok
kolay degistirilebilmektedir. Bu nedenle onay makamlari talep tzerine dijital tarihleri,
bir zaman kasesi ile birlikte bildirmeye mecburdurlar. Bu ¢ercevede e-belgenin alindi
zamani ve tarihini belgelendirme agisindan muhafaza edilmesi gereklidir. Bircok
resmi islemlerde bu bilgilerin belgelendirilmesi 6nemlidir. Yiksek riskli uygulamalar
konusunda, glivenli ya da glivenilir zaman-tarih damgasi, elektronik zaman ve tarih
damgasi uygulayan givenir ve tarafsiz lGglincli parti uygulamalarda kullanilabilir.
Glivenilir zaman yetkilisi, bunun gibi elektronik zaman damgalari uygular. Glvenilir
zaman damgasi, acik sifreleme diizeni icinde saglanabilen diger bir hizmettir (NECCC
E-sign Policy Workgroup, 2001, s. 6).

Bazi is surecleri ya da yasal gereklilikler, alinan e-belgelerin dogrulamasini gerektirir.
Dogrulama, uygulamanin tirliine bagli olarak farkli formlarda yapilabilir. Yiksek
glivenlikli ortamlarda, farkl bir yolla ayri bir dogrulama tavsiye edilir. Yasal, denetim
ve diger amaclara yonelik elektronik belgelerin kabuli, elektronik belgeleri Gretmek
icin kullanilan sistemin saglamhdinin gosterilerek gercekligini ve givenirliligini tespiti
sartina baghdir (NECCC E-sign Policy Workgroup, 2001, s. 12). Belge Ureten sistemlerin,
dogru ve uygun sekilde is slreclerinin gerceklestirildigini gostermeleri zorunludur.
Bu amaca yonelik basarili bir sekilde kullanilan, elektronik belgelerin givenirlilik ve
gercekligini korumaya yonelik cabalarda belge yoneticisine yardimci olacak bazi
Oneriler gelistirilmelidir. Belge yoneticisinin, sistemin, normal is stireclerini uygun, dogru
ve guvenilir bicimde yerine getirdiginden emin olunmalidir (Aydin, 2010, s. 106). Bunun
icin, sistem yonetim politika ve prosedirlerinin belgelendirilmesi ve tanimlanmasi
gereklidir. Bu tip tanimlamalar belge bitiinltigini destekleyecek unsurlardir.

Elektronik belgelerin butinliglu asagidaki hususlar cercevesinde korunabilir
(NECCC E-sign Policy Workgroup, 2001, s. 13):

¢ Bilgi teknolojisi Ureticilerinin tavsiyelerine uygun olarak, bakim yapmaya ek
olarak rutin bir sekilde yazihm ve donanimin test edilmesi,

¢ Yazilimvedonanimintedariki, yliklenmesive bakimiylailgilidokiimantasyonlarin
muhafaza edilmesi,

¢ Sistem faaliyetlerinin ve performansinin glvenirliligini belgelendirmek amaciyla
islem kayitlari ve calistirma planlarinin muhafaza edilmesi.

Kurumlar, yuksek riskli sistemler icin harici teknik degerlendirme ya da denetimi
distinmelidirler. Benzer sistemlerin badimsiz kontroli ve denetimi, sistemin ve
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Urettikleri elektronik belgelerin glvenirliligini belgelendirilmesini saglayabilir. Sistem
ya da uygulama islemleri ve kullanici aktivitelerinden olusan islem ge¢mis raporunun
muhafaza edilmesi gereklidir. Uygun araclar ve prosediirler ile birlikte, islem ge¢cmis
raporu; kisisel sorumluk, vyetkisiz giris belirleme ve problem tespitleri de dahil
olmak Uzere glivenlikle ilgili bazi konularda basariya ulasiimasinda yardimci olabilir.
islem gecmis raporunun, hangi olaylarin oldugunu ve kimin sebep olduguyla ilgili
yeterli bilgiyi icermesi gereklidir. Bunlar, sistemde depolanan elektronik belgelerin
bitlunligine ek olarak, sistemin guvenirliligini ve saglamligini belgelendirmekte
kullanilabilir. E§er miimkiinse islem ge¢mis raporu, belgelerin alinmasi, islenmesi ve
muhafaza edilmesi sirasinda otomatik olarak yerine getirilmelidir. Bu kapsamda erisimle
ilgili benzer uygulamalar gerceklestirilmelidir. E-belgelerin belli metotlarla erisilebilir
olabilecegi goéz onlinde bulundurulmalidir. Bu erisim metotlarinin erisenle ilgili
tanimlayici bilgileri ve belgede yapilan degisikliklerin icerigini kaydettigini ve bu erisim
kayrtlarindaki bilgilerin degistirilemeyecegini ve silinemeyecegini onaylayan bir rapor
yaziliminin gelistirilmesi ya da temin edilmesi gerekmektedir. Bu rapor, ydonetim ve idari
fonksiyonlari kullanan sistem yoneticilerini de kapsayacak sekilde, biittin kullanicilarin
erisimlerini icermelidir (Aydin, 2010, s. 106).

Dijital varlklarin uzun siire korunmasi, arsiv depolama sistemlerinde bulunan
blyik miktardaki veri yiginlarinin gercekligini yonetecek bir mekanizma gerektirir.
Arsivleme ortamlari, gerceklikle ilgili kisitlari diizenler ve alt yapidan bagimsiz ¢dziimler
olusturarak depolama sistem teknolojilerindeki donisiimi yonetir. Blylk arsivlerde
gerceklikle ilgili ihtiyaglar data grid teknolojisini kullanilarak ¢6ztime ulastirihr. Data
gridler, depolama ortamlarindan ¢ikarma islemini saglar, firma bagimli Grtnler arasinda
veri tasima islemini mimkun kilar ve ayni zamanda arsivsel verinin gercekligini de temin
eder (Moore, 2004, s.101). Data gridler, firma bagimli depolama arsivleri ile koruma
ortamlar arasinda ara birim 6zelliginde yazilim alt yapisi saglar.

E-belge butlnliginu saglamak icin, belge sayisallastirma sisteminin; belgeyi
Ureteni, ne zaman Uretildigini ve Uretiminden itibaren degistiriimedigi bilgisini icermesi
ve bunu belgelemesi gerekmektedir. Belge sayisallastirma sisteminde, delilsel bittinlik,
belge bitinlugind saglayan bilgi elde edilerek arsivlenir. Bu sistem icinde, biitlin bir
yasam evresinde belge butlinliginu saglamak, arsiv sisteminin sorumlulugundadir
(Public Records Office of Victoria, 2000, s. 2). Bu agidan, belgenin bir faaliyet sonucunda
Uretilmesi ve gecirdigi evrelerin kayit altina alinmasi belgenin provenansi acisindan g6z
ardi edilmemesi gereken bir kuraldir (Ozdemirci ve Yalcinkaya, 2009, 5.8). Bu cercevede
elektronik belgelerin, hem kullanici ve hem de sistem yoneticisi tarafindan degisikliklere
karsi korunmasi gereklidir.

Belge iceriginin cihaz dizgiin calismadiginda degisebilir olmasi, bir kurumdan
belgenin Uretildigi bilgisayarin guvenli bir sekilde calistigini gdsteren delillerin
istenmesini gerektirebilir. Bilgisayar calismasiylailgiliherhangi bir arizanin bulundugunu
gosteren kayit defteri genelde yeterlidir. Elektronik belgedeki bir yanlis, bilgisayar
programindaki bir hatadan da kaynaklanabilir. Bir kurumdan programin testi ve
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gelistiriimesiyle ilgili delilleri gostermesi istenebilir (Aydin, 2010, s. 108). Bu konuyla ilgili
bilirkisi, dogrulugu ve gtivenirliligi belirlemek icin genelde programlari gézden gecirir.
Bir kurumdan, delil amacl olarak elektronik belgelerin yonetimi ve verinin islenmesinde
kullanilan belirli bilgisayar program striimlerini gostermesi istenebilir (CalRIM, 2002, s.
36). Bir programin farkli striimlerinden eger sadece biri kullanihr durumda ise sorun
yasanmayabilmektedir. Ancak dogru siriminin bulunmamasi, elektronik belgelerin
glvenilirligi ve butlinlugl konusunda ciddi soru isaretleri meydana getirebilmektedir.

Butlin belirtilen hususlar cercevesinde, yasal siireclerde elektronik belgelerin delil
olarak kabul edilebilmeleri icin, gerceklik, bitlinlik ve orijinal formunda bulunma gibi
ozelliklerin yukarida belirtilen hususlar cercevesinde saglanmasi gerekmektedir.

Gerceklik ve Biitiinliigii Korumada Sayisal imza

EBYS, elektronik belge ile ilgili dijital imzay1 dogrulayabilmelidir. Sistem, ayni zamanda
rastgele bir belge 6rneginin dijital imzasinin dogrulugunu denetleyebilme 6zelligine
de sahip olmak zorundadir (Public Records Office of Victoria, 2000, s.5). Dijital imzay!
dogrulamadaki hatanin belgenin degistirildiginin ya da sahtesinin yapildiginin
gostergesi olabilmesi dolayisiyla, dijital imzayr dogrulamadaki herhangi bir hata
kaydedilmek ve aninda yoneticinin dikkatine sunulmak zorundadir. Elektronik belge,
dogrulama hatalarinda yoneticinin kabulini de gerektirir. Eger belge, erisim
performansini artirmak icin arsiv disinda bir yerde kaydediliyorsa, hizli bellekteki
belgenin degistiriimedigini, arsivdeki kopyasiyla ayni oldugunu otomatik olarak
dogrulamaya imkan vermesi gereklidir (Aydin, 2010, s. 109).

Dijital imzalarin koruma zinciri ya da veri butlnligi icin uzun vadeli saklamalarda
sinirli degere sahip oldugunun farkinda olunmasi énemlidir. imzanin degeri, gecerlilik
ile sinirhdir. Gegerlilik zamani, gizli anahtarin gizliliginin ihlal edilmesi zamani, imza
algoritmasinin gizliliginin ihlal edilmesi zamani ve acik anahtar alt yapisinin eskime
zamanina bagli olarak sona erebilmektedir (Sproull ve Eisenberg, 2005, s. 62). Ornegin,
belgeler icin dijital imza olusturmak amaci ile kullanilan 6zel anahtar belirli bir zamanda
gizliligi ihlal edilmis hale gelirse, o tarihten sonra 6zel anahtarla dogrulanmis belgeler
stpheli olacaktir. Bir anahtarin gizliliginin ihlal edilmesinin fark edilmesi aslinda bu
olayin gerceklestigi zamandan cok sonra olabilir. Gizlilik ihlali kriptonalitik bir saldiri
sonucunda da olabilir (Sproull ve Eisenberg, 2005, s. 62). Bu nedenle dijital imzalar yeni
iletilmis verileri dogrulamak icin en mikemmel yontemdir.

Dijital imzalar, glivenliiletisim kanali olusturmak icin diger bircok kriptografik araglar
ile birlikte kullanilabilir. SSL (Secure Socket Layer: Glvenli Soket Katman) Protokoli,
ilk olarak Netscape tarayicisinda uygulanmis; daha sonra IETF (Internet Engineering
Task Force-internet Mithendislik Gérev Ekibi) tarafindan standartlastirilmistir. Bugiin
ise bitin web tarayicilarinda kullaniimaktadir. Bu da glivenli kanala bir 6rnektir.
TCP (Transmission Control Protocol- iletim Kontrol Protokolii) tarafindan saglanan
glivensiz kanalin Ustiinde guvenli bir kanal kurar. Bunu da delillerin degis tokusu
dijital imzalan kullanarak paylasilan gizli anahtarlarin goériismesi ve mesajlarin aslina
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uygunlugunu kanitlayan MAC kodlarinin degis tokusu ile yapar (Sproull ve Eisenberg,
2005, s. 62). MAC'lar gerekli bir ortak ve gizli anahtar imzasi mekanizmasidir. SSLlerin
uygulanmasinda gozden kagan bir énemli adim protokol raporlaridir. Bunlar glivenlik
baglantilarinin diger ucundadirlar. Aslina uygunlugun tamamlanmasi icin, alicinin
tanimladigi durumun beklenen durum oldugunu gérmek icin raporu kontrol etmesi
gerekmektedir. Bircok mevcut web tarayici bu adimi atlamak ya da 6nemini azaltmak
icin SSL kullanmaktadir, bunun sonucunda da guvenlik kanalinin aslinda hi¢ givenli
olmadigi sonucuna varilabilir. Dolayisiyla belgenin butinlugi tehlikeye atilmis olur
(Aydin, 2010, s. 109).

Uzun dénem saklamada dijital imza teknolojisi kullanilarak, belge Gretiminden
sonra yapilan herhangi bir degisikligin tespit edilebilmesi saglanir (Public Records
Office of Victoria, 2000, s. 2). Dijital teknolojinin oldugu yerde, diger sistem kullanicilar
tarafindan, kisisel anahtarlarin bulunmamasini saglamak icin korumaya yonelik ciddi
tedbirler alinmalidir. Buna ek olarak, sistemden st veri saglamaya ya da zaman ve tarih
damgasi gibi uygulamalara dikkat edilmelidir. Bilgisayar sistem saatini degistirerek,
sahte belge Gretmek mimkin olmamalidir.

Sonu¢

Elektronik belgelerin arsivienmesinde en 6nemli konu, belgenin gercekligini ve
bltinlugind tehlikeye sokmayacak bir sistemin olusturulmasi ve devamhhginin
saglanmasidir. Teknolojide yasanan hizli degisim elektronik belgelerin gercekligini
ve bitinligini korumaya yonelik ¢éziimler sunmakla birlikte, tehditlere de sebep
olmaktadir. Bu acgidan sistem guivenliginin sureklilik icinde saglanmasi ve buna yonelik
¢o6zumlerin takip edilmesi gerekmektedir. Ayrica arsiv mekaninin seciminde elektronik
belgenin butiinlik ve gercekligini korumayi saglayacak giivenlik unsurlarinin ve uygun
nem ve sicaklikla ilgili konular géz 6niinde bulundurulmalidir. Elektronik belgelerin
veri yapilarinin bozulma olasiligi bulunmasindan dolayi, arsivleme sisteminde hata
sezme ve diizeltme teknikleri kullanilmali, boéylece elektronik belgelerin butinligu
korunmalidir. Elektronik belgenin yasam siresini ve gerceklik ve biitlinliglini etkileyen
en uygun depolama ortami se¢imi, performans, depolama kapasitesi ve guvenirlilik
kriterleri cercevesinde yapilmali, uzun dénem arsivleme acisindan manyetik bantlar
tercih edilmeli ve zaman icinde gerekli tasima islemleri gerceklestirilmelidir. Elektronik
belgelerin uzun donem erisilebilir olmalarini saglamak icin dijital koruma tekniklerine
mutlaka ihtiya¢ duyulmaktadir. Bu cercevede en yaygin yaklasim olan tasima ve
donustirme tekniklerinin birlestiriimesiyle ortaya ¢ikan teknigin kullanilmasi gereklidir.
Bu noktada en 6nemli husus elektronik belgelerin gercekliginin ve bitunliginin
korunmasidir. Ancak uygun dijital koruma teknikleri kullanildiginda da belgenin
bltlinlugindn tehlikeye girmesi muhtemeldir. Bu noktada tasima ya da dénistlirme
isleminden sonra elektronik belgenin yeniden imzalanmasina ya da tagsima isleminin
basariyla gerceklestirildigine dair bagimsiz belgelendirmelerin yapilmasi bir ¢6ziim
oOnerisi olarak sunulmaktadir. Tabi ki gerceklik ve bitlnlik agisindan en dnemli husus
dijital imzadir. Bu acidan sayisal imzanin orijinal veri akisinin ve dogrulama zincirinin
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korunmasi énemli bir zorunluluktur. Dogrulama zinciri, uzun dénem arsiviemede
imzanin gecerliligini saglayan unsurlar kapsamaktadir. Dijital arsivin icinde bir sertifika
arsivi de kurulmasi gereklidir. Bu sertifika arsivi cok iyi korunmalidir. Béylece sertifikalar
degistirilemeyecek ya da sertifikaya herhangi bir ekleme yapilamayacaktir. Sertifikanin
gecerlilik tarihi sona ermesi ya da iptal edilmesi durumunda, sertifikanin durumuyla
ilgili bilginin de saklanmasi dnemlidir. Zaman damgasinin arsivlenmesi, belgelerin
dijital sertifika gecerlilik stiresi bitmeden ya da iptal edilmeden 6nce 6zel bir anahtarla
imzalandiginin gosterilmesi agisindan 6nemlidir.

Sonu¢ olarak olusturulan elektronik belge ydnetim sisteminin arsivieme
fonksiyonunun sirdurebilirlik bakis agisiyla yonetilmesi gerekmektedir. Arsivleme
sistemine yonelik yapilacak butliin ¢alismalarin elektronik belgelerin gercekligini ve
butinlugind korumayr amaglamasi 6nemli bir zorunluluktur.
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