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Oz

Elektronik Imza Kanunu (EIK)'nun yiirdirliige girmesi ve mevzuatta yapilan giincellemeler ile birlikte
elektronik ortamdaki bilgi ve belgelerin hukuki gegerlilik kazanmasi saglanmis ve mevzuatin da zorlamasi
ile kamu kurumlarinda belge yonetimine iliskin is sireclerinin elektronik ortama aktariimasi hizlanmustir.
Kurum icerisindeki belgelerin elektronik ortamda yénetilebilmesine yonelik olarak her bir kamu kurumu bir
Elektronik Belge Yonetim Sistemi' (EBYS)ni biinyesinde yapilandirmaya baslamstir. Kurum icerisinde EBYS
ile diretilen elektronik belgelerin (e-belge) kurumlar arasindaki alisverisine iliskin hususlarin da Kalkinma
Bakanligi tarafindan yiiriitiilen e-Yazisma Projesi ve Bilgi Teknolojileri ve letisim Kurumu (BTK) tarafindan
ydirtitiilen Kayith Elektronik Posta (KEP) Projesi ile ¢6ziimlenmesi planlanmaktadir. Bu ¢alisma ile anilan bu
projeler ve bu projelerin kamu kurumlanna ylikledigi sorumluluklar hakkinda bilgilendirme yapmak ve
farkindalik yaratmak hedeflenmistir. Bu ¢alismada literattir taramasi yapilmis, proje ve ilgili mevzuattan
dogrudan sorumlu personel ile gértismeler gerceklestirilmis, konuyla ilgili kaynaklar ve 6zellikle mevzuat
taranmis, degerlendirilmis ve yorumlanmisti. Kamu kurumlarinin biinyelerinde ivedilikle TSE 13298 ve
e-Yazisma Teknik Spesifikasyon Dokiimanina uygun bir EBYS yapilandirarak KEP Hizmet Saglayicilarin
(KEPHS) hizmete baslamasiyla bir KEP adresine sahip olmalari gerekmektedir.

Anahtar sozciikler: Kayitli Elektronik Posta, KEP, e-Belge, e-Yazisma

Abstract

Information and records in electronic environment have been valid in law by the enactment
of Electronic Signature Act and the updates to legislation. With the enforcement of legislation,
the transformation process of the business process related to record management from physical
environment to electronic environment has been accelerated. In order to manage the records
of public institution in electronic environment, every public institution started to establish
an Electronic Record Management System (ERMS). The issues related to electronic record
(e-record) interchange among public institutions are planned to solve by way of developing
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1 Elektronik Belge Yonetim Sistemi (EBYS), kurumsal bilgi kaynaklari olan belgelerin elektronik ortamda hazirlanmasi,
onaylanmasi, paylasilmasi, transferi, depolanmasi, kullaniimasi, kayitlarinin tutulmasi, arsivienmesi yani kisaca
belgenin yasam cevrimi boyunca elektronik ortamda yénetilmesi icin gelistirilmis sistemdir (Onacan, Medeni ve
Ozkanli, 2012).
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e-Correspondence Project and Registered e-Mail (REM) Project. The aim of this study is to
provide information and to raise the consciousness about the projects mentioned above and
the responsibilities of public institutions. In this study; the literature and especially the legislation
related to record management processes, electronic signature (e-signature) and REM have been
reviewed and some interviews with responsible people related to projects and legislation have
been done. It is necessary for public institutions to structure an ERMS which is appropriate to TSE
13298 and e-Correspondence Technical Specification Document and to buy a REM address after
the REM Service Providers (REMSPs) start giving service.

Keywords: Registered e-Mail, REM, e-Record, e-Correspondence

Giris

Teknolojinin sagladigi imkanlardan faydalanmak maksadiyla elektronik uygulamalar
(e-uygulamalar) bugiine kadar kamu kurumlarinin, 6zel sektériin ve vatandaslarin
karsilikl giiven duygusuna bagli olarak kullanilmaktaydi (Uygun, 2012). 5070 sayili
Elektronik imza Kanunu (EiK)nun 23 Temmuz 2004 tarihinde yiiriirlige girmesiyle
birlikte kamu kurumlarindaki belge yénetimine iliskin olarak;

0 Elektronik ortamdaki bilgi ve belgelerin hukuki gecerlilik kazanmasi saglanmis,
0 Elektronik ortama aktarilan is stirecleri artmis,

0 ihtiyacduyulanbirkisim mevzuatdegisikliklerigerceklestirilmis ve gerceklestirilmeye
devam etmekte,

0 Halihazirda kamu kurumlarinda kullaniimakta olan e-uygulamalar da mevzuatin
getirmis oldugu standartlara uygun hale getirilmis ve/veya getiriimeye devam
etmektedir.

EiK'nin yayimlanmasiile en yogun calismalarin belge yénetim siireclerinin elektronik
ortama aktarilmasi hususunda yapildigi goérilmektedir. Bu konuda 6nemli oranda
mevzuat degisikligi gerceklestirilmis ya da gerceklestiriimeye devam edilmektedir.
Basbakanlik tarafindan glincelleme calismalari devam etmekte olan ve yakin gelecekte
yayimlanmasi planlanan Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda
Yoénetmelik ile kamu kurum ve kuruluslarinin glvenli elektronik imza ile belge Greterek
s0z konusu belgelerin elektronik ortamda yénetimini saglamaya yonelik mevzuattaki
eksikliklerin giderilecedi 6ngorilmektedir.

Elektronik ortamda belge yonetiminin gerceklestiriimesinin saglayacagi faydalarin
(Onacan, Medeni ve Ozkanl, 2012, 5.16-18) elde edilmesi icin kamu kurum ve
kuruluslarinin, kurum binyesinde ivedilikle EBYS yapilandirmalar gerekmektedir.
Kurum binyesinde yapilandirilacak EBYS'lerin 2008/16 sayili Bagbakanlhk Genelgesi
geregi TSE 13298 no'lu Elektronik Belge Yonetimi Standardi'na ve e-Yazisma Projesi
kapsaminda gelistirilen kurallar setini tanimlayan “e-Yazisma Teknik Spesifikasyon
Dokimani?"na uygun olmasi gerekmektedir. Anilan Genelgenin yayim tarihinden
once yapilandirilmig sistemlerin ise 16 Temmuz 2010 tarihi itibariyle TSE 13298 no'lu
standarda uyumlu hale getirilmis olmasi gerekmektedir.

2 "e-Yazisma Teknik Rehberi” olarak da isimlendirilmektedir.
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EBYS'ler, kurum icerisindeki belge yonetim siireglerini elektronik ortama tasiyarak
otomatiklestiren araclardir. Kurum icinde EBYS ile hazirlanmis ve giivenli e-imza ile
imzalanmis e-belgelerin kamu kurum ve kuruluslariarasinda gonderilmesive alinmasina
yonelik bir kissm mevzuat degisikligi yapilmasina ve standartlarin belirlenmesine de
ihtiya¢ duyulmaktadir. Bu kapsamda detaylari ilerleyen bélimlerde sunulacak Kalkinma
Bakanhgi tarafindan yuritllen e-Yazisma Projesi ve BTK tarafindan yurdtilen Kayith
Elektronik Posta (KEP; Registered e-Mail: REM) Projesi baslatilmistir.

Bu calismada ozellikle kurumlar arasinda belge alisverisi ile ilgili hususlara
odaklanilarak sonraki bélimlerde e-Yazisma Projesi ile ilgili genel bilgiler verilmis, KEP
Projesi detaylariile anlatiimis ve kamu kurumlarinda neler yapilmasi gerektigi ile ilgili
degerlendirmeler sunulmustur.

e-Yazisma Projesi

2001 yilinda Avrupa Birligi (AB)'ne aday Ulkeler icin tasarlanan “e-Avrupa+" girisimine?
taraf olunmasiyla birlikte, Tirkiye'de 2003/12 sayili Bagbakanlik Genelgesi ile Devlet
PlanlamaTeskilati (DPT) Mustesarligi (yeniadiyla Kalkinma Bakanligi) koordinasyonunda,
vatandaslara daha kaliteli ve hizl kamu hizmeti sunabilmek amaciyla katihmci, seffaf,
etkin ve basit is sureclerine sahip olmayi ilke edinmis bir devlet yapisi olusturacak
kosullarin hazirlanmasini  hedefleyen “e-Donlsim Tirkiye Projesi” baslatilmistir.
Bu kapsamda bilgi ve iletisim teknolojilerinden etkin olarak yararlanilmasi ve bilgi
toplumuna* donlisimiin gerceklestiriimesine yonelik orta ve uzun vadeli strateji ve
hedefleri belirlemek tizere, DPT tarafindan, kamu kurum ve kuruluslarina yiktamliltkler
yukleyen, Bilgi Toplumu Stratejisi (2006-2010) ve Bilgi Toplumu Stratejisi Eylem Plani
(2006-2010) dokiimanlari Temmuz 2006'da yurirlige girmistir®. Bilgi Toplumu Stratejisi
(2006-2010)'nde, 2010 yilinda kamuda bitun i¢ ve dis yazismalarin elektronik ortamda
yapilmasi® hedeflenmis olmasina ragmen heniiz gerceklestirilememis ancak ¢alismalara
devam edilmektedir.

Bilgi Toplumu Stratejisi eki Eylem Plani'nda yer verilen 73 no’lu “Ortak Hizmetlerin
Olusturulmasi” eylemi ile kamu kurum ve kuruluslarinda ortak olarak yiritilen baz
fonksiyonlarin merkezi olarak sunumu konusunda ¢alismalar yapilmasi 6ngorilmas ve
Kalkinma Bakanligi s6z konusu eylemin sorumlusu olarak tespit edilmistir (Kalkinma
Bakanhgi, 2011, s.3).

3 Avrupa Birligi (AB)'nin 2010 yilinda diinyadaki en rekabetci ve dinamik bilgi tabanli ekonomisi haline gelmesini
amaclayan Lizbon Stratejisi kapsaminda e-Avrupa 2002 ve 2005 Eylem Planlari hazirlanmistir.

4 Bilgi toplumu; bireysel, érgiitsel ve toplumsal diizeyde 6grenmenin yasam bicimi olarak algilandigi, bilginin
stratejik kaynak olarak degerlendirildigi, teknoloji kaynakl degisim ve gelisimin hiz kazandig, kiiresel rekabetin
yogunlastigi bir donemi temsil etmektedir (Arslan, 2009, s.1506)

5 11.07.2006 tarihli ve 2006/38 sayili Yiiksek Planlama Kurulu Kararr'yla onaylanan Bilgi Toplumu Stratejisi ve Ek'i
Eylem Plani 28.07.2006 tarihli ve 26242 sayili Resmi Gazete'de yayimlanarak yurirliige girmistir (Bilgi Toplumu
Dairesi Baskanhgi, 2011).

6 Kamu Yonetiminde Modernizasyon- 2010 Yili Hedefleri- Elektronik iletisim: Elektronik imza uygulamasinin
yayginlastiriimasi ve elektronik belge yonetimi standardizasyonu ile kurum ici ve kurumlar arasi tim yazismalar,
kademeli olarak, belirli glivenlik standartlar dahilinde elektronik kanallara tasinacaktir. Yasal sinirlamalar disinda,
2010 yilinda kamuda tiim i¢ ve dis yazismalarin elektronik ortamda yapilmasi saglanacaktir (Devlet Planlama
Teskilati [DPT], 2006, s.35).

496



Kamu Kurumlari Arasinda Elektronik Belge Alisverisi ... BILGI DUNYASI, 2012, 13 (2) 494-506

e-Yazisma Projesinin Amag ve Kapsami

Kalkinma Bakanhgi tarafindan Subat 2011'de kamu kurum ve kuruluslar arasindaki
resmi yazismalarin elektronik ortamda ytritilmesini saglayacak ortak kurallar setinin
gelistirilmesi ve bahsedilen kurallar setinin uygulanabilir olmasini saglayacak yasal
altyapinin ortaya konmasini amaclayan (Civelek ve Turan, 2010, s.17) e-Yazisma Projesi
baslatiimis ve Eylil 2011'de tamamlanmistir. Proje kapsaminda; Cumhurbaskanhgi,
Basbakanlik, Adalet Bakanhg, icisleri Bakanhgi, Disisleri Bakanhgi ve Kalkinma
Bakanhgr'ni kapsayan ve gelistirilen ¢6zimun test edildigi bir pilot uygulama
yapilmistir. Projeye Devlet Arsivleri Genel Miidiirliigii ve TUBITAK-BILGEM tarafindan
katki saglanmistir (Kalkinma Bakanligi, 2011, s.3).

e-Yazisma Projesi kapsaminda; kamu kurum ve kuruluslar arasinda iletilecek resmi
yazismalar ile bunlarin Ustverilerini ve elektronik imzalarini tasiyacak paket yapisi
belirlenmis ve belgelerin kurumlar arasinda guvenli sekilde iletilmesini saglayacak
sifreleme mekanizmasi ortaya konmustur. Bu amagla;

0 Tdim bu mekanizmanin nasil calistigini detayh bir sekilde tanimlayan e-Yazisma
Teknik Spesifikasyon Dokimani hazirlanmis,

0 BahsekonuRehber'debelirlenen teknik spesifikasyonu gercekleyecek ve isteyen tim
kamu kurum ve kuruluslarinin kendi EBYS’lerine entegre edebilecekleri bir yazilim
programlama arayiizii (API- Application Programming Interface)” gelistirilmis,

¢ Hem tasarlanan sistem hem de gelistirilen API bir pilot uygulama kapsaminda test
edilmis,

0 Gelistirilen ¢6zimi uygulamaya yonelik hukuki dlzenleme Onerileri ortaya
konmustur (Haber Depolari, 2012; e-Yazisma Projesi, 2012).

Belgenin imzalanmasi

Teknolojinin gelisimine paralel olarak, streclerin elektronik ortama tasinmasiyla onay
islemlerinin elektronik ortamda gerceklestiriimesi ihtiyaci ortaya ¢ikmis ve bunu
saglamak maksadiyla e-imza teknolojisi gelistirilmistir. Glvenli e-imzanin elle atilan imza
ile ayniispat giicline sahip oldugu? ve bu sekilde olusturulan elektronik verilerin hukuken
gecerli olacagi hususlarini diizenleyen 5070 sayili EIK ile e-imzanin resmi islemlerde
kullaniimasinin yolu acilmistir. EiK, e-imzanin hukuki ve teknik yonleriile kullaniminailiskin
esaslar dliizenlemek yaninda e-imzanin hukuki yapisini, elektronik sertifika (e-sertifika)
hizmet saglayicilarinin faaliyetlerini ve her alanda e-imzanin kullanimina iliskin islemleri
kapsamaktadir (EIK, Madde 1 ve 2). Bahse konu kanunda e-imza, “baska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veri” seklinde tanimlanmaktadir (EiK, Madde 3.b).

7 Yazihm programlama arayiizii (API- Application Programming Interface), bilgisayar programlari tarafindan
yapilanistekleri desteklemeyisaglayan fonksiyonlarin, prosediirlerin, metodlarin, siniflarin veya protokollerin
kiimesidir (Bail, 2012, s.1). Bir baska ifade ile yazilim programlama arayiiz, herhangi bir uygulamanin belli
islevlerini diger uygulamalarin da kullanabilmesi icin olusturulmus bir modildir (API Nedir?, 2012).

8 Elektronik imza Kanunu (EIK)nun 5inci Maddesine gére bazi istisnalar mevcuttur. Kanunlarin resmi sekle veya
6zel bir merasime tabi tuttugu hukuki islemler (emlak alim satimi, veraset ve intikal, evlenme gibi) ile teminat
soézlesmeleri giivenli e-imza ile gerceklestirilemez (Karabacak, 2009; Beder, 2005; Ozler, 2007).
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e-Yazisma Projesi kapsaminda tanimlanan ve kamu kurum ve kuruluslan
arasindaki resmi yazismalarin tek bir formatta yapilmasini saglayacak olan e-Yazisma
Paketi®, Ust yazinin ekleriyle beraber imzalanmasina olanak saglayan mekanizmayi
da tanimlamaktadir (Kalkinma Bakanhgi, 2011, s.4-5). e-Yazisma Paketi ve belgelerin
sifrelenmesi ile ilgili hususlari detaylari ile ortaya koyan e-Yazisma Teknik Spesifikasyon
Dokimani’'ni gercekleyen AP, isteyen tim kamu kurum ve kuruluslar tarafindan kendi
elektronik belge yonetim sistemlerine entegre edilerek kullanilabilmektedir.

Belgenin Sifrelenmesi

Belgelerin sifrelenmesi ile ilgili olarak, yetkili kurulustan bir elektronik sifreleme
sertifikasinin temin edilmesi ve TUBITAK Kamu Sertifikasyon Merkezi (Kamu SM)
tarafindan yayimlanan “Elektronik Belgeleri A¢ik Anahtar Altyapisi Kullanarak Giivenli
isleme Rehberi’ne uygun bir sifreleme mekanizmasi olusturulmasi gerekmektedir
(Kalkinma Bakanhgi, 2011, 5.28).

EBYS, e-Yazisma Projesi ve KEP kabaca 6zetlenecek olursa; EBYS'ler, kurum icinde
fiziksel ortamda gerceklestirilen belge yonetim sureclerinin elektronik ortamda
gerceklestirilmesini saglayan araclar; e-Yazisma Projesi, EBYS ile hazirlanan e-belgenin
kurum disina génderilmesi icin nasil paketlenmesi gerektigini tanimlayan standartlar;
calismanin sonraki bélimiinde detaylan ile anlatilacak olan KEP ise fiziksel ortamda
belgenin kurye/postaile gdnderilmesi stirecinin elektronik ortamda gerceklestirilmesini
saglayan muadili olarak ifade edilebilir.

KEP Projesi

Turkiye'de kamu kurum ve kuruluslarn arasinda etkin olarak belge alis-verisinin
saglanabilmesi icin altyapi olusturmak maksadiyla gerceklestirilmekte olan bir diger
proje de temeli ETSI TS 102 640 numarali standarda dayanan KEP projesidir.

KEP sistemine iliskin dlnyadaki ilk standart olan ETSI TS 102 640, Avrupa
Telekomiinikasyon Standartlar Enstitist (ETSI)' tarafindan ilk 6nce 3 bolim halinde
taslak bir calisma olarak yayimlanmis, daha sonra giincellenerek ve 5 boliim olarak Ocak
2010 tarihinde yeniden yayimlanmistir. Anilan Standardin béltmleri;

¢ KEP Sistem Mimarisi,

KEP'in imzalanmis Delilleri icin Veri Gereksinimleri ve Formatlari,
KEP Yénetim Alani icin Bilgi Giivenligi Politika Gereksinimleri,
KEP Yonetim Alani Degerlendirme Profilleri ve

KEP Yonetim Alani Birlikte Calisabilirlik Profilleridir (ETSI 102 640, 2012; Verion
Teknoloji Grubu, 2012; Tanrikulu, 2009, 5.317).

S OO

9 e-Yazisma Paketi, bir belgeye ait tiim verinin tanimlanmis kurallara uygun sekilde tek bir elektronik dosya
olarak ifade edilmis bicimidir (Kalkinma Bakanhgi, 2011, s.4).

10 ETSI, Bilgi ve iletisim teknolojileri ile ilgili kiiresel-uygulanabilir standartlar tireten, Avrupa Birligi tarafindan
resmen Avrupa Standartlar Orgiitii olarak kabul edilen ve diinya genelinde 62 {ilkeden 700'den fazla érgitii
bir araya getiren bir enstitidir (AKCE, 2010).
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Turkiye'deki KEP Projesine benzer projelerin; italya, isvicre, isve¢, Avusturya,
Almanya, Belcika, Fransa ve ispanya gibi lkelerde yasal diizenlemeleri de kapsayacak
sekilde yapildigi gériilmektedir (Sevim, 2009; Ruggieri, 2010, 5.314; Unver, Kabasakal ve
Glinaydin, 2010, s.336-337; Kabasakal, 2012).

KEP'in Yasal Altyapisi

KEP sisteminin Tirkiye'de yasal altyapisi;
- 14 Subat 2011 tarihinde Resmi Gazetede yayimlanan, 13.01.2011 tarihli ve 6102
sayili Yeni Turk Ticaret Kanunu (18'nci'' ve 1525'nci'> Maddeleri) ile

- BTKtarafindan
0 25 Agustos 2011 tarihinde yayimlanan
“Kayith Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik’,

<

“Kayrth Elektronik Posta Sistemi ile ilgili Stireclere ve Teknik Kriterlere iliskin Teblig",
0 16 Mayis 2012 tarihinde yayimlanan “Kayith Elektronik Posta Rehberi ve Kayitli

<

Elektronik Posta Hesabi Adreslerine iliskin Teblig” ve

0 06 Haziran 2012 tarihinde yayimlanan “Kayitli Elektronik Posta Sisteminde Kullanilan
islem Sertifikasina Iliskin Usul ve Esaslarin onaylanmasina iliskin 2012DK-15/259 sayili
Kurul Kararn"ndan ibaret olan ikincil diizenlemelerle tamamlanmistir (BTK, 2012).

KEP Nedir?

KEP, elektronik iletilerin, gdnderimi ve teslimati da dahil olmak Uzere kullanimina
iliskin olarak hukuki delil saglayan, Standart Elektronik Posta (SEP)'nin nitelikli seklidir
(BTK, 2011, s.1). Bir baska ifade ile KEP, farkli kisi ve kurumlar arasinda elektronik
ortamda hukuken gecerli ve glvenli bir sekilde bilgi ve belge gonderimi, teslimi
ve saklanmasi hususlarini kapsayan, yasal olarak gecerli ve teknik olarak glvenli
elektronik postadir (Samast, 2010, s.1).

KEP Sistemi, elektronik iletisim platformlari araciligiyla gerceklesen, goénderildi ve
alindi onaylari da dahil olmak (izere KEP iletilerinin tiim siireclerine iliskin olarak KEP
delili olusturulmasi, gtivenli bir sekilde kimlik tespiti yapilmasi, KEP hesabi, KEP rehberi
ve arsiv hizmetleri verilmesi gibi islevlere sahip sistemdir (BTK, 2011, s.2). KEP sistemi,
SMTP (Simple Mail Transfer Protocol- Basit Posta Aktarim Protokolii)’ye uygun olarak
calisan bir e-posta sistemidir. KEP sisteminde, halihazirda elektronik ortamda e-posta

11 MADDE 18- (3) Tacirler arasinda, diger tarafi temerriide diistirmeye, s6zlesmeyi feshe, sézlesmeden dénmeye
iliskin ihbarlar veya ihtarlar noter araciligiyla, taahhiitld mektupla, telgrafla veya gtivenli elektronik imza
kullanilarak kayitli elektronik posta sistemi ile yapilir (Turk Ticaret Kanunu, 2011).

12 MADDE 1525- (1) Taraflarin agik¢a anlasmalari ve 18 inci maddenin Gglincu fikrasi sakli kalmak sartiyla,

ihbarlar, ihtarlar, itirazlar ve benzeri beyanlar; fatura, teyit mektubu, istirak taahhiitnamesi, toplanti cagrilari
ve bu hiikiim uyarinca yapilan elektronik génderme ve elektronik saklama sézlesmesi, elektronik ortamda
duzenlenebilir, yollanabilir, itiraza ugrayabilir ve kabul edilmisse hiikiim ifade eder.
(2) Kayitl elektronik posta sistemine, bu sistemle yapilacak islemler ile bunlarin sonuglarina, kayitl posta
adresine sahip gergek kisilere, isletmelere ve sirketlere, kayitli elektronik posta hizmet saglayicilarinin hak
ve yukumliltklerine, yetkilendirilmelerine ve denetlenmelerine iliskin usul ve esaslar Bilgi Teknolojileri ve
iletisim Kurumu tarafindan bir yénetmelikle diizenlenir. Yénetmelik bu Kanunun yayimi tarihinden itibaren
bes ay icinde yayimlanir (Tirk Ticaret Kanunu, 2011).
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gondermek ve almak icin kullanilan standart e-posta adresleri (abc.vyz@yahoo.com,
abc.vyz @hotmail.com vb.) kullanilmamakta, hesap sahibinden alinan resmi belgelere
dayanilarak kimligin tasdik edilmesi sonucu, detaylari ileride verilecek olan, yetkili
KEPHS tarafindan tahsis edilen kayitli e-posta adresleri'* (Ornegin; adi.soyadi.sayi@hsY.
kep.tr) kullanilmaktadir. Halihazirda elektronik ortamda e-posta géndermek ve almak
Uzere kullanilmakta olan yahoo ve hotmail benzeri e-posta sistemlerinin yasal olarak
gecerliligi yoktur ve teknik olarak glivenli kabul edilmemektedir. Buna ek olarak bu tir
sistemlerde iletimin kesin olarak saglandiginin bir garantisi olmadigi gibi gonderen
gondermedigini ve alan da almadigini inkar edebilmektedir.

KEP'in Yararlan

KEP Sisteminin sagladigi yararlan asagidaki sekilde siralamak mimkiindir (BTK, 2012):
¢ e-Belgenin orijininin (islemi yapan) belirlenmesi,

e-Belgenin bitunliginin (belgede degisiklik yapilip yapilmadiginin) korunmasi,
e-Belge lizerinde yapilan islem tarihi ve saatinin belirlenmesi,

e-imza ve zaman damgasi kullanilarak, bir e-belgenin iletildiginin garanti altina alinmasi,

S O

islemi yapanin islemi inkar edememesi (islemi yapan kisi belgeyi kendisine ait
glivenli e-imza ile imzalar) (génderen géndermedigini ya da gonderdigini, alan da
almadigini inkar edemez),

0 lletisimingizliligi prensiplerine uygun olarak elektronik ortamda giivenli haberlesme,
e-Belgelerin giivenli bir ortamda saklanmasi,

¢ Kagit, postalama, arsivleme ve islem maliyetlerinin dusirilmesi ve zaman
kayiplarinin azaltilmasiyla, dnemli oranda tasarruf (Samast, 2012),

¢ Resmi ve ticari islemlerin hizli ve verimli yapilmasi (Samast, 2012).

KEP sistemi kullanilarak verilebilecek hizmetlerden bazilari da (BTK,2012);

¢ Kamu kurum ve kuruluslarinin aralarinda elektronik ortamda resmi yazisma
yapmalari,

¢ Kamu kurum ve kuruluslarinin 6zel sektor ve vatandasla elektronik ortamda
yazismalari,

¢ Vatandaslarin ve 6zel sektoriin elektronik ortamdaki her tirli bilgi ve belge
paylasimi,
O E-Teblig, e-fatura, e-bildirge, e-sézlesme, e-basvuru, e-dilekge gibi uygulamalardir.

13 KEP adresleri, Kayith Elektronik Posta Rehberi ve Kayitli Elektronik Posta Hesabi Adreslerine iliskin Teblig ile
diizenlenmektedir.
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KEPHS Nedir?

KEP Sistemi; yasalar ve ilgili mevzuata uygun ve basta ETSITS 102 640 standardi olmak
Uizere uluslararasi KEP, bilgi glivenligi, ortak kriterler, is stirekliligi ve olay yonetimi,
Web erisilebilirlik girisim yonergesi (engelli kisilerin KEP’ten yararlanabilmesi igin)
standartlarina uyumlu olarak altyapisini kurmus ve BTK'dan yetki almis KEPHS'leri
tarafindan isletilecektir (Verion Teknoloji Grubu, 2012).

KEP sisteminin altyapisi BTK koordinesinde PTT tarafindan olusturulmaktadir.
Turkiye'de, altyapi ¢alismalarinin tamamlanmasini miteakip PTT ve KEP sistemi kuran
Ozel firmalar'® 01 Mayis 2012 tarihinden itibaren BTK'ya basvurarak KEPHS yetkisi
alabilecekler ve 01 Temmuz 2012 tarihinden itibaren de KEP hizmeti verebileceklerdir.

KEPHS'nin, KEP sisteminde cok dnemli islevi olan glivenli e-imza ve zaman damgasi
islemleri icin bagimsiz/harici bir Elektronik Sertifika Hizmet Saglayicisi’> (ESHS)'ndan
hizmet almasi gerekmektedir. KEPHS'nin glvenli e-imza sertifikasini ve zaman
damgasini kendi icinde Gretmesi glvenilirlik agisindan uygun gorilmemektedir. Ayni
nedenle, ESHS'lerin KEP hizmeti vermeleri de uygun gorilmemektedir. Bu agidan
bakildiginda, ESHS'lerin KEPHS, KEPHS'lerin da ESHS olmasinin glvenilir Gglincl taraf
konseptine aykiri olmasi sebebiyle uygun olmadigi degerlendirilmektedir (Verion
Teknoloji Grubu, 2012). Nitekim KEP Yonetmelik'i geregi ESHS olarak faaliyet gosterenler
KEPHS olamamaktadirlar's. Halihazirdaki mevzuatta, kamu kurum ve kuruluslarinin
KEPHS hizmetini, PTT'den veya 6zel bir firmadan temin etmesine yonelik bir husus yer
almadigindan, hizmet PTT veya &zel bir firmadan temin ve tedarik edilebilecektir.

KEPHS'ler, KEP hesabi sahibi ile aksi bir anlasma yapilmadigi strece, gonderilerin
iceriginin kopyasini tutamaz, sadece iletim islemini gerceklestirir ve bu islemlerle ilgili
delilleri Uretip en az 20 yil sire ile saklarlar. Ayrica KEPHS'ler, KEP hesap sahipleri icin
100 MB depolama alani sunmak, 10 MB’a kadar buytiklikteki iletilerin iletimini yapmak,
depolama alaninin dolmasi durumunda KEP hesap sahibinin ileti almasini saglamak
(ileti gdnderilmesini engelleyebilir) zorundadirlar.

KEPHS'ler, KEP sistemi icerisinde bir elektronik iletinin gonderilmesi ve alinmasi
disinda elektronik belgelerin saklanmasi, glivenli iletisim ve elektronik ortamda
glvenilir Gglinct taraf hizmetleri gibi katma degerli hizmetler sunabilir ve sundugu
hizmetlere iliskin Ucretleri belirleyebilirler'.

14 Kamu kurumlari, meslek rgditleri, Sivil Toplum Kuruluslari A.S. olarak KEPHS olmak iizere basvuru yapabileceklerdir
(Samast, 2012, s.15).

15 5070 sayili Elektronik imza Kanununa gére; ESHS, elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslari ile gercek veya 6zel hukuk tiizel kisilerdir (Madde 8).

16 ESHS olarak veya 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu kapsaminda isletmeci olarak
faaliyet gosterenler KEPHS olmak icin bagvuruda bulunamaz (BTK, 2011, Madde 6- (4)).

17 BTK, KEPHS licretlerine alt ve Ust sinir getirebilmektedir (BTK, 2011, Madde 19- (1)).
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KEP Hesabi Sahiplerinin Sorumluluklari

01Temmuz 2012 tarihindenitibaren gercek veya tiizel kisiler KEPHS'ye basvurarak KEP
hesabi alabileceklerdir. Mevzuata goére, KEP sisteminde “gdnderici” gercek veya tiizel
kisilerin, 5070 sayili Elektronik imza Kanunu ve ilgili mevzuat cercevesinde Nitelikli
Elektronik Sertifika (NES) sahibi olmasi, KEP adreslerinin kullanima aciimasini gtvenli
e-imza ile onaylamasi ve KEP gonderilerinde glivenli e-imza kullanmasi zorunludur.
“Ahcilarin glivenli e-imza sahibi olma zorunlulugu yoktur; elle atilan islak imzalariyla
veya guvenli e-imza ile KEP hesaplarinin kullanima agilmasini onaylayabilirler (Verion
Teknoloji Grubu, 2012).

KEP hesabi sahibi gercek veya tizel kisinin 6nemle g6z énlinde bulundurmasi
gereken bir husus, miicbir sebep'®halleri disinda KEP hesabina erisilmemesi durumunda
oisguini icinde gelen iletinin ertesi isglinli hesap sahibine ulastiginin ve okundugunun
kabul edilmesidir' ki bu KEP hesabi sahibinin diizenli olarak KEP hesabina eriserek
gelen iletileri kontrol etmesini gerektirmektedir.

Kamu Kurumlarinda Yapilmasi Gerekenler

Ulkemizde 5070 sayili EIK'nin e-belgeyi yasal hale getirmesinin ardindan Tiirk Ticaret
Kanunu’nun KEP ile ilgili maddeleri de e-belgenin elektronik ortamda iletimini
yasal olarak gecerli hale getirmistir. Bu gelismeler paralelinde &zellikle son yillarda
mevzuatta yapilan giincellemeler sonucunda yakin gelecekte belge yonetimi
sureclerinin bliylk oranda elektronik ortamda gerceklesecegi degerlendirilmektedir.
Bu kapsamda kamu kurumlarinda yakin ve orta vadede yapilmasi gerekenler genel
hatlariyla asagida 6zetlenmistir:

Oncelikle, EBYS kullanan kamu kurumlarinda -eger gerceklestirilmemisse- mevcut
EBYS'nin TSE 13298 standardi ile e-Yazisma Teknik Spesifikasyon Doklimani'na uygun
ve givenli e-imza ile entegre edilmis hale getirilmesi; EBYS kullanmayan kamu
kurumlarindaise bahsedilen 6zelliklere sahip, kurum ihtiyaclarina ve is siireclerine cevap
veren, tercihen yakin gelecekte yayimlanacagr éngérilen taslak Resmi Yazismalarda
Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik'e uygun bir EBYS yapilandiriimasi
gerekmektedir.

Kurum personeli icin, dokiimanlarin elektronik ortamda imzalanmasinda
kullanilacak NES'lerin tedarikine iliskin bir politika belirlenerek; hangi personel icin
NES temin edilecegine karar verilmelidir. Bu kapsamda kurum icinde kullanilmakta
olan hangi uygulamalarda NES kullanilacag: tespit edilmeli, uygulamaya 6zel olarak
da nerelerde e-imzalama ve zaman damgalamasi yapilacagi kararlastiriimalidir. Kamu
SM'den temin edilecek e-imzalama API’sinin, belirlenmis olan bu uygulamalara entegre
edilmesi saglanmalidr.

18 Miicbir sebep (act of god), insan iradesi ve giicii ile 6nlenemeyecek bir olayi ifade eder. Micbir sebep halleri, 213
sayili Vergi Usul Kanunu"nun 13"tinci maddesi ile dlizenlemistir.
19 Kayitli e-Posta Yonetmeligi md. 12/f.2.
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Yurattukleri gorevleriagisindan 6zel niteligi haiz Turk Silahli Kuvvetleri (TSK), Emniyet
Genel Midirligu, MIT Miistesarligi, Jandarma Genel K.igi, Sahil Givenlik K.igi, Disisleri
Bakanligi ve Bilgi Teknolojileri ve iletisim Kurumu? gibi istisnai kurumlar?', gizlilik,
guvenlik, kurumsal kontrol ihtiyaci, teknik altyapi, personel yeterliligi ve maliyet etkinlik
gibi hususlar géz 6niinde bulundurarak calisanlari icin NES teminini Kamu SM'den mi
yoksa kendi biinyelerinde yapilandiracaklari ESHSlerden mi temin edeceklerine karar
vermelidirler (Onacan ve Medeni, 2012).

KEPHS'lerden temin edilecek hesaplarin hangi birim tarafindan nasil tedarik
edilecegine karar verilmeli ve gerekli biitce planlanmalidir.

Kamu kurumlar tarafindan, kuruma e-belgenin girecegdi birimlerde (Genel Evrak vb.)
ilgili personelicin bir KEPHS'den KEP hesabi temin edilmesinin ve kuruma gelen e-belgelerin
KEP sisteminden alinarak (bu asamada e-Yazisma Teknik Spesifikasyon Dokiimani’na
uygun sekilde olusturularak bir paket haline getirilmis olan e-belgelerin, e-Yazisma Projesi
kapsaminda gelistirilmis olan API'nin kullanilmasi suretiyle acilmasina ihtiya¢c duyulacagi
degerlendirilmektedir) imza dogrulama isleminin yapiimasini muteakip;

0 EBYS'i olan kurumlar icin EBYS’ye aktarilarak elektronik ortamda havalesinin ve
islemlerinin yapilmasinin,

0 Biinyesinde heniiz EBYS yapilandirmamis kurumlar icin, (EIK geregi kuruma gelen
e-belgelere islem yapmak zorunlulugu oldugundan) kagit ciktisinin alinmasinin
ve lizerine “BELGENIN ASLI ELEKTRONIK IMZALIDIR” ibaresi vurulmak? suretiyle
geleneksel yontemlerle fiziksel ortamda havalesinin ve islemlerinin yapilmasinin
uygun hal tarzi olacagi degerlendirilmektedir?.

Kurumdaki mevcut EBYS'de hazirlanan ve glivenli e-imza ile imzalanan e-belgenin
bir baska kuruma goénderilmesi icin ise e-belgenin kurumdan gonderilecegi birimlerde
(Genel Evrak vb.) ilgili personel icin Kamu SM'den glivenli e-imza ve bir KEPHSden KEP
hesabi temin edilmelidir. Kurum disina gonderilecek e-belge, giivenli e-imza ve KEP
hesabi temin edilmis personel tarafindan KEP sistemi kullanilmak suretiyle hazirlanacak
ve glivenli e-imza ile imzalanacak e-postaya eklenerek ilgili adreslere gonderilmeli,
gonderinin “teslim edildi” ve “okundu” geri bildirimleri takip edilmelidir (Kabasakal,
2012; Alkan, 2008).

Kuruma elektronik ortamda gelen belgeler ile kurumdan elektronik ortamda
gonderilecek belgelere nasil islem yapilacagina iliskin esaslarin belirlenerek personele
duyurulmasi g6z ardi edilmemelidir.

20 25Temmuz 2006 tarihli ve 26239 sayili Resmi Gazete'de yayimlanan 2006/20 sayili Basbakanlik Genelgesi ile “Kamu

Sertifikasyon Merkezi” konulu 2004/21 sayili Genelge'nin altinci fikrasinda belirtilen istisnai kurumlara “BTK” da

eklenmistir.

Bahsi gegen istisnai kurumlar 2004/21 sayili Bagbakanlik Genelgesi geregi ESHS sistemlerini kendi biinyelerinde

olusturabileceklerdir.

22 Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik Taslagi Madde 27- (2).

23 Kurum disina e-belge génderilmedigi siirece Genel Evrak vb. birimlerdeki personel icin giivenli e-imza alinmasina
gerek olmadigi degerlendirilmektedir.

2
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Hem kurum icinde, hem de kurumlar arasinda e-belgenin (6zellikle Tasnif Disi gizlilik
derecesinin tzerindeki belgelerin) guivenli olarak gonderilip alinabilmesi ayrica kurum
bilnyesinde e-belgenin giivenliolarak saklanabilmesiicin sifrelemeye ihtiya¢ duyulacagi
degerlendirilmektedir. e-Belgenin sifrelenmesi icin de bir sifreleme sertifikasina ihtiyag
duyulmaktadir. Hem idari hem de teknik sebeplerle sifreleme sertifikasinin, e-imza
maksath kullanilan NES'den farkli olmasi gerekmektedir. Bu maksatla kurum biinyesinde
nasil bir sifreleme mekanizmasi olusturulacagi kararlastirilmalidir.

Sonu¢

Teknolojinin sagladigr imkanlarla ve mevzuatta gerceklestirilen glincellemelerle
belge yonetimi strecleri elektronik ortama aktarilmaya devam etmektedir. Elektronik
ortamda gergeklestirilen belge yonetimi slreclerinin; cari isleri azaltarak sireci
hizlandirmak, glivenligi artirmak, maliyeti disiirmek, personel motivasyonunu ve
verimliligi artirmak ve organizasyon icinde bilginin yonetilmesine katki saglamak gibi
onemlifaydalar saglayacagi degerlendirilmektedir. KEP sistemi de elektronik ortamda
belge yénetimi slirecinde kurumlar arasinda belgenin alis verisini kolaylastirarak ve
hukuksal olarak gecerli hale getirerek bu stirece 6nemli katkilar saglayacaktir.

Ticari ve 6zel her tirli belgenin siratli, ekonomik ve giivenli olarak ticari kuruluslar,
sahislar ve kamu kurumlari arasinda alis verisine imkan saglayacak KEP sisteminin
hizmet vermeye baslamasiyla 6ncelikle finans ve telekomiinikasyon sektord ile e-belge
altyapisini olusturmus kamu kurumlarinda kullanilacagi, sireclerin olgunlasmaya
ve kiltirin yerlesmeye baslamasiyla tim sektorlerde kullanimin yayginlasacagi
degerlendirilmektedir.
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