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Elektronik Bilgi Giivenliginin Saglanmasi ile ilgili Hukuki ve
Etik Sorumluluklar

Legal and Ethical Responsibilities for Ensuring Electronic
Information Security

Tiirkay HENKOGLU* ve Nazan Ozen¢ UCAK**

Oz
Zaman ve mekan sinirlari olmaksizin herkesin bilgi ile bulusabildigi kiiltlir merkezleri haline
gelen bilgi merkezlerinde, yeni hukuki ve etik sorumluluklar kapsaminda bilgi giivenliginin

saglanarak gerekli ve yeterli 6nlemlerin alinmasi; yakin gelecekte bilgi merkezlerinde meydana
gelebilecek bircok maddi ve manevi zararin 6niine gecilmesini saglayacaktir.

Bu ¢alismada, bilgi merkezlerinin ve bilgi profesyonellerinin elektronik bilgi gtivenliginin
saglanmasi ile ilgili hukuki ve etik sorumluluklari, Tiirk Hukuk Mevzuati ve mesleki etik kurallar
kapsaminda ele alinmistir. Bu baglamda ilgili konulardaki teknik ve idari eksiklikler irdelenmis ve
literattire dayali hukuki ve etik sorumluluklarin celisen noktalarina dikkat cekilerek uygulanabilir
¢6ztimler tiretilmeye ¢alisilmistir. Calismada ayrica; konu ile ilgili hukuk alaninda ihtiya¢ duyulan
diizenlemeler lizerinde durulmus ve hukuk kurallari ile celismeyen etik degerlerin belirlenmesinde
dikkate alinmasi gereken konulara deginilerek onerilerde bulunulmustur. Calisma sonucunda,
bilgi profesyonellerinin bilgi gtivenligi ile ilgili olarak farkindaliklarinin arttirilmasi ve bu konuda
gorevlerini yaparken yiikiimlii olduklari hukuk kurallari ve mesleki etik dederler hakkinda
bilinglenmelerinin saglanmasinin énemi vurgulanmustir.

Anahtar sozciikler: Bilgi gtivenligi, Bilgi merkezleri, Bilgi profesyonelleri, Hukuk kurallari,
Mesleki etik

Abstract

Nowadays, information centers have become cultural centers where everyone could gain
access to information without time and place limitations. This situation has made the information
centers and professionals take some new legal and ethical responsibilities. If necessary precautions
are taken, this will prevent information centers from facing serious problems in terms of both
financial and ethical issues in near future.

In this study, both ethical and legal issues and responsibilities of information centers and
professionals related to the security of electronic data resources are investigated within the scope
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of Turkish Law Legislation and professional ethical rules. In this process, related literature was
reviewed to discover the contradictions and administrative and technical deficiencies in terms
of ethical and legal responsibilities of information centers and professionals, which in turn has
resulted in new applicable solutions for this area. In addition, in scope of the current study, legal
regulations related to this issue were discussed in order to propose new ethical practices which
do not conflict with the legal ones. At the end of the study, importance of raising awareness of
information managers about information security and make them more knowledgeable their
legal and ethical responsibilities in this subject are emphasized.

Keywords: Information security, Information centers, Information professionals, Rules of law,
Professional ethics

Giris

Bilisim teknolojilerinin ve kitle iletisim araglarinin zaman ve kaynaklarin daha etkin
kullanimi yoniinde sagladigi avantajlar, bilgi merkezlerinin sagladigr hizmetlerin bilisim
sistemlerine daha fazla bagimli hale gelmesine neden olmustur. Bilgi merkezlerinde
bulunan bilgi varhiginin sayisallasmasiyla birlikte elektronik bilgilerin sayisinin her gecen
yil katlanarak artmasi, yeni riskleri (verilerin elektronik ortamda izinsiz elde edilmesi,

icerigin degistirilmesi vb.) beraberinde getirmis ve bilgi merkezinin sorumlulugundaki
bilgiler daha fazla dis tehdide agik hale gelmistir.

Bilgi glivenliginin 2009 tarihli E-devlet ve Bilgi Toplumu Kanun Tasarisi Taslagindaki
tanimi, bilgi merkezleri icin bilgi giivenliginin nasil bir anlam tasidigini en iyi ifade eden
tanimlardan biridir. Buna gore bilgi glvenligi, “bilgi sistemlerinin ve bilesenlerinin
hukuka aykiri veya yetkisiz her tlrli midahale veya etkiden korunmasi; bilgiyle
ilgili yapilan her tiirli islemde bilginin gizliliginin, bittnligunin ve erisilebilirliginin
temini ve bu islemlerin sadece yetkili kisiler tarafindan yapilmasinin saglanmasi” (T.C.
Basbakanlik, 2009) seklinde tanimlanmistir.

Bilgi iletisim teknolojilerindeki hizli gelisim; Onceleri bilgisayarlarin yaygin
kullaniminin, glinimiizde ise tasinabilir iletisim teknolojilerinin ve cep bilgisayarlarinin
kullaniminin yayginlasmasi ile devam etmektedir. Bilgi ortamlarindaki bilgisayar
ve internet kullanimina bagh degisimler toplumun tim kesimlerinde oldugu gibi
bilgi merkezlerinde de gorilmektedir. Her yeni teknoloji zaman ve mekan sinirlarini
genisleterek bir 6ncekine gore ¢ok daha fazla bilgiye erisim kolaylhgi saglamakla
birlikte, bircok yeni problemi de beraberinde getirmekte ve bilgi hizmeti sunan bilgi
profesyonellerine yeni sorumluluklar yiklemektedir. Bilgi hizmetlerinin geleneksel
yerel yapisi hizla degismekte ve elektronik ortamdaki bilginin kontrolii her gegen giin
daha fazla zorlagmaktadir.

BuglinTurkiye'de bilgiye erisimde daha cok yabanciveritabanlarindan yararlanmakla
birlikte, ulusal veri tabanlarinin olusturulmasi ve kullanimi da giderek artmaktadir. Bu
durum, yakin gelecekte ulusal veri tabanlarinin da ¢ok daha yaygin hale gelecegi ve
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bilgi merkezlerinin daha fazla elektronik bilgi kaynagini kendi bilgi bankasinda (kendi
sunucu bilgisayarinda) bulundurmaya ihtiya¢ duyacagini gostermektedir. Gerekli
onlemler alinmadigi takdirde, bilgi merkezlerini yakin gelecekte maddi ve manevi
zararlarin daha fazla goraldagu sikintih bir donem beklemektedir.

Bilgi merkezlerinde bulunan elektronik bilgi kaynaklarinin maddi ve manevi zarara
neden olabilecek girisimlerden korunabilmesi; hukuki eksikliklerinin giderilmesi, etik
degerlerin olusturulmasi ve benimsenerek uygulanmasi ile miimkdin olabilir. Tirkiye'de
bilisim suclar ve internet ortaminda islenen sugclarla ilgili kanun ve yonetmelikler
duzenlenmis olmakla birlikte; yeterliligi ne kadar saglayabildigi ve bu konudaki
eksikliklerin hangi etik degerlere sahip cikilarak giderilmeye calisildigi tartisiimasi
gereken konulardir. Bilgi merkezlerinde elektronik bilgi glivenliginin ve kisisel verilerin
gizliliginin tam anlamiyla saglanmasi sadece hukuk kurallari ya da bilisim teknikleri
ile mimkun degildir. Bilgi glivenliginin saglanmasinda bilgi profesyonellerinin konu
ile ilgili farkindaliklari ve etik degerlere uyum konusundaki hassasiyetinin artmasinin
onemi blyuktadr.

Bu calismada; bilgi merkezlerinde yeni olanaklarla bilgiye erisimde yer ve zaman
sinirlarinin ortadan kalkmasiyla birlikte sunulan hizmetlerdeki cesitliligin ve doniisimiin
beraberinde getirdigi yenirisklere dikkat cekilmis, elektronik bilgi glivenliginin dnemive
yakin gelecekte olusabilecek maddi ve manevi zararlarin boyutu vurgulanmistir. Ayrica
calismada, bilgi merkezleri ve bilgi profesyonellerinin elektronik bilgi giivenliginin
saglanmasi ile ilgili hukuki ve etik sorumluluklar irdelenmis; alinmasi gereken hukuki
ve etik boyuttaki énlemlerin neler olabilecegi tartisilarak ¢6ziim Onerileri Uretilmeye
calisiimistir.

Elektronik Bilgi Giivenliginin Bilgi Merkezleri Acisindan Onemi
Nedir?

Elektronik ortamda yer alan bilgi, gliniimiizde bir varlik olarak algilanmaktadir. Ozellikle
elektronik bilgilerin yogun olarak toplandig kiitliphaneler, arsivler, dokiimantasyon
ve enformasyon merkezlerinde; bilginin gizliliginin ve bitlnltginun bir varlik olarak
korunmasi bilgi profesyonelleri tarafindan uyulmasi zorunlu yikumlilikler haline
gelmistir. Elektronik depolama ortamlarindaki binlerce 6nemli ve korunmasi zorunlu
veri nedeniyle hemen her 6zel kurulus ya da kamu kurumu gibi; bilgi merkezlerinin
de glinimuzde ve yakin gelecekte islevsel dogasi geregdi siber saldiri denemelerinin
oncelikli hedefleri arasinda vyer alacagi ongorilebilir. Bilgi merkezlerindeki
dijitallestirme calismalarinin hiz kazandigi ve elektronik ortamda olusturulmus bilgi
oraninin katlanarak arttigi disindldigiinde, bilgi merkezlerinin bilgi glivenliginin
saglanmasi konusundaki sorumluluklarinin da her gecen giin artmakta oldugu
soylenebilir. Bilgi hizmetlerinde bilgi sistemlerine bagimliligin artmasi, tehditlere
daha fazla acik olma anlamina gelmektedir. Bilisim diinyasinin gelisimi ile orantili

379



BIiLGi DUNYASI, 2012, 13 (2) 377-396 Tiirkay HENKOGLU ve Nazan OZENC UCAK

olarak surekli gelisen siber saldiri teknikleri ve bu tehditlere karsi eszamanl takip
gerektiren bilgi guivenligi konusu, bilgi profesyonellerinin de zorunlu ilgi alanlan
arasina girmeye baslamistir. Bilgi merkezlerinde elektronik ortamda bulunan bilgilerin
ve elektronik ortamda bilgi depolayan veri tabanlarina erisim hizmetlerinin glivenli
olarak gerceklesmesi bilgi profesyonellerinin gérev ve sorumluluk alani icerisinde yer
almaktadir. Bilgi merkezlerinde varlik bulan yazili ve basili bilginin se¢ilmesi, saglanmasi,
degerlendirilmesi, diizenlenmesi, depolanmasi, erisilmesi ve kullaniimasi icin gerekli
olan klasik glvenlik 6nlemleri; elektronik ortamlarda varlik bulan ve orani artmakta
olan bilginin korunmasi anlaminda biyiik oranda (fiziksel gtivenlik haricinde) nemini
kaybetmistir.

Uzerinde bilgi bulunan bir bilgisayarin tamamen giivenli oldugundan séz
edilebilmesi icin; bilgisayarin kapali ve fiziksel giivenliginin saglanmis olmasi gerekir.
Fakat bilgi merkezleri, asil amaci olan kullanici ile bilgiyi bulusturma noktasinda 7/24
hizmet vermek ve internet gibi bilgi glivenligini saglamanin en zor oldugu bir bilisim
aginda erisim yapilan sunucular Gzerinde mimkun olan en Ust diizey bilgi glivenligini
saglamak zorundadirlar. Elektronik bilgilerin giivenliginin saglanmasi, giincellenen
bilgi glivenligi politikalarina bagli planlamalari, bilgi birikimini, aktif yonetimi ve stirekli
mali kaynaklari gerektirmektedir.

Elektronik bilgi yonetiminin bilgi merkezlerinde sunulan hizmetlerin icindeki payi,
bilgi ¢adi siirecinin de dogal bir sonucu olarak artmaktadir. Son yillarda Universite
kitliphanelerinde yapilan toplam kalite ¢alismalarindan ve performans 6lgutl olarak
kullanilan kriterlerden de anlasildigi gibi; elektronik bilgi, bilgi merkezlerinde yer alan
koleksiyon ve kullanici hizmetlerinde artan bir 6neme sahip olmaktadir. Koleksiyona
eklenen elektronik dergi sayisi, abonelik yoluyla saglanan elektronik referans kaynagi
ve elektronik kitap sayisi, dijital ortamdaki tez sayisi; bunlarin kullanim sayilari ve bilgi
merkezi web sayfasinin kullanimi gibi kriterler, bilgi merkezlerinin performanslarini
degerlendirirken kullandiklari ana 6lcltlerden bazilandir (Karasdzen ve Gurgliz, 2004).
Daha kaliteli ve guvenli bilgi hizmeti sunabilmek icin; yliksek kapasiteli bilisim
teknolojilerinin yani sira, bilgi glivenliginin strekliliginin saglanabilmesi ve belirli bir
blitce gerektigi unutulmamahdir. Nitekim arsiv ve kltliphane gibi bilgi kuruluslan
bilgi-iletisim teknolojilerine uyum saglarken sadece bilgiye erisimi saglamaktan
degil; bilgiye glvenli/yetkili erisimden ve bilgi buttinlugiiniin korunmast ile ilgili yasal
yukumlullklerin yerine getirilmesinden de sorumludurlar.

Her ne kadar bir bilisim sistemine hukuka aykiri olarak girme, sistemi engelleme,
bozma, verileri yok etme veya degistirmek suretiyle islenen bilisim alanindaki suclara
karsi hukuksal diizenlemeler yapilmis olsa da; bu tiir saldirilara maruz kalan bir bilgi
merkezinin zararinin hukuk kurallari ve yaptirimlar cercevesinde telafi edilmesi
mumkiin degildir. Ayrica, uluslararasi hukuktaki bosluklarin varligi ve uluslararasi
bilisim suclarinda bir noktadan takip edilmek suretiyle teknik olarak faile ulasmanin
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¢ogu zaman imkansiz olmasi dikkate alindiginda, bilgi guivenligi konusunda alinacak
tedbirlerin 6nemi artmaktadir. Amerika Birlesik Devletlerinde Computer Security
Institute (CSI) tarafindan her yil hazirlanan Bilgisayar Suglari ve Glvenlik Arastirmasi’'nin
(Computer Crime and Security Survey) 2011 yili raporu (CSI, 2011); bilisim suclarina
maruz kalan kisilerin %95'inin, sorunun hukuksal stire¢ icerisinde ¢ézllemeyecegini
dusiinmesi nedeniyle herhangi bir girisimde bulunmadiklarini ortaya koymaktadir.

Tirkiyede bilgi merkezlerinde bilgi guvenliginin saglanmasi konusu ile ilgili yasal
diizenlemeler Tiirk Ceza Kanunu'nun 243 ve 244. maddelerinde yer almaktadir (TBMM, 2004).
Turk Ceza Kanunu'nun 243. maddesi bilisim sistemine hukuka aykiri olarak girme
sucunu; 244. maddesi ise bilisim sisteminin isleyisini engelleme, bozma, verileri yok etme
veya degistirme sucunu diizenlemektedir. Fakat bu konuda kamu kurumlarina ve 6zel
kuruluslara yol gosteren ya da birtakim 6nlemlerin alinmasi konusunda zorunluluk getiren
yasal dlizenlemeler bulunmamaktadir. Bu konuda yol gdsterici olarak nitelendirilebilecek en
onemli calisma ve ayni zamanda ilk uluslararasi s6zlesme, 2001 yilinda kabul edilen Avrupa
Konseyi Siber Suglar Sézlesmesidir (Avrupa Konseyi, 2001). Avrupa Konseyi Siber Suclar
Sozlesmesi; siber suclar tanimlamakta, cezai sorusturma ve kovusturma yontemlerini
belirlemekte ve lye Ulkeler arasinda isbirligi ve koordinasyonun gelistirilmesini saglamayi
amaclamaktadir. Fakat Tirkiye'nin 10 Kasim 2010 tarihinde imzalamis oldugu Avrupa
Konseyi Siber Suclar Sézlesmesi, TBMM tarafindan onaylanmadigi icin heniiz yirirlige
girmemistir. Siber suclar s6zlesmesinin TBMM tarafindan onaylanmasindan sonra, i
hukuka uyum icin gerekli diizenlemelerin de yapilmasi gerekmektedir (Bozkurt, 2010).
Bilgi glivenligi konusunda 2000 ve 2007 yillarinda hazirlanan ulusal bilgi glivenligi
yasa tasarilari da, kurulmasi 6ngorulen Ulusal Bilgi Glvenligi Teskilat’'nin gorev
ve sorumluluklar konusunda kamuoyunun tepkisine maruz kalmasi nedeniyle
geri cekilmistir. Oysa Almanya'da 1990 yilinda kurulan Bilgi Guvenligi Federal Ofisi
(Bundesamt fiir Sicherheit in der Informationstechnik) (BSI, 2012); bilgi sistemleri
lizerindeki risklerin tespit edilmesi, bilgi sistem cihazlarinin glivenlik testlerinin
yapilmasi, glvenlik sertifikalarinin verilmesi, kurum ve kuruluglarin bilgi gtvenligi
konusunda desteklenmesi ve bilisim suclar ile miicadelede kolluk kuvvetlerinin
desteklenmesi konularinda 6rnek olabilecek nitelikte hizmet veren bir kurulus olarak
varligini devam ettirmektedir.

Bilgi Merkezleri ve Bilgi Profesyonellerinin Bilgi Sistemlerinin
Kullanimiyla ilgili Hukuki ve Etik Sorumluluklari

Bilgi profesyonelleri, bilgisayar teknolojileri kullanarak sorumluluklariniyerine getirirken
bilisim alani ile ilgili hukuk kurallari cercevesinde hizmetlerini ylritmek zorundadirlar.
Bilgi profesyonellerinin sorumluluklari sadece bilgilerin diizenlenmesi, depolanmasi ve
sunulmast ile sinirh degildir. Bilgi merkezleri ayrica tiyelerinin kisisel bilgilerinin glivenli
olarak muhafaza edilmesine, Gyelerin faydalandigi kaynaklardan elde edilebilecek 6zel
hayatla ilgili bilgilerin gizliligine 6zen gdsterilmesi, meydana gelen bir sugun yetkili
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makamlara iletilmesi konularinda genel cezai sorumluluklara sahiptir. Bilgi glivenliginin
saglanmasi konusu, hukuk ve bilisim alanlarinin her ikisinin de ortak konusudur ve
bu disiplinlerden bir tarafin eksik kalmasi halinde kalici ve sirekli basariya ulasmak
mimkin olmamaktadir. Bu nedenle teknik onlemlerinin hukuk kurallarina uygun
olarak alinmasi dnemlidir.

Bilgi merkezlerinde elektronik bilgi kaynaklarinin daha fazla kullanilmasi ve édiing
verme sistemlerine uzaktan erisimin mimkiin olmasi, yeni etik problemlerin ortaya
¢ikmasina neden olmustur. Bilgi kaynaklarina uzaktan erisim, fikri malkiyet, kullanici
gizliligi ve bilgi bitinliginin saglanmasi konularinda heniz bilisim diinyasindaki
etik kurallar Gzerinde dahi tam bir uzlasi saglanamamisken; bilgi merkezleri mevcut
sorumluluklarinin yaninda, bilisim teknolojilerinin kullaniimasi ve elektronik bilgi
kaynaklarinin artmasindan kaynaklanan bu yeni etik problemlerle karsi karsiya
kalmislardir. Bilgi profesyonelleri sansiirsiiz ve sinirsiz olarak bilgi ile kullaniciyi
bulusturma sorumlulugunu, kullanicr ile ilgili mimkin olan en az kayit bilgisini tutarak
yerine getirmeyi temel etik deger olarak kabul etmektedirler. Fakat dijital diinyada
hukuksal diizenlemeler ve bilgi glivenligi (kullanici gizliligi, yetkisiz erisimin kisitlanmasi
ve erisim kayitlarinin detayl olarak tutulmasi gibi) kapsaminda kabul gérmis etik
degerler, bilgi profesyonelleri tarafindan benimsenen temel etik degerleri tartisilabilir
hale getirmistir. Glinimzde bilgi merkezlerinde ¢eliski olusturmayan etik degerlerden
s6z edilebilmesi icin, geleneksel kitlphanecilik anlayisinin disinda, hukuk ve bilisim
alanlarinda yer alan etik degerleri de dikkate alan ve birbirine ters diismeyen yeni etik
degerler ile farkindaligin olusturulmasi gerekmektedir.

Bilgi merkezlerinde bilgi hizmetlerinin sunulmasinda meydana gelen degisimler,
oncelikli olarak kisisel bilgilerin ve elektronik kaynaklarin korunmasina yonelik olan etik
degerlerin yeniden degerlendirilmesini zorunlu kilmaktadir. Dijital bilgi merkezlerinin ya
da bilgi merkezlerinde sunulan elektronik bilgi kaynaklarina erisimin sagladigi faydalar,
onlem alinmadigi icin maddi ve manevi kayiplara neden olan bir araca dondsebilir.
Bilgi merkezlerinde bulunan ve kisisel ilgi alanlarini ortaya koyan kayit bilgilerinin
kisinin rizasi disinda ifsa edilmesi, kisinin 6zel alanina midahale olarak yorumlanabilir.
Her ne sebeple olursa olsun, kullanicilara daha iyi hizmet sunabilmek amaciyla kayit
altina alinan kisisel bilgi veya belgelerin ya da kullaniciya ait sistem kullanim kayitlarinin
aciklanmamasi ve bilgi profesyonelleri tarafindan titizlikle korunmasi gerekir.

5237 Sayili “Tiirk Ceza Kanunu” Ac¢isindan Bilgi Merkezlerinin Sorumlulugu

Turk Ceza Kanunu'nda (TCK) bilgi merkezlerinde ¢alisan bilgi profesyonellerini dogrudan
ilgilendiren bircok diizenleme bulunmaktadir. Bu diizenlemelerden bir kismi meydana
gelen olaylar karsisinda bilgi profesyonelini sorumlu olarak tayin ederken, bazilar
da gergek failin ceza yukimlalagu ile ilgili hususlar icermektedir. Basili kaynaklarin
muhafaza edilmesi ve kullanicya sunulmasi konusundaki sorumlulugun yerine
getirilmesinde problem bulunmazken; elektronik ortamdaki bilginin artmasiyla birlikte
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daha fazla sorunlar olabilecegi aciktir. Elektronik ortamlarda bilgi profesyonellerini
sadece gerekli tedbirleri almamalari halinde bile zor durumda birakabilecek bircok
tehlike bulunmaktadir. TCK'nda yer alan ve bilgi profesyonellerine belirli oranlarda
sorumluluk ytikleyen ya da onlari daha bilingli olmaya zorlayan maddelerden 6n plana
¢ikanlar sunlardir;

Verileri hukuka aykiri olarak verme veya ele gecirme

Verileri hukuka aykiri olarak verme veya ele gecirme ile ilgili hususlar TCK'nin 136.
Maddesinde diizenlenmistir. Bilgi merkezlerinde bulunan ve Uyelerin kisisel bilgileri
ya da meslek bilgileri gibi baskalari tarafindan bilinmesini istemedikleri tim bilgiler bu
kapsamda yer almaktadir. Kisisel verilerin ne sekilde verildiginin dnemi yoktur. Sugun
internet Gzerinden islenmesi durumunda “verme” ve “ele gecirme” fiillerinin hangi
sartlarda kanuna aykiri sayilacagi da acik degildir (Dogan, 2005). Fakat kisisel verilerin
bir zararl kod araciligiyla alinmasi halinde de bu madde dikkate alinabilecektir. Bu
sucun kamu gorevlisi tarafindan islenmesi sucun nitelikli halini olusturmaktadir.

Bilisim sistemine girme

Bilisim sistemine girme ile ilgili dizenleme TCK'nin 243. maddesinde yer almaktadir. Bir
bilisim sisteminin butlintine veya bir kismina, hukuka aykiri olarak girilmesi ve orada
kalmaya devam edilmesi ile suc gerceklesir. Ozel hayatin gizliliginin korunmasi ile ilgili
diizenlemeler sonrasinda sisteme hukuka aykiri olarak girme sug olarak diizenlenmistir.
Fakat “Sisteme girilmesi ve orada kalmaya devam edilmesi”fiilleri birbirine bagli oldugu
icin her ikisinin de gerceklesme zorunlulugunun bulunmasi ve kalma ifadesinin acik
olmamasi, kanun maddesini uygulanamaz hale getirmektedir. Bilisim sistemine girilmesi
ve birkag saniye sonra sistemden ¢ikilmasi sucu olusturmamaktadir. Baska bir ifadeyle;
hukuka aykiri olarak girilmemis ya da kalmaya devam edilmemisse su¢ islenmemis
olarak degerlendirilmektedir. Ayrica; sugun icerisinde hukuka aykirilik oldugu halde
birinci fikrada “hukuka aykirilik” ifadesinin yer almasi, “hukuka 6zel aykirilik halini”
olusturmaktadir. Hukuka 6zel aykirilk sartinin olusabilmesi icin; failin fiili hukuka aykiri
oldugunu bilerek ve isteyerek yapmis olmasi gerekmektedir. Bu ifadenin yer aldigi
suclarin islenebilmesi daha zordur (Karagtlmez, 2009). Bilgi profesyonellerinin bu
madde ileilgili olarak, sistem erisimlerini kontrol etmek ve meydana gelen hukuka aykiri
fiili durumu fark ettikleri anda ilgili makamlara bildirme sorumluluklari bulunmaktadir.
Yazili s6zlesmelere bagl olarak yapilan sistem givenlik testleri esnasindaki yetkisiz
erisimler bu maddenin kapsami disinda bulunmaktadir (Henkoglu, 2011).

Sistemi engelleme, bozma, verileri yok etme veya degistirme

Sistemi engelleme, bozma, verileri yok etme veya degistirme ile ilgili uygulamalar
TCK'nin 244. Maddesinde diizenlenmistir. Konuyla ilgili sucun meydana gelmesi, veri
sabotajl ya da sisteme dogrudan zarar verme seklinde gerceklesmektedir. Sisteme zarar
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verme durumunda dahi dikkate alinacak olan deger sistem Uzerindeki bulunan ve
zarar goren bilgidir (Henkoglu, 2011). Bilgi profesyonellerinin bu madde ile ilgili olarak,
sistem erisimlerini ve veri biitinligin kontrol etmek ve meydana gelen hukuka aykiri
fiili durumu fark ettikleri anda ilgili makamlara bildirme sorumlulugu bulunmaktadir.

Kamu gérevlisinin sucu bildirmemesi

Kamu gorevlisinin sucu bildirmemesi ile ilgili hususlar TCK'nin 279. maddesinde
dizenlenmistir. Bilgi profesyonellerinin 6zellikle TCK'nin 243 ve 244. maddelerinde
dizenlenen suclar ile goreviyle baglantili olarak karsi karsiya kalmalari halinde, durumu
en kisa zamanda ilgili makamlara bildirme yiikiimliiliikleri bulunmaktadir. ihmal veya
gecikme durumunda TCK 279. maddesinde yer alan “sucu bildirmeme” ile ilgili cezai
yaptirim uygulanir.

Bilgi profesyonelleri icin ayri bir hukuki sorumluluk diizenlenmedigi icin, hukuki
sorumluluklar tazminat sorumlulugu seklindedir ve sebep olunan zararin karsilanmasi
ile sonuclanmaktadir. Bilgi profesyonellerin sebep olabilecedi zararlar, bilgi merkezinde
bulunan kaynak ve araglara yonelik veya bilgi merkezinden yararlanan Uglnci
kisilere yonelik zararlar olmak Uzere iki grup altinda toplanabilir. Bilgi merkezlerinde
bulunan kaynaklara ya da bilgi merkezinden yararlanan Ugtincu kisilere yonelik zarara
sebep olan bilgi profesyoneli, “haksiz fiil” durumunun kosullarinin (hukuka aykiri fiil,
zarar, kusur ve nedensellik bagdi) saglanmis olup olmamasina bagl olarak, Borglar
Kanunu’nun 49. maddesi' geregince zarari 6demekle yiikiimli olmaktadir. Ancak bilgi
profesyonelinin bilgi merkezinden yararlanan Uglnci kisilere karsi olan kusurlarinin
“hizmet kusuru” ya da “kisisel kusur” olmasi yoniinden ayriminin yapilmasi gerekir. Zira
bilgi profesyonelinin gorevini yaparken verdigi zararlardan dolayi calistigi idare aleyhine
dava agilmasi gerekmektedir. Yonetim bilgi profesyonelini tazminata mahk(m olunan
konuda kusurlu buluyor ise 6dedigi tazminatin kusurlu bilgi profesyoneli tarafindan
kendisine 6denmesini (riicu davasi ile) isteyebilir. Kisisel kusur nedeniyle meydana
gelen zararlarda ise, kisilik haklari zedelenen kisi dogrudan bilgi profesyoneli aleyhine
adli yargiya dava acabilmektedir (Ketizmen, 2008).

5651 Sayil “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” Kapsaminda
Sorumluluk

2007 yilinda ydrirlige giren ve bilgi profesyonellerini bircok yoni ile yakindan
ilgilendiren 5651 sayili kanunda yer alan cezai sorumluluklarin bircogu kabahat
niteligindedir. 5651 sayili kanunun bilgi merkezleri ve bilgi profesyonelleri ile ilgili

kisimlari, “erisim saglayicilar’, “icerik saglayicilar’, “yer saglayicilar” ve “internet servis
saglayicilar”ile ilgili diizenlemelerdir. Kiitliphaneler basta olmak Uzere, yapilan bir dizi

1 BORCLAR KANUNU
Madde 49 - Kusurlu ve hukuka aykiri bir fiille baskasina zarar veren, bu zaran gidermekle ytikiimltid(r.
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sozlesme cercevesinde bilgi merkezlerinin blytk bolima kullanicilarina gesitli veri
tabanlarina erisim hizmeti sunmaktadir. Bir kullanici adi ve sifresi ile (ilgili kiitiiphane
sunucusu Uzerinden proxy servisi araciligiyla) erisime sunulan veri tabanina ulasimi
saglayan araci konumundaki bilgi merkezi ya da bilgi islem merkezi, 5651 sayili kanun
kapsaminda erisim saglayici rolint Ustlenmis durumdadir ve kanunda tanimlanan
erisim saglayicinin yiktmluliklerini (6rnegin trafik bilgisinin tutulmasi) uygulamalidir.
Universitelerin secmis olduklari veri tabanlari ile anlagsmalarin yapilmasi ve hizmetlerin
sunulmasi ile ilgili olarak tniversite kutlphanelerinin sorumlu oldugu, fakat bilisim
altyapi ve yer sunum hizmetlerinin Universite bilgi islem daire baskanliklari tarafindan
yuratildugi Gniversitelerde bu sorumlulugun nasil paylasildigr ya da hangi birimin
Ustlendigi konusunda heniz fikir birligi olmadigi gorilmektedir. Bilgi merkezlerinin
5651 sayili kanun cercevesinde yer, icerik ve erisim saglayicisi olarak kendi sorumluluk
alanlarinda bulunan sunum saglayan bilgisayarlarin (zerinde gergeklestirdigi
eylemlerden, bilgi merkezinde gorevli bilgi profesyonelleri sorumludurlar. Fakat
5651 sayili kanun cercevesinde ele alinan icerik saglayicinin, yer saglayicinin, erisim
saglayicinin sorumluluklart ve toplu kullanim saglayicilarinin (6rnegin; Universite
kittphaneleri) yikumliltkleri; idari yapilanma ve gorevlerin paylasimina bagli olarak
bilgi merkezleri ve bilgi islem merkezleri arasinda farkhlik gosterebilmektedir.

Universite kampdisleri ya da birden fazla cografi alanda faaliyet gésteren bilgi
merkezlerinin; 5651 sayili kanun uyarinca uyulmasi gereken kurallar yazil olarak ilan
etmelerinin, meydana gelebilecek bircok olayda sorumlulara daha kolay ulasma ve
gorev/sorumluluk paylasiminda meydana gelebilecek ihmallerin 6niline gegmede etkili
olacagr degerlendirilmektedir. 5651 sayili yasanin uygulanmasina yonelik olarak az
sayida olsa da olumlu érnekler bulunmaktadir (ODTU BiDB, 2008a).

icerik Saglayici Olarak Sorumluluk

Bilgi merkezleri web sayfalar araciligiyla sunduklar icerikten 5651 sayili kanun
cercevesinde “icerik saglayici” sifatiyla sorumludurlar. Kanunda internet ortami tizerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi lreten, dedistiren ve saglayan gercek veya
tiizel kisiler seklinde tanimlanan icerik saglayici terimi, web sitesinin yonetim, yayin ve
tasarim sorumlularini da icine almaktadir. Kullanicilarinin disaridan veri girisi yapabildigi
web sitelerinde; baska bir kisiye ait icerikle ilgili olarak, icerigin benimsendigine dair
aclk bir ifade ve yonlendirme bulunmasi halinde de bilgi yoneticisinin sorumlulugu
devam etmektedir.

icerik saglayicinin kim olduguna karar verilebilmesi icin; icerigi saglayan, icerik
lizerinde degistirme ve icerigi kaldirma yetkisi olan kisiye bakilmasi gerekmektedir. Yetki
paylasiminin yapildigi kurumsal yapida, idari yapilanma ve yetkilendirme hiyerarsisi de
g6z6niinde bulundurulmalidir. Ornegin; bir tiniversitede bulunan ve kendiweb sayfasina
sahip olan her birim, personel ve &grenci icerik saglayici olarak degerlendirilebilir.
icerigi denetleme yetkisi bulunan bilgi profesyonelinin, icerigin degistirilmesi ile ilgili
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tim yetkileri devretmedigi slirece icerik saglayici olarak sorumlulugu devam edecektir.
Bu nedenle bilgi profesyonelleri, bilgi merkezinin sorumlulugunda bulunan icerigin
denetimini, bilgi glivenligi kapsaminda “icerik saglayici” sifatiyla yapmak zorundadir.
Bilgi merkezleri kurumsal olarak, personel ise kendi web sayfalarinin iceriginden kisisel
olarak yasalara karsi sorumludurlar.

Yer Saglayici Olarak Sorumluluk

5651 sayili kanunda yer saglayici; “hizmet ve igerikleri barindiran sistemleri saglayan
veya isleten gercek veya tizel kisiler” olarak tanimlanmistir (TBMM, 2007). 5651 sayih
kanuna gore yer sadlayicinin tespiti icin faaliyet belgesine bakilmasi gerekmektedir.
Bilgi merkezleri ve Universiteler Telekomiinikasyon iletisim Baskanhgi'ndan (TiB) “Yer
Saglayici Faaliyet Belgesi” almalidirlar. Bilgi merkezleri, Gniversiteler ve kurumlarda
sunucu bilgisayarlarin (e-posta, web, ftp, dosya sunumcu vb.) isletilmesinden sorumlu
birimlerin ve personelin sorumluluklar yer saglayici kapsamda degerlendirilmektedir.

Yer saglayicilar normal sartlarda icerigi kontrol etmekle yikimli olmadiklari halde;
hukuka aykirricerik ile ilgili olarak haberdar edilmeleri halinde icerigi yayindan kaldirma
(teknik olarak mimkiinse) yukimlulikleri bulunmaktadir. Koruma tedbiri olarak verilen
erisimin engellenmesi kararlarinin TiB araciligiyla elektronik ortamda yer saglayiciya
gonderilmesinden itibaren; yer saglayici erisimi engellenen yayini kaldirmak ve kararla
ilgili bilgi yazisina yonlendirme yapmakla yikimliddar.

Yer saglayici ile icerik saglayici ayni kisi olabildigi gibi; farkl kurum, bolim ve kisiler
de olabilmektedir. Farkli kisilerin sorumlu olmasi halinde; yer saglayicinin bilgi gtivenligi
kapsaminda icerigin glvenligini saglama yukumluligu bulunmakta, fakat icerigi
kendi karar verme yetkisini kullanarak kontrol etme ya da icerigi degistirmeye hakki
bulunmamaktadir. Yer saglayicinin bu tur girisimleri de ayrica TCK’'nin bilisim alanindaki
suclarla ilgili dizenlemesi kapsaminda degerlendirilebilir.

5651 sayili yasa kapsaminda 2007 yilinda yayinlanan 26716 sayili “internet Ortaminda
Yapilan Yayinlarin Diizenlenmesine Dair Usul Ve Esaslar Hakkinda Yonetmeligin” 7/1c
maddesi geregince;"“yer saglayici trafik bilgisini 6 ay saklamakla, bu bilgilerin dogrulugunu,
bltlnligind olusan verilerin dosya butlinlik degerlerini zaman damgasi ile birlikte
saklamak ve gizliligini temin etmekle” de ylkimludur (T.C. Basbakanlk, 2007). Yer ve
erisim saglayicilarin farkl olmasi durumunda yer saglayicilarin trafik bilgisi tutmasinin
ne kadar dogru olacagi ise tartisma konusudur. Zira 5651 sayili kanun; trafik bilgisi
tutma yukimliliguni sadece erisim saglayiciya vermistir.

Erisim Saglayici Olarak Sorumluluk

Erisim saglayicilarin 5651 sayil yasa kapsaminda kullanicisina ait hukuka aykiri icerige
erisimi; kanuna uygun olarak haberdar edilmesi ve teknik imkanlarin bulunmasi
halinde engelleme ylkimlaliga bulunmaktadir. Ayrica; koruma tedbiri ve idari tedbir
olarak verilen erisimin engellenmesi kararlarini uygulama ve trafik bilgilerini tutma
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sorumluluklari da bulunmaktadir. Koruma tedbiri olarak verilen erisimin engellenmesi
kararlarinin uygulanmasi, yer saglayicilarda oldugu gibi kararin elektronik ortamda
alinmasindan sonra derhal yerine getirmesini gerektirir. Konusu sug teskil eden bir
yayini Uizerinde bulunduran icerik ya da yer saglayicinin yurt disinda olmasi halinde ise,
TiB tarafindan alinacak idari kararla erisimin engellenmesine karar verilerek en gec 24
saat icinde hakim onayina sunulmaktadir.

Erisim saglayici, 26716 sayili“internet Ortaminda Yapilan Yayinlarin Diizenlenmesine
Dair Usul ve Esaslar Hakkinda Yonetmelik” geregince; TiB'e gerektiginde bilgi aktarimi
yapmak, trafigin izlenmesinde destek vermek, faaliyetleri hakkinda bilgilendirme
yapmak ve vekil (proxy) sunucu trafik bilgilerini tutmakla da sorumludur. Bilgi
merkezlerinin dnceden yapilmis anlasmalara bagl olarak kendi sunuculari tGzerinden
kullanicilarin veri tabanlarina erisimini saglama hizmeti, erisim saglayici 6zelligine
ornek olarak verilebilir.

Internet Toplu Kullanim Saglayici Olarak Sorumluluk

5651 sayilh yasada toplu kullanim saglayici; “kisilere belli bir yerde ve belli bir
sire internet ortami kullanim olanagi saglayani” ifade etmektedir. Bilgi merkezlerinin
bilyik bélimiinde tanimda belirtilen internet ortami kullanim olanagi saglanmaktadir.
Bir kurumun yerel agina ya da bir bilgi merkezi agina, sabit ya da dinamik IP adresi
kullanmak suretiyle (kablolu ya da kablosuz olarak) erisim saglayan personel ve
kullanicilar, kurum ya da bilgi merkezi tuzel kisiligi altinda faaliyet gosteren toplu
kullanim saglayici olarak degerlendirilmektedirler (ODTU BiDB, 2008b).

Toplu kullanim saglayicilarin [P adresi dagitim kayitlarini elektronik ortamda
kaydetme ve konusu suc¢ teskil eden icerige erisimi engelleyici onlemler alma
yuktumlultkleri bulunmaktadir. Hangi IP adresinin hangi bilgisayara (MAC? adresi
eslestirmesiile) ve hangizaman araliginda tahsis edildigi bilgisiniiceren IP adresi dagitim
kayitlar, bilgi glivenligi kapsaminda blylk 6neme sahiptir. Sayet bir birim (6rnegin;
kuttphane), bilgi islem merkezinden almis oldugu bir IP adres blogunun yonetimini,
kendi icindeki kullanicilarina internet kullanimi icin IP adresi tahsis ederek Ustlenmis
ise, internet toplu kullanim saglayicinin yikimlulGklerini yerine getirmek zorundadir.

5846 Sayili Fikir ve Sanat Eserleri Kanunu Agisindan Sorumluluk

Bilgi merkezlerinde telif haklarinin korunmasi ile ilgili iki durum séz konusudur.
Bunlardan birincisi herhangi bir sézlesme yapmaksizin bir elektronik bilgi kaynagina
erisim saglanmasi; digeri ise bilgi merkezinde bulunan elektronik bilgi kaynaginin
guvenliginin saglanmasidir.

internetin yayginlasmaya basladigi ilk dénemlerde yaygin bir anlayis olarak ortaya
¢ikan “erisilebilen her kaynaga erisim mesrudur” anlayisinin, ginimiizde bilgi merkezi

2 MAC (Media Access Control) Adresi: Bilgisayarin kendine 6zgii ag karti numarasidir. Herhangi bir olay sonrasinda
MAC adres kayitlarindan kullaniciya ulasmada kolaylik saglamaktadir.
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hizmeti olarak kabul edilmesi mimkiin degildir. Kisith biitceler nedeniyle basvurulan
izinsiz erisim yontemi, yasal diizenlemelerde yoruma yer vermeyecek kadar acik bir
sekilde yasaklanmis ve eserin yayinlanmasiyla ilgili tim haklar eser sahibine verilmistir.
Bilgi merkezleri de bu alandaki yasal diizenlemelere uymakla ylkiamlddurler.

Bilgi merkezlerinde bulunan elektronik bilgi kaynaklarinin kime, ne kadar siire ile ve
nasil sunulacagi konusu da telif haklari ile ilgili diger bir sorunu olusturmaktadir. Bilgi
merkezinde bulunan tim bilgi kaynaklarinin telif haklarinin korunmasindan ilgili bilgi
profesyoneli sorumludur (Toplu, 2007). Ulusal ve uluslararasi boyutta, elektronik bilgi
kaynaklarinin yasa disi cogaltiimasi konusu hentiz ¢6zim bulunamayan sorunlardan
biri olarak varhigini devam ettirmektedir. Bu konuda bilgi merkezi yoneticileri ve
bilgi profesyonelleri tizerine diisen sorumluluk; elektronik bilgi kaynaklarina yetkisiz
erisimlerin ve kaynaklarin bilgi butunliglnin bozulmasina neden olabilecek
girisimlerin bertaraf edilmesi amaciyla, bilgi givenligi cercevesinde birtakim énlemlerin
alinmasini saglamaktir.

Bilgi glivenligi ve 5846 sayili yasa cercevesinde bilgi merkezlerinde manevi ve mali
haklarin korunmasi amaciyla 6nlem alinmasi gereken konulardan bazilari; hak sahibinin
yazili izni olmaksizin eserlerin depolanmasi, degistiriimesi, dagitiimasi, hukuka aykiri
olarak ¢ogaltilmasi ve umuma iletilmesidir.

idari Sorumluluk

Bilgi profesyonellerinin genel ve bilgi teknolojilerini kullanarak yerine getirdikleri
hizmetlerle ilgili olarak hukuki sorumluluklarinin yani sira idari sorumluluklar da
bulunmaktadir. idari sorumluluklar kanun, tizik, yénetmelik ve genelgelere bagli
olarak her bilgi merkezi tarafindan kendi icerisinde belirlenmistir. idari sorumlulugun
yerine getirilmemesi halinde, yetkili makamlar tarafindan disiplin cezasi gibi yaptirimlar
uygulanir.

Bilgi profesyonellerinin 5651 sayil kanundan kaynaklanan cezai sorumluluklari
blyik olcude basit nitelikteki suclar diizenleyen 5326 sayili “Kabahatler Kanunu”
kapsaminda yer almaktadir. Kabahatler kanunu genel ahlak ve toplum diizenini koruyan
diizenlemeler icermektedir. Kabahatin olusabilmesi icin; bilgi profesyonelinin yapmasi
gereken bir hareketi yapmamasi (ihmal yoluyla) ya da yapmamasi gereken bir hareketi
yapmis olmasi sarti gerekir. Kabahatin gerceklestigi olaya bagh olarak uygulanan idari
para cezasinin miktari degisebilir. Sayet bir kisi, tlzel kisinin gorevini Gistlenmis ya da
temsilci sifatiyla bir gercek kisiyi temsil ederken kabahat islemisse; bu durumda tiizel
kisi ya da temsil edilen kisi hakkinda idari yaptirim uygulanabilir.

Etik Olarak Kullanici Gizliliginin Saglanmasi ve Bilgi Merkezlerinin Sorumluluklar

Glnumuzde bilgi merkezleri sadece bilgi kaynaklarinin depolandidi alanlar olmanin
otesinde, farkli formatlarda (elektronik, gorsel, isitsel vb.) bulunan ve sayisi katlanarak
artan bilgi kaynaklarina erisim saglayan, egitim ve kiltlir merkezleri haline gelmistir.
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Bilgi teknolojilerinin son yillardaki hizli gelisimi ve bilgi merkezlerinde yogun kullanimi;
en onemli etik kurallarindan biri olan “kullanici gizliliginin saglanmasi” konusunda
bilgi profesyonellerinin sorumluluklarini arttirmistir. Kullanici  gizliligi; kullanicilarin
bilgi merkezlerinde yapmis olduklar arastirmalarin, faydalandiklar kaynaklarin,
kitlphane web sayfasi lizerinden yapmis oldugu aramalara ait kayitlarin ve ulastig veri
tabanlarinin, kullanicinin onayi olmaksizin paylasiimamasi anlaminda kullaniimaktadir.
Gizlilik; kullanicilarin kendilerine ait kisisel bilgilerin ne zaman, nasil ve ne kadarinin
baskalarinin erisimine agilacagina karar vermeleri anlamina gelmektedir (Winter, 1997).
Bilgi merkezlerinin elektronik kaynaklara cok daha fazla yer veriyor olmasi, sunulan veri
tabani hizmetlerindeki artis ve kullanicilarin elektronik bilgi kaynaklarina olan ilgilerinin
artmasi; bu alanda calisan bilgi profesyonellerine yeni sorumluluklar yiiklemis ve bilgi
glivenligi konusunun daha dnemli hale gelmesini saglamistir.

Anayasa, TCK, Tiirkiye'nin 1981 yilinda imzaladigi Avrupa Konseyi tarafindan hazirla-
nan Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi ile
ilgili 108 sayili s6zlesme ve bu konuda yeni diizenlemeler iceren “Kisisel Verilerin Korun-
masi” kanun tasarisi ile hukuksal olarak mahremiyetin korumaya alinmasina ¢alisiimis
olsa da, sadece hukuksal diizenlemeler ile mahremiyete yonelik saldirinin 6niine gegil-
mesi mimkiin degildir. Ayrica; internet kullanicilarinin arama motorlari araciligiyla yapmis
olduklari aramalarin bir veri tabanina aktarilmasi ve Wikileaks olaylari gibi 6rnekler, mahre-
miyeti korumanin kisilerin kendi elinde olmadigi gibi, 6zellikle uluslararasi diizlemde hiiku-
metlerin de caresiz kalabildiginin bir géstergesidir (Hirman ve Ozmen, 2011). 1996 yilindan
beri bekleyen Kisisel Verilerin Korunmasi Kanun Tasarisi'nin en kisa zamanda yasa haline
gelmesi ve bu alanda islenen suclarla baglantili olarak ticari hale gelen “veri maden-
ciligi” ile ilgili bilisim suclarina yonelik yeni diizenlemelerin yapilmasi, mahremiyetin
korunmasi ile ilgili hukuksal eksikliklerin giderilmesini saglayacaktir. Fakat bilgi merkez-
lerindeki mahremiyete yonelik saldirilarin azalmasi, bilgi profesyonellerinin mesleki bir
ilke olarak benimsedikleri etik kurallar cercevesinde bilgi glivenligi ile ilgili almis olduk-
lari 6nlemlerin etkinligine baghdir.

Bilgi merkezlerinde gizlilik konusu ilk olarak 1939 yilinda Amerikan Kittphane
Dernegi (American Library Association - ALA) tarafindan ele alinmis ve Ahlak Kurallari
(Code of Ethics) bashgr altinda; kullanicilarin kitiphaneden edindikleri bilgilerin,
danistigi sorunlarin ve ddiing aldigi kitaplarin gizliliginin saglanmasi ile ilgili kurallar
belirlenmistir. Bu kurallar 1981, 1995 ve 2008 yillarinda tekrar gozden gecirilmis
ve bazi dlzeltmeler yapilmistir (ALA, 2008). ALA Konseyi'nin elektronik bilgi ve
hizmetlerine yonelik 24 Ocak 1996 tarihinde yapmis oldugu yorumda; kitliphane ve
kattphanecilerin varlik nedeninin, “diistincenin kaydedildigi format ve teknoloji ne
olursa olsun bir dlistinceyi tanimlama, diizenleme, hazirlama ve erisimi saglamakla bu
haklarin kullanimini kolaylastirmak oldugu” vurgulanmaktadir. Fakat elektronik bilgilere
erisimin kolaylagmasi, kisisel bilgilerin gizliligi ve glivenligini dnemli bir sorun olarak
ortaya cikarmistir (Celik ve Tonta, 1996).
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1980'li yillarda Federal Sorusturma Burosu (Federal Bureau of Investigation — FBI)
ve yerel kolluk kuvvetleri tarafindan kitiiphane kullanicilarinin kiitiiphane kullanim ve
okuma aliskanliklarinin incelenmesi, 1990'I yillarda kullanicilarin internet Gzerinden
yapmis olduklari kiitliphane islemlerinin incelemeye alinmasi, 2001 yilinda Amerika'da
meydana gelen terdr olaylari sonrasinda yapilan sorusturmalarda kitiphane kayitlarina
da herhangi bir gerekce/stiphe olmaksizin basvurulmasi ve elde edilen bilgilere bagh
olarak sorusturmaya yon verilmesi ve 2002 yilinda bu islemlerin otomatik olarak
yapilmasini saglayan programlarin Amerika Savunma Bakanhgi tarafindan uygulamaya
konulmasi, kittiphane kullanicilarina ait kayitlarin ne kadar énemli olabileceginin
bir gostergesidir. Fakat kullanici gizliligi ve etik boyutu ile bakildiginda; hakkinda
sorusturma vyapilan bir kullanicinin bilgilerinin verilmesi sonrasinda, kiitiiphane
tarafindan kullaniclya islem hakkinda bilgi verilip verilmemesi konusunda dahi
Amerika'da ortak bir goriis hakim degildir. Kullanici gizliliginin saglanmasi konusunda
ALA, kullanici gizliliginin benimsenmesi ve bu dogrultuda politikalar gelistirilmesi
gerektigini belirtmistir. Bunun 6ncelikli adimlarindan birinin de kullaniciya ait gereksiz
kayitlarin tutulmamasi oldugunun ve sadece kutliphane hizmetleri icin zorunlu
olan en az kisisel bilginin kaydedilmesi gerektiginin alti ¢izilmistir (ALA, 2007). Bilgi
merkezlerinin kullanicilar hakkinda elektronik ortamda tuttuklari ve bilgi givenligi
kapsaminda gizliligin korunmasina konu olan bilgiler genel olarak sunlardir;

0 Uyelik esnasinda alinan telefon, isim, ev/is adresi, meslek bilgileri (personel, lisans
ogrencisi vb.), elektronik posta adresi, vatandaslik numarasi, kurum kimlik (veya
ogrenci kimligi) numarasi,

0 Odiing alinan yayinlara ait bilgiler,

¢ Baglanti kurulan veri tabanlari ile iliskilendirilmis kullanici hesaplari ve baglanilan
bilgisayara ait IP numaralari kayitlar,

0 Kutlphane web sayfasi tizerinden elde edilen; tarama ge¢misi, erisim saglanan IP
adresi, ziyaret edilen tarih/zaman dilimi, kullanilan tarayici ve isletim sistemi gibi
bilgiler.

Bu kayitlarin bir bolimu (IP kayitlari, ziyaret edilen tarih/zaman dilimi vb.), hukuk
kurallari ile etik degerlerin arasinda celiski olusturmakta ve bu ylzden meydana
gelen olaylarda bilgi merkezlerinin detayli diistinilmis ve dengelenmis yazili eylem
planina ihtiya¢ duymalarina sebep olmaktadir. Hukuk kurallar (6rnegin 5651 sayili
kanun) meydana gelen olaylarda faile ulasilabilmesi amaciyla bilgi merkezlerinde ve
internet servis saglayicilarda birtakim kayitlarin tutulmasini ve belirli bir stire muhafaza
edilmesini zorunlu kilarken; bu alandaki evrensel etik degerler tek tarafli bakis agisiyla,
mimkin oldugunca en az seviyede kisisel bilgi kaydinin tutulmasini ve bdylece
erisim 0zgurligu ve gizliligin zarar gérmemesini savunmaktadir. Bu konudaki yasal
duzenlemelerin henliz yeni yapilmis olmasi ve Tirkiye'de bilgi merkezlerine yonelik
siber tehditlerin diger Avrupa Ulkeleri ve ABD ile kiyaslandiginda ¢ok dusuk seviyelerde
olmasi, bilgi merkezlerinde bulunan elektronik verilerin durumunun hukuki ve etik
boyutuyla degerlendirilmesinin ilgi ve calismalarin disinda kalmasina neden olmustur.
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Turk Kituphaneciler Dernegi (TKD) tarafindan 1996 yilinda bilgi hizmetlerinde
calisanlara hitaben hazirlanan ve Uyeler tarafindan benimsenen etik ilkeleri,
kittphanelerle ilgili olarak bu konuda yapilan 6nemli bir calismadir (TKD, 1996).
1996 yilinda yirirliige konulan Mesleki Etik ilkelerinin 2010 yilinda elektronik ya
da basili-yazili kaynak ayrimi yapmaksizin mevcut yasal diizenlemelerin de dikkate
alinarak yeniden gozden gecirilmesi ile birlikte; celiskilerden biliylk 6lclide uzak ve
kullanici gizliligini ihlal etmeyen yeni etik degerler benimsenmistir. Yeni etik kurallar
icerisinde; kullanicilarin yaptigi arastirmalarin, 6diing aldidi ve/veya yararlandiklari bilgi
kaynaklarinin neler oldugunun gizliligi giivence altina alinmakta ve kisisel bilgilerin
yasal gereklilik disinda kimseyle paylasiimayacagi belirtilmektedir (TKD, 2010). Bilgi
edinme 6zglrligu, 6zel hayatin gizliligi ve kisilik haklarinin korunmasi ile yakin iliski
icerisindedir. Batili Ulkelerde bilgi edinme 6zgurligl konusundaki sinirlar ortadan
kaldirihrken, kisilik haklarinin da korunmasi Gnemsenmektedir. TKD'nin de Mesleki Etik
ilkelerini yeniden diizenlerken bu hassasiyeti gz 6niinde bulundurdugu ve hazirlanan
yeni ilkelerin bilgi profesyonellerine rehber olabilecek nitelikte oldugu gorilmektedir.

Hukuksal Diizenlemeler ve Etik Kurallarinin Belirlenmesi
Konusunda Neler Yapilmalidir?

Mevcut hukuksal diizenlemeler icinde bilgi merkezlerini ve bilgi profesyonellerini
ilgilendiren bircok konu bulundugu gibi; bilgi merkezlerine yénelik olarak islenen
bilisim sugclar icinde artan dneme sahip glincel tehditlerle ilgili yeni diizenlemelerin
zaman kaybetmeksizin yapilmasi gerekmektedir. Yabanci hukuk mevzuatlarindan
uyarlanmasi, yeniden yapilmasi ya da onaylanarak yururlige girmesi halinde bircok
konuda belirsizligi giderecegi dusiinllen diizenlemelerin bazilari sunlardir (TBD, 2012);

0 5237 sayih TCK, 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ve 5070
sayili Elektronik imza Kanunu'nun altyapisini olusturan “Ulusal Siber Giivenlik Yasa
Tasarisi” yasalastiriimahdir.

0 “Avrupa Konseyi Siber Suclar S6zlesmesi” TBMM tarafindan onaylanarak yururlige
girmeli ve i¢ hukuka uyum icin gerekli diizenlemeler yapilmalidir.

0 “Kisisel Verilerin Korunmasi Yasa Tasarisi” yeniden degerlendirilerek ve farkl gorisler
de dikkate alinarak yasalastiriimalidir.

Kullanici gizliliginin etik olarak korunmasi ile ilgili, Tirkiyede henliz belirlenmis
politikalarin bulundugu ya da yaygin bir anlayis oldugunu sdylemek yaniltici olabilir.
Hukuksal dizenlemelerde oldugu gibi, etik kurallarinin da olusmasi meydana gelen
olaylari takip etmekte, bir baska ifade ile geriden gelmektedir. Bu yilizden; Tirkiye'de
heniiz bilgi profesyonellerinin Uzerinde kisisel bilgilerin korunmasi konusunda baski
ve stres olmamasi, gizliligin korunmasi ile ilgili problemlerle (Amerika'da oldugu
gibi) sikca karsilasmamalar ile iliskilendirildiginde olumlu olarak yorumlanabilir.
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Fakat bilgi teknolojilerinin kullaniminin her gecen giin arttigi Turkiye'de oOzellikle
elektronik ortamda bilgi erisimlerinin artmasiyla birlikte, bilgi merkezlerinde
bulunan kisisel bilgilerin gizliligine yonelik tehditlerin artacagi asikardir. Bu ylizden;
Amerika 6rneginde karsilasilan problemlerin ve olusturulan etik degerlerin 6nceden
irdelenmesi ve uygulanabilir olanlarin benimsenmesi, meydana gelebilecek birtakim
zorluklarla mucadelede bilgi profesyonellerine kolaylk saglayacaktir. Etik agidan
degerlendirildiginde; bilgi guvenligi ile iliskili olarak dustnilmesi gereken dis
tehditlere karsi gizliligin muhafaza edilmesi ve sorusturma vb. nedenlerle kamu
kurumlari tarafindan talep edilen bilgilerin verilmesine yonelik olarak iki farkli durum
ortaya ¢ikmaktadir. Her iki durumu da g6z éntinde bulundurarak; gizliligin korunmasi
ile ilgili yerel olarak bir bilgi merkezinde alinmasi gereken énlemler konusunda, ALA'nin
belirledigi sablon Uzerinden asagida yer alan temel hususlar 6rnek alinabilir (ALA,
2007). Buna gore;

¢ Elektronik ortamda bulunan verilerin erisimi konusunu da icine alacak sekilde yazili
bilgi glivenligi ve gizlilik politikasinin gelistiriimesi,

0 Bilgi merkezinde calisan tiim bilgi profesyonellerinin hukuksal ve etik sorumluluklar
konusunda egitilmesi,

0 Bilgi profesyonellerinin yetkisiz erisimlerin tespiti ve gizliligin ihlal edildigi bu tur
durumlarda hangi birimlerle (bilgi islem ve savcilik gibi) koordineli olarak calisacagi
konusunda bilgilendirilmesi,

0 Yapilan duzenlemelerle ilgili Uyelik stirecinde ve sonrasinda kullanicilarin
bilgilendirilmesi. Bilgi guvenligi ve gizliligin saglanmasi konusunda kullanicilarin
alacaklari dnlemlerin bildirilmesi,

0 Yapilan sozlesmelerin kiitiiphane politikalarina, kullanici gizliliginin korunmasi ile
ilgili etik degerlere ve hukuksal diizenlemelere uygun olmasi,

¢ Kuguk yastaki bilgi merkezi kullanicilarinin ailelerinin de bilgi merkezinde gecerli
olan gizlilik politikalari ile ilgili olarak bilgilendirilmeleri ve belirlenen politikalar
dahilinde belirli bir yasin altinda (6rnegin; Amerika'daki “Cocuklarin Cevrimigi
Gizliligini Koruma Yasas!” icinde 13 yas siniri oldugu gibi) (COPPA, 1998) bulunan
kiictklerden ailesinin bilgisi disinda kisisel bilgi alinmamasi, yerel bir bilgi merkezinin
alabilecegi uygulanabilir dnlemlerden bazilaridir.

Degerlendirme ve Sonug

GUnUmuzde bilgi merkezleri sadece yazili basili bilgi kaynaklarinin bulundugu bir
bilgi deposu olmasinin 6tesinde, diinyanin her noktasindan erisim saglanabilen ve
diinyanin hangi noktasinda olursa olsun kullanicilarina bilgi hizmetleri sunan kiiresel
kultiir merkezleri haline gelmislerdir. Bilgi merkezleri, cesitli elektronik kaynaklara
erisim hizmeti saglayarak ve koleksiyonlarini elektronik ortama aktararak; anlik bilgiye
ihtiya¢ duyan kullanicilarina, gelisen bilgi teknolojileri ve internetin de yardimiyla cevap
verebilme imkanina kavusmuslardir.

392



Elektronik Bilgi Giivenliginin Saglanmas ile ilgili ... BiLGIi DUNYASI, 2012, 13 (2) 377-396

Bilgiye kesintisiz erisim, cagimizin en 6ncelikli konulariarasinda yer almakta ve birkag
dakikalik kesinti dahi bircok meslek grubu icin tahammdil sinirlarini zorlamaktadir. Bu
nedenle, kesintisiz bir bilgi hizmeti sunabilmek icin gerekli tim nlemleri almak, bilgi
profesyonellerinin baslica sorumluluklarindan biridir. Bunun icin; bilgi hizmetlerinin
sunuldugu bilgi sistemlerini, elektronik bilgi kaynaklarini ve kullanici gizliligini her tarlG
tehditten hukuk ve etik kurallan cercevesinde korumak, gerekli glivenlik dnlemlerini
almak ve tim onlemlere ragmen engel olunamayan sorunlar karsisinda 6nceden
belirlenmis yazil politikalarin uygulanmasini saglamak gerekir.

Yasal dizenlemelerle celismeyen kitiiphane politikalarinin gelistirilmesi ve
benimsenmesi, kullanicinin 6zgir bir sekilde istedigi tiim bilgi kaynaklarina erisiminin
saglanmasi, bilgi hizmetlerini saglayan bilgi profesyonellerinin bilingliliginin artirilarak
kullanici gizliliginin saglanmasi konusuna 6zen gostermeleri ve yasal zorunluluk
nedeniyle tutulan kayitlarin bilgi giivenligi ve kisisel bilgilerin gizliligi kapsaminda
korunmasi etik acidan alinabilecek 6nlemlerin basinda gelmektedir.

Kullanicilara énceden bildirilmis yazili bilgi merkezi kurallari, kullanici ile bilgi
merkezi arasindaki gliven ortaminin olusmasina katki saglamaktadir. Kullanicilarin
bilgi merkezlerinde bulunan yazili-basili kaynaklara ulasirken kendilerini glivende
hissetmelerini saglayan gliven ortami, elektronik ortamda bulunan bilgi kaynaklarina
ulasirken de saglanmaldir. Kullanici gizliligi ve kullaniciya ait bilgilerin glivenliginin
saglanmasi, bilgi toplumlarinin Gzerinde hassasiyetle durdugu ve bircok meslek
grubunun benimsedigi etik dederlerin bir parcasi haline gelmistir. Bilgi profesyonelleri
ile kullanicilar arasindaki iliski; avukat-muvekkil veya doktor-hasta arasinda alisilagelmis
gizlilik iliskisinden daha 6nemsiz degildir. Ayrica kullanicilar bilgi merkezlerine vermis
olduklari bilginin nasil kullanilacagini bilme hakkina sahiptirler.

Bilgi profesyonellerinin  bilgi merkezlerinin hizmetlerinin  yiritilmesinde
Ustlendikleri sorumluluklarin boyutu, bilisim ve hukuk alanlarinin ¢6zim Uretmeye
calistiklar bircok hukuki ve etik konuyu ilgilendirir hale gelmistir. Bilgi merkezlerinde
bilgi teknolojilerinin kullaniminin artisina bagh olarak, farkh disiplinler birbirine
yaklasmakta, ortak zemine dayali calismalar hiz kazanmaktadir. Sadece hukuksal
diizenlemelerle sucun olusumunun tamamen &niine gecilemedidi ve surekli olarak
yeni su¢ modellerinin gelistirildigi bir alanda bilgi profesyonellerinin tam olarak basaril
olabilmeleri icin, etik kurallari benimsemeleri ve diger disiplinlerin uzmanlk alanina
giren ortak ve temel mesleki bilgiye de yeterli seviyede sahip olmalari gerekmektedir.
Sayet bir bilgi kaynaginin yayinlanmasi ya da bilgi merkezlerinde bulundurulmasi yasal
bir diizenleme ile yasaklanmis ise, diistince 6zguirligi ve bilgiye erisim 6zgurligi gibi
konularla ilgili olarak bir kitliphane gorevlisinden beklenen geleneksel etik davranisin
aksine, alinacak onlem bilgi kaynadina en azindan uzaktan erisimin engellenerek
yasanin uygulanmasidir. Yasa ile yasaklanmis bir elektronik bilgi kaynagina erisimin
teknik olanaklarla kisitlanabilmesi ve yasal yukimliligiin yerine getirilebilmesi icin,
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bilgi kaynagina bilgisayar aglari tizerinden erisimin kapatilmasi ve bulundugu fiziksel
ortamda ¢odaltiimasinin engellenmesi gerekmektedir. Bilgi-iletisim teknolojilerinin
gelisimi ile beraber; herhangi bir erisim yasadi icin istisnalara yer verilmesi ve acik kapi
birakilmasi halinde, erisimi yasaklanan bilginin hizla cogaltilmasi ve bu nedenle yasagin
uygulanamaz hale gelmesi mimkiin olabilmektedir.

Turkiye'de ulusal bir bilgi giivenligi politikasi bulunmamaktadir. Ozellikle bilgi
merkezleri,kamukurumlarive 6zelkuruluslaradnerilerde bulunabilecek ve koordinasyon
saglayacak bir teskilatin (ulusal bilgi glvenligi teskilati) ve bilgi giivenligi konusunda
belirli standartlarin uygulanmasini 6ngéren yasal dizenlemenin bulunmamasi; bilgi
merkezlerinikendisinirlimaddiimkan ve bilgibirikimlerinikullanarak coziimler Gretmeye
zorlamakta ve bu konuda yalniz kalmalarina neden olmaktadir. Bu eksikligin bilgi
merkezleri Uzerindeki etkisinin en disik seviyede hissedilmesi icin; bir bilgi glivenligi
politikasinin olusturularak bilgi profesyonellerinin sorumluluk ve gérevlendirmelerinin
bu cercevede yazili héle getirilmesi gerekmektedir. Bdylece; sorumluluk bilincinin hizla
kazanilmasi saglanacak ve bilgi profesyonelleri gérevini yaparken, hukuk kurallari ile
farkli kaynaklardan edinilen mesleki etik kurallarindaki celiskiler arasinda kalmamalarini
saglayacak bir kilavuza sahip olacaklardir.

Bilgi merkezlerinde bilgi givenliginin saglanmasi; uluslararasi standartlarda
kesintisiz ve guvenilir bilgi hizmetini kullanicilara sunabilmek icin &ncelikli olarak
Uzerinde durulmasi gereken konulardan biridir. Bilgi glivenliginin saglanmasi
konusunun sadece bilgi teknolojilerinin ve onu programlayanlarin problemi gibi
algilanmasi, olasi sorunlara davetiye cikarmaktadir. insan faktérii bilgi giivenliginin
en zayif halkasini olusturmaktadir. Bilginin nasil korunacagi asamasina ge¢meden
once; neden korunacadi konusu Uzerinde durulmali ve tim bilgi profesyonellerinde
bu konu hakkinda farkindaligin olusmasi saglanmahdir. Bilgi glivenligi riski hicbir
zaman ortadan kaldirilamasa dahi; bilingli (hukuki ve etik sorumluluklarini bilen)
bilgi profesyonelleri ile kabul edilebilir seviyeye dusirebilir. Bilgi profesyonellerinin
egitimlerinde bilisim ve hukuk alanlarinda konuyla ilgili sorulari ortadan kaldiracak
diizeyde bilgi almalari, ileride karsilasacaklari sorunlarin ¢oziimiinde yardimci olacaktir.
Bilgi glivenligi konusunda edinilen bilgiler; artik kaginilmaz bir zorunluluk haline
gelen diger disiplinlerle koordinasyonun daha kolay kurulabilmesine, daha iyi bilgi
hizmeti sunabilmek icin gerekli teknik ¢coziimlerin Gretilmesine, mali kaynak gerektiren
ihtiyaglarin belirlenmesine ve bilgi merkezi politikalarinin gelistiriimesine de 1sik
tutacaktir.
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