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internet Erisim Ozgiirliigiiniin Kisitlanmas:
Tiirkiye Uzerine Bir Degerlendirme

Restrictions of Internet Access Freedom:
An Evaluation Study of Turkey

Tiirkay HENKOGLU* ve Biilent YILMAZ**

Oz

Tiirkiye'de internet erisim engellemeleri ve sansliir algisinda farkliliklarin bulunmasi, bu
konudaki literatiire de yansimaktadir. Literatiirde, sinirsiz internet erisim 6zglirliigi isteyen,
5651 Sayili Kanun'u elestiren ve kaldirilmasi gerektigini savunan ya da tiim filtreleme ve erisim
engellemelerini sanstir uygulamasi olarak nitelendiren bircok yayin yer almaktadir. Bu ¢alismada,
Tiirkiye'de internet erisim ézglirltigiiniin kisitlanmasina neden olan uygulamalarin, mevcut
hukuksal diizenlemeler cercevesinde degerlendirilmesi amaglanmustir. Onceki calismalardan fark
olarak, mevzuat, uygulama ve alinan kararlar arasindaki iliski ayrintili olarak incelenmis, zararl
icerige sahip oldugu gerekgesiyle internet sitelerinin erisime kapatiimasinin ne kadar basaril
olduguna yanit aranmis ve erisim engellemelerinin amacina ulasabilmesi icin neler yapilmasi
gerektigi konusunda énerilerde bulunulmustur. Ayrica, alternatif yéntemler araciligiyla erisime
kapatilan sitelere nasil kolayca erisim saglanabildigine dikkat ¢ekilmis ve bu durumun bilgi erisim
Ozglirltigu kapsaminda hukuksal dederlendirmesi yapilmistir. Literatiirde yer alan elestirilerin
gecerligi hukuksal diizenlemeler, alinan erisim engelleme kararlari, Yargitay kararlari ve uygulama
sonucunda amaglanan hedefe ulasilabilme durumu irdelenerek yeniden degerlendirilmistir.
Elde edilen bulgularda ¢ocuklar icin zararli icerikle miicadele konusunda diinya genelinde ortak
irade olustugu, ancak Tiirkiyede daha kapsamli miicadelenin saydam olmayan yéntemlerle
ydirtitiilmesinden dolayi “sanstir uygulamasi” algisinin olustugu gériilmektedir. Erisime kapatilan
sitelere Tiirkiyeden erisim istatistikleri 5651 Sayili Kanun ve uygulanan yéntemin amaglanan
hedefe ulasmada yetersiz kaldigini géstermektedir.

Anahtar sozciikler: internet, Sansiir, Filtreleme, Erisimin engellenmesi, 5651 Sayili Kanun,
Idari Tedbir, Tiirkiye

Abstract

In Turkey, the fact that there are some restrictions on Internet access and that the people’s
perceptions of censorship may vary shows itself clearly in the literature related these issues. When
review the literature; it is seen that there are many studies which demand unlimited Internet
access, criticize the Law No. 5651 and argue in favor of its removal, and describe all Internet filters
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and restrictions as censorship. In this study; it is aimed to evaluate the current practices in Turkey,
which restrict the freedom of Internet access, in the light of existing legal regulations. In contrast
to previous studies, in this one; the relationships among practices, legislations and decisions taken
were examined in detail, it is questioned that to which degree the closure of web sites containing
harmful content has been successful, and some suggestions were made related to what should
be done in order to achieve the goal of Internet restrictions. In addition, attention was drawn on
how to easily gain access to the closed web sites through alternative methods, and this situation
was evaluated in respect of legal regulations regarding the freedom of information access.
Furthermore, the validity of criticisms found in literature was re-evaluated through examining
the legal regulations, decisions taken to prevent access, decisions of Supreme Court, and the
level of intended goal state reached as a result of current implementations. The results of the
study show that there is a common will around the world to fight against the harmful content
targeting children; however, in Turkey due to the non-transparent methods, implementations of
more comprehensive methods of struggle are perceived as censorship. In addition, the statistics
regarding the closed web sites in Turkey show that the Law No. 5651 and its implementations are
insufficient in terms of intended goals.

Keywords: Internet, Censorship, Filtering, Denial of access, Law 5651, Administrative
measurement, Turkey

Giris

internet, bilgi transferi ve dijital yayincilik icin énemli bir iletisim altyapisidir. Ancak,
zaman ve maliyet konusunda tasarruf saglamaya yardimci olan internet, basta
¢ocuklara yonelik olmak Uzere bircok tehdidi de barindirmaktadir. 1990'li yillardan
glinimuze kadar olan sirecte hizla artan yasal olmayan icerik ve 6zellikle cocuklarin
ara¢ olarak kullanilmasi ile ilgili kaygilar, devlet kurum ve kuruluslarini bu konuda
onlemler almaya zorlamaktadir (Akdeniz, 2001). Bilgi iletisim teknolojileri ve internetin
sundugu bilgi transferi, erisim ve paylasim kolayhiginin kot amacla kullanimina engel
olabilmek icin ulusal ve uluslararasi &lcekte cesitli 6nlemler alinmaktadir. internet
ortaminda cocuklarin zararl icerikten (yikici-bolticli, kumar, uyusturucu, dini, politik
vb.) ve kotu niyetli kisilerden korunmasi, yasal olmayan paylasimlarin engellenmesi
ve istenmeyen e-posta miktarinin azaltilmasi konularinda kaygilar bulunmaktadir. Bu
kaygilar, internet kullanicilarini kendi olanaklari ile dnlemler almaya ya da devletlerin
merkezi olarak filtreleme yontemlerine basvurmasina neden olmaktadir. 2008 yilinda
yayinlanan “Cocuklara Karsi Siddet” icerikli Birlesmis Milletler (BM) Genel Kurulu
Deklarasyonu’'nda ¢ocuk pornografisi ve diger siddet unsurlarina karsi énlem alma
¢agnsinda bulunulmaktadir (BM, 2008). Bu tir tehdit ve suglar iceren yayinlara karsi
mucadele edebilmek icin teknik dnlemlerin yani sira uygulanabilir nitelikte hukuki
dizenlemelerin de bulunmasi biiyik dnem tagimaktadir.

1990l yillarin ortalarindan itibaren, 6zellikle komiinizm ile yonetilen tlkelerde kati
bir internet denetim agi olusturulmustur. Cin'de 2008 yili itibariyle 290 milyon ¢evrimici
kullanicinin diizenli olarak internet erisiminin engellendigi bilinmektedir (Treble,
2008). iran, Ozbekistan, Tirkmenistan, Suriye ve Vietnam'in da politik konularda
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internet erisimi engellemede Cin ile benzer durumda oldugu gorulmektedir (Blight,
Rininsland, Rogers ve Torpey, 2012). Ulkelerin sosyal ve kiiltiirel yapisina bagh olarak
internet (izerindeki icerige yonelik bakis acisi farklilik gésterebilmektedir. Cin, iran ve
Arap Ulkelerinde siyasi icerik ve karsit goriislere yonelik cok kati bir sansur ve filtreleme
uygulamasi mevcut iken; Avrupa'da cocuk pornografisi ve irkcilik Gzerine kati bir tutum
bulunmaktadir (Al-Saqgaf, 2010). ABD'de de benzer sekilde, cocuklariinternet ortaminda
bulunan zararl icerikten koruma amaci ile “Cocuklarin internetten Korunmasi Kanunu”
(Children’s Internet Protection Act - CIPA) 2000 yilinda dizenlenmis ve yirirlige
girmistir (CIPA, 2000). Ayrica her eyalet, 6zellikle okul ve bilgi merkezlerinde kullanilan
bilgisayarlar icin alinacak 6énlemleri ve uygulanacak yontemleri yasal diizenlemelere
bagli olarak belirlemistir (Stone, 2012).

Zararh icerikle mucadelenin ancak uluslararasi isbirligi ile mimkin olabilecegi
bilincinin olusmasi Avrupa Birligi'ni de harekete gecirmis ve bir eylem plani
olusturulmustur. 25 Ocak 1999 tarihli Avrupa Konseyi ve 276/1999/EC sayili Avrupa
Parlamentosu kararinda; glivenli internet kullanimi, yasal olmayan icerikle miicadele,
filtreleme araglarinin  gelistirilmesi ve farkindah@in artirilmasinin - amaclandigi
belirtilmektedir (European Parliament, 1999). Avrupa disindan Ulkelerin de katilimina
aclk tutulan kararda, ¢ocuk pornografisi ve irkcilik konularina 6nem verildigi
gorulmektedir. Kararda, filtreleme konusunda ebeveynlerin ve 6gretmenlerin de
etkin rol oynamalari 6ngorilmustir. 276/1999/EC sayili karar Uzerinde; Turkiye'nin
de katiliminin saglandigi 1151/2003/EC (European Parliament, 2003) ve 854/2005/
EC (European Parliament, 2005) sayili kararlarla glincellemeler yapilarak eylem plani
genisletilmistir. Cocuklar icin daha giivenli internet saglamak amaciyla strateji planlari
cercevesinde gelistirilen 2011/92/EU sayili direktif (European Parliament, 2011) ve son
olarak 2012/C 393/04 sayili karar (European Council, 2012) Avrupa Birligi (AB)'nin bu
konuya bakisini acik olarak ortaya koymaktadir. 2000'li yillarin basindan itibaren, toplum
ihtiyaclarinin yani sira Turkiye’'nin AB’ye katilma ve uyumlulugu arttirma amaciyla da
yasal dizenlemelerini gdzden gecirdigi gorilmektedir. AB'de 1999 yilindan itibaren
glvenli internet kullanimina yonelik olarak alinan kararlarin, Tirkiye'nin bu alanda
yapmakta oldugu yasal diizenlemeler Gizerinde etkisi bulunmaktadir (OpenNet, 2010).

Sinirsiz bir internet erisim 6zglrliguniin olmadigi ve diinyanin her bélgesinde belirli
Olcllerde internet erisim engellemelerinin bulundugu séylenebilir. Tirkiye de kendine
0zgU bir icerik kontrol ve erisim engelleme politikasi yuritmektedir. Ancak erisim
engelleme ve filtreleme kararlari zaman zaman sansir uygulamasina dénisebilmekte
ya da bu algilanin olusmasina neden olabilmektedir. Bu alginin ortadan kaldirilabilmesi
icin mevcut diizenleme ve uygulamalara yonelik elestirilerin dikkate alinarak, erisim
yasaklarinin amacina ulasma durumu irdelenmeli ve zararl icerikten daha etkin
korunma ydntemlerinin gelistirilebilmesi icin hukuki sorumluluklarin daha agik hale
getirilmesi saglanmalidir.
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Temel Kavramlar ve Tiirkiye'de internet Erisim Engellemeleri
Sansiir, Filtreleme ve Erisim Engelleme

Latin kokenli “censere” kelimesinden gelen sansir; degerlendirmek, goris bildirmek
anlamini tasimaktadir (Oxford, 1968). Gliniimuzde sansirlin sozlik anlami, “her tarli
yayinin, sinema ve tiyatro eserinin yayininin ve gosterilmesinin izne bagl olmasi, siki
denetim” seklinde tanimlanmaktadir (Tirk Dil Kurumu, 2006). internet éncesinde
dislince, ifade ve iletisim 6zgurlugu ile birlikte glindemde yer alan sansir uygulamalari
internetin yayginlasmasi ile birlikte, internet erisim hakki ve bilgi edinme hakki
konulariyla da yogun olarak tartisiimaktadir. ikinci Diinya Savasi yillarindan itibaren
mistehcenlik’, politika, sosyal ve din alanlarinda bilgi merkezlerinde yogun olarak
uygulanan sansiriin glinimiizde bilgi kaynaklarinin daha fazla bulundugu internet
Uzerinde uygulandigi gorilmektedir (Oppenheim ve Smith, 2004). Ancak internet
sansuri Ulke, kaltir ve icerige (cocuk pornografisi, terérizm, kumar vb.) bagh olarak
degisen yeni ve dnemli bir olgudur (Al-Saqgaf, 2010). internete iliskin “filtreleme” deyimi
ise, bir otorite tarafindan uygulandiginda sansir ile ayni anlami tasimakta ve cogu
zaman sansir uygulamasinin teknik ifadesi olarak kullaniimaktadir. Toplum ahlakinin
korunmasi, ¢ocuklarin korunmasi ve givenlik gibi gerekcelerle bir¢ok tlkede cocuk
istismari, siddet, irkcilik, uyusturucu, kumar, terérizm ve pornografik icerige filtre
uygulanmaktadir (Bothma, 2010). Demokratik toplumlarda filtreleme sorumlulugu,
kullanicinin kendi iradesi ile yapacadi tercihlere birakilmaktadir.

Tartismalarin ~ 6zind, internet sansirinidn varhginin  kabullenilmesi  ve
hangi durumda erisim engellemesinin uygulanacagi konusu olusturmaktadir.
Muistehcenligin ve pornografik icerigin neler oldugunun tanimlanamadigi noktada,
internet sanstriin taniminin yapilabilmesi glictiir (Jones, 1999). Malley'e (Malley,
1990, s.21) gore sansirlin hangi 6lclide uygulanacagi, politik diistinceye bagh olarak
degismektedir. Bu noktada ayni otorite tarafindan uygulanan ve 6zgurligu kisitlayan
sansUrile erisim engelleme arasindaki farkin da dikkate alinmasi dnemlidir. Engelleme,
toplum icerisinde etik olarak yayillmasi istenmeyen bir etkinligin durdurulmasi igin
konulmus kesin ve acik kurallardir. Sansir ise, bireylerin ya da toplumun dusiince ve
ifadesini baski altina alan bir yaklasimdir. Bu yonii ile sansur, otoritenin kaygilarini
gidermede kullanilan daha kati bir tutumun yansimasidir (Prabhat, 2011). Sansur ile
erisim engelleme arasindaki anlamsal ve uygulamadaki farklilik erisim engellemelerini
mesru hale getirmektedir. Bu nedenle, otoriteler sansir uygulamalarini da “erisim
engelleme” ifadesiyle ve yasal diizenlemelere dayandirarak hayata gegirmektedirler.

Tiirkiye'de internet Erisim Engellemelerine iliskin Tarihsel Siireg

internet ile 1993 yilinda tanisan Tiirkiye'de, internetin kullanimi 1990'l yillarin sonundan
itibaren yayginlasmaya baslamistir. 2000'li yillarin basina kadar olan doénemde,
Turkiye'de internet kullanimina yonelik dogrudan ve genel midahale olmamistir.

1 Miustehcen: Acik sacik, edebe aykiri, yakisiksiz (Tirk Dil Kurumu, 2013)
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Turkiye'nin internet ile tanistigi tarihten itibaren erisim engellemeleriile ilgili gelismeler
dikkate alindiginda, internet erisim engellemeleri ve icerige miidahalenin i doneme
ayrilarak aciklanabilecegi goriilmektedir. Bunlar; 1993-2000 yillari arasindaki internet
ile tanisma ve kullanimin yayginlasmasi dénemi, 2001-2006 yillari arasindaki hukuki
dizenlemeler ile miidahale donemi ve 2007 ve sonrasi 5651 Sayili Kanun cergevesinde
baslayan erisim engelleme dénemidir.

1993-2000 yillari arasinda eski Turk Ceza Kanunu'nun 159. Maddesinde? yer alan
ifade suclari ile ilgili diizenleme, bu alandaki sorunlari ¢cozmek icin yeterli géralmastr.
internet sansiirii olarak degerlendirilebilecek ilk miidahale 2001 yilinda 4676 sayili
“Radyo ve Televizyonlarin Kurulus ve Yayinlari Hakkinda Kanun, Basin Kanunu, Gelir
Vergisi Kanunu ile Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun
Tasarisi” (T.C. Bagbakanlk, 2001) ile yapilmistir. Tasarinin icinde yer alan, 5680 Sayil
Basin Kanunu'nu degistiren Ek Madde-9'daki ifadeyle’; internet yayinciligi, basin
yayin organlari ve yazili-basili bilgi kaynaklari ayni degerlendirme sinifina alinmaya
calisilmistir. 5680 sayili Basin Kanunu’'nda (5680 Sayili Kanun, 1950) basili yayinlar
icin belirtilen kosullarin internet Uzerinde de saglanmasinin yeni sorunlara neden
olabilecegi 6ngorildigl icin bu tasart 18 Haziran 2001 tarihinde Cumhurbaskani
tarafindan veto edilmis ve ylrirlige girmemistir. Veto gerekgeleri arasinda; kisilik
haklarinin korunmasi, diisince ve ifade 6zguirligl gibi konularin internet yayinciliginda
kamu otoritelerinin takdirine birakildiginin ve internet yayinciligina iliskin ilkelerin 6zel
bir kanun ile yapilmasinin en dogru yol olacaginin belirtilmesi, tasarinin kanunlagmasi
halinde internet lzerinde dislince ve ifade 6zgirligine nasil golge disiirecedini
aciklamaktadir (T.C. Cumhurbaskanhgi, 2001). Tirkiye'de internet sansuriiniin tarihi, bu
o6nemli miidahale ile birlikte 2001 yilinda baslamistir. 15 Mayis 2002 tarihinde tekrar
Tiirkiye Buyik Millet Meclisi (TBMM) glindemine alinan ve aynen kabul edilen 4676 Sayil
Kanun, anayasa geregi* kabul edilerek 4756 Sayili Kanun ismiyle icerigi degismeden
yurirlige girmistir (4756 Sayili Kanun, 2002). Boylece 4756 Sayili Kanunun yalan haber,
hakaret ve benzeri fiillerden dogacak maddi ve manevi zararlarla ilgili hikiimlerinin;
internet ortaminda yer alan icerik hakkinda da uygulanmasinin yolu agilmistir. 5680
Sayili Basin Kanunu'nun yerini alarak 2004 yilinda yurirlige giren 5187 Sayili Basin
Kanunu'nda (5187 Sayili Kanun, 2004) ise internet yayinciligina yer verilmemis ve bu
konu kanun kapsami digina cikarilmistir.

2 765 Sayil Turk Ceza Kanunu. 159. Madde: “Tirkligt, Cumhuriyeti, Blylk Millet Meclisini, Hikiimetin manevi
sahsiyetini, Bakanliklari, Devletin askeri veya emniyet muhafaza kuvvetlerini veya Adliyenin manevi sahsiyetini
alenen tahkir ve tezyif edenler alti aydan li¢ seneye kadar hapis cezasi ile cezalandirilirlar”

3 4676 Sayili Kanun Tasarisi, Ek Madde-9: “Bu Kanunun yalan haber, hakaret ve benzeri fiillerden dogacak maddi
ve manevi zararlarla ilgili hiikiimleri, bilisim teknolojileri ve internet ortaminda sayfa agiimasi veya elektronik
gazete, elektronik bilten vb. suretiyle yayinlanan her tirlli yazi, resim, isaret, sesli veya sessiz goriintii ve benzerleri
hakkinda da uygulanir”

4 T.C. Anayasasl, 89.Madde, 3.Fikra: “Turrkiye Buylk Millet Meclisi, geri génderilen kanunu aynen kabul ederse, kanun
Cumhurbaskaninca yayimlanir; ..."
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internet kullaniminin ve buna bagh olarak bilisim suclarinin hizla arttig1 2001-2006
yillari arasinda Tiirk Ceza Kanunu, Fikir ve Sanat Eserleri Kanunu ve Medeni Kanun'da yer
alan diizenlemelere dayanarak bircok site icin kapatma karari alinmistir. Bu dénemde
icerigin yurt disindan yayinlaniyor olmasi gibi nedenlerden dolayi, zararli icerigin
bulundugu internet sayfalarina erisimin engellenmesi yerine sitenin tamamina erisim
kisitlanmasinin uygulanmasi ydntemine basvurulmustur. Bu nedenle, 2001-2006 yillari
arasinda asiri olarak nitelendirilebilecek erisim kisitlamalari yapilmistir.

5651 Sayili Kanun ile birlikte baslayan yeni dénemde sansir uygulamalari agisindan
Turkiye'nin notunun disiik oldugu gorilmektedir. Mevcut istatistiksel veriler, Tlrkiye'nin
klltirel degerlere bagli olarak yapmis oldugu erisim engellemelerinin de uluslararasi
cevrelerde aciklanmasini zorlastirmaktadir. ABD insan Haklari Raporuda dahil olmak
Uzere bircok akademik calismada kaynak gosterilen engelliweb.com isimli internet
sitesinde site ziyaretcilerinin katkilari ile olusturulan erisime engelli web sitelerinin
listesine ulasmak mimkindur. Engelliweb.com adresinde yer alan baslica istatistiksel
veriler Sekil 1'de gosterilmektedir.

Telekomiinikasyon Iletisim Bagkanhg (TIB)

5
tarafindan engellenenler 29094

Mahkeme/Saveilik karart vazanlar :l 1580
Mahkeme karari yazmayanlar :l 1259
Engellenen Blogger/Blogspot bloglari | 146
Erisim engeli kaldirilanlar | 114
Engellenen IP adresleri 77

Engellenen Wordpress bloglari 52

0 5000 10000 15000 20000 25000 30000

Sekil 1. Erisime Engellenen internet Sitelerine Ait istatistikler (Engelliweb, 2013)

2008 yilindan itibaren isimleri tespit edilen ve listelenen erisime kapatiimis web
sitesi sayisi 10 Nisan 2013 tarihi itibariyle 29.006 oldugu, ancak gercek sayinin 30.000'in
Gzerinde oldugu tahmin edilmektedir. Mahkeme ve savciligin kapatma kararlarinin da
icinde yer aldigi 29.006 internet sitesinin %86,8'inin TiB karar! ile erisime engellenmis
olmasi dikkat cekicidir. Mahkeme karari ya da onay alma sarti olmaksizin internet
iceriginin servis saglayicilar Uzerinden erisime kapatilmasi, uluslararasi raporlarda

220



Internet Erisim Ozgdirliigiiniin Kisitlanmasi BiLGi DUNYASI, 2013, 14 (2) 2715-239

olumsuz gelismeler arasinda degerlendirilmektedir. Devletin resmi kurumlarindan,
erisime engellenen web sitesi sayisi ile ilgili yapilmis herhangi bir giincel aciklama
bulunmamaktadir (OSCE, 2010). Turkiye'de internet baglantisi; ticari internet baglant
altyapisi ve Universiteler ile devlet kuruluglarina hizmet veren ULAKNET egitim agi
altyapisi lizerinden saglanmaktadir. internet trafigi izerindeki filtreleme islemlerinin
blyilk boliumu Turk Telekom ticari altyapisi lizerinde yapilmaktadir (Bitso, Fourie ve
Bothma, 2012).

Erisim Engellemelerine iliskin Hukuk Mevzuati ve Uygulamanin Degerlendirilmesi

Bir internet sitesinin erisime kapatilmasi, genellikle t¢ farkli gerekceye bagl olarak
uygulanmaktadir. Bunlar; Tirk Medeni Kanunu'nun 24. ve 25. Maddelerinde® belirtilen
kisilik haklarinin ihlali ile ilgili gerekgeler, Fikir ve Sanat Eserleri Kanunu'nun 4. Ek
Maddesinde® belirtilen telif haklar ihlali ile ilgili gerekceler ve 5651 Sayili Kanunun
8. Maddesinde yer alan katalog suglardir. Tirk Medeni Kanunu ve Fikir ve Sanat
Eserleri Kanunu kapsamindaki suclar, takibi sikayete bagli olan suglar arasinda yer
almaktadir. Bu nedenle hak sahibinin internet lGzerinde bulunan yasadisi icerikle ilgili
olarak icerigi yayinlayan siteye ihtarda bulunmasi ve icerigin yayindan kaldiriimamasi
halinde savciliga su¢ duyurusunda bulunmasi gerekmektedir. Bu tiir suclarla TiB degil,
mahkemeler ilgilenmektedir. Erisim engellemeleri ve sansiir uygulamalari kapsaminda,
agirlikh olarak TiB tarafindan 5651 Sayili Kanun cercevesinde uygulanan idari tedbir
kararlari tartisilmaktadir.

5651 Sayil Kanun ve idari Tedbir Olarak Engelleme Kararinin Alinmasi

internet ortaminda islenen suclarin yayginlasmasi ile birlikte diinya genelinde oldugu
gibi Tilrkiye'de de icerik denetimi ile ilgili dnlemlerin alinmasi zorunlu hale gelmistir.
internet ortaminda icerik denetiminin yapilmasina yénelik olarak yapilan ilk kapsamli
hukuksal diizenleme 2007 yilinda ydirirlige giren 5651 Sayili Kanun'dur. 5651 Sayili
Kanun; cocuklar, gencleri ve aileyi kot aliskanhklara tesvik eden, fiziksel, zihinsel
ve ahlaki gelisimi zedeleyen yayinlarin iceriklerinden korumak icin onleyici tedbir
almak amaciyla diizenlenmistir. Kanun'un iceriginde; elektronik ortamda islenen
belirli suglarin icerik, yer ve erisim saglayicilar Gizerinden énlenmesine iliskin usul ve
esaslar yer almaktadir. Bu nedenle icerik saglayici, yer saglayici ve erisim saglayicinin
tanimi ve yiikiimliltkleri Kanun'da belirlenmistir. internet (izerinde yer alan yayinlarin
hangi nitelikleri tasimasi gerektigi ise “internet Ortaminda Yapilan Yayinlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmeligin” 4. maddesinin birinci

5 Turk Medeni Kanunu Madde 24.- Hukuka aykiri olarak kisilik hakkina saldirilan kimse, hakimden, saldirda
bulunanlara karsi korunmasini isteyebilir. Madde 25.- Davaci, hakimden saldir tehlikesinin dnlenmesini, sirmekte
olan saldiriya son verilmesini, sona ermis olsa bile etkileri devam eden saldirinin hukuka aykirihiginin tespitini
isteyebilir.

6 FSEK Ek Madde 4 -“... Ihlalin devami halinde bu defa, Cumhuriyet savcisina yapilan basvuru (izerine, ii¢ giin icinde
servis saglayicidan ihlale devam eden bilgi icerik saglayicisina verilen hizmetin durdurulmasi istenir.”
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fikrasinda agiklanmistir (T.C. Basbakanlik, 2007). Bu yonetmelikte agirlikli olarak icerik
saglayicilarinin yukimlultkleri yer almaktadir.

“internet Kanunu” olarak da adlandirilan 5651 sayili Kanun, internet ortaminda yer
alan yayinlara erisimle ilgili 6zel nitelikli bir kanundur. Erisimin engellenmesine neden
olabilecek suclarin bu 6zel yasada diizenlenmis olmasi nedeniyle bir internet sitesine
erisimi engelleme karari alinabilmesi icin, hukukun genel kurali geregi 5651 Sayil
Kanun'a basvurulmasi zorunludur (Hukuk Bilgi Bankasi, 2012). 5651 Sayili Kanunun
en 6nemli islevi, tanimlanmis olan katalog suclarla miicadele icin gerekli tedbirlerin
alinmasini saglamaktir. Diger kanunlarin da bu alan kapsamindaki konularla ilgili olarak
5651 sayili kanuna gore degerlendirilmesi gerekmektedir. Nitekim 2011 yilinda kabul
edilen “Radyo ve Televizyonlarin Kurulus ve Yayin Hizmetleri Hakkinda Kanun”un 44.
maddesinin 7. fikrasinda’; internet iceridi ile ilgili sorunlarin ¢6ziimiinde 5651 sayili
Kanun hikiimlerine basvurulabilecegdi belirtiimektedir (6112 Sayili Kanun, 2011). Bu
nedenle, 5651 Sayili Kanunun sansir uygulamasina déntismeksizin uygulanabilirliginin
saglanmasi 6nem tasimaktadir. Uygulamadaki belirsizlikler, hukuka uygun olmama
durumunun gerceklesmesi ve ayni zamanda internet sansirinin olugsmasi anlamina
gelebilmektedir.

idari tedbir olarak uygulanan erisim kisitlamalari Tirkiyede TiB tarafindan
uygulanmaktadir. TiB internet Dairesi, gérev ve yetkilerini; «internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun, “Telekomiinikasyon Kurumu (Bilgi Teknolojileri ve iletisim Kurumu)
Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin
Usul ve Esaslar Hakkinda Yénetmelik’, “internet Toplu Kullanim Saglayicilari Hakkinda
Yénetmelik”, “internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmelik” ve “Bilgi Teknolojileri ve iletisim Kurumu Tarafindan Erisim
Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar
Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik” cercevesinde icra
etmektedir (TiB, 2012).

5651 Sayili Kanun ve ona bagli olarak ¢ikarilan“internet Ortaminda Yapilan Yayinlarin
Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik’, internet tizerinden hosting?®
hizmeti sunan firmalara ve servis saglayicilara belirli kisitlamalar getirme ve erisimi
engelleme hakkini TiB'e vermektedir. Ancak erisime engellenecek sitelerle ilgili suclar
katalog halinde tanimlandidiicin, sadece bu suclarin erisimi engellenebilmektedir. 5651
Sayili Kanunun 8. Maddesinin 1. Fikrasinda, erisimin engellenmesine konu olabilecek
suclar yer almaktadir (5651 Sayil Kanun, 2007). Bu suclar;

7 6112 Sayil Kanun. 44.Madde, 7.Fikra: “Bu Kanunun uygulanmasi agisindan, 4/5/2007 tarihli ve 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun hikiimleri sakhdir”

8 Hosting: Bir web sayfasi iceriginin sunumcu bilgisayar Gizerinde bulundurulmasi ve internet tizerinde yayinlamasi
(erisilebilir hale getirilmesi) islemidir.

222



Internet Erisim Ozgdirliigiiniin Kisitlanmasi BiLGi DUNYASI, 2013, 14 (2) 2715-239

¢ 26/9/2004 tarihli ve 5237 sayil Tirk Ceza Kanunu'nda (TCK) yer alan;
- intihara yénlendirme (madde 84),
- Cocuklarin cinsel istismari (madde 103, birinci fikra),
- Uyusturucu veya uyarici madde kullaniimasini kolaylastirma (madde 190),
- Saglik icin tehlikeli madde temini (madde 194),
- Mistehcenlik (madde 226),
- Fuhus (madde 227),
- Kumar oynanmasi icin yer ve imkan saglama (madde 228),

0 25/7/1951 tarihli ve 5816 sayili “Atatiirk Aleyhine islenen Suclar Hakkinda Kanun’da
yer alan suglardir.

5651 Sayili Kanun'un 10. Maddesinin 5. Fikrasinda ise TiB'e kanun maddesinde
belirtilen bakanlklarin katihmiyla olusturulacak internet kurulu ile isbirligi ve
koordinasyonu saglama gorevi verilmistir. Bu kurul, filtreleme ve engelleme yapilacak
yayinlarin tespiti ile gerekli dnlem ve kararlarin alinmasi konusunda yetkili kilinmustir.
Filtreleme ve engelleme yapilacak icerigin belirlenmesinde; internet Ortaminda Yapilan
Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yénetmeligin “ilkeler”
baslkl 4. Maddesinin 1. Fikrasinda yer alan esaslar dikkate alinmaktadir (26716 Sayili
Yonetmelik, 2007). Yayin icerigine iliskin 1. Fikrada yer alan esaslar ise sunlardir:

0 insan onuruna, temel hak ve hiirriyetlere saygili olmalidir.

0 Genglerin ve cocuklarin fiziksel, zihinsel ve ahlaki gelisimini zedeleyecek tiirden
iceriklere yer vermemelidir.

¢ Ailenin huzur ve refahini saglayan hususlara zarar verecek nitelikte olmamalidir.

¢ Kisileri, uyusturucu madde bagimhhgi, fuhus, mistehcenlik ve kumar gibi koti
aliskanhklara tesvik edici olmamalidir.

5651 Sayill Kanun kapsaminda zararl icerige sahip bir internet sitesi erisime
engellenmeden dnce, internet sitesinin bulundugu sunucunun yurt icinde mi ya da yurt
disinda mi olduguna bakilmaktadir. Yurt icinde hizmet veren bir sunucu tizerindeki zararh
icerigin yayindan kaldirilmasi ya da sitenin erisime engellenmesi sorusturma sirasinda
hakim, kovusturma sirasinda ise mahkeme karari ile yapilmaktadir. Gecikmesi sakincali
olan hallerde, 24 saat icinde hakim onayina sunulmak sartiyla Cumhuriyet savcisi
tarafindan da karar verilebilmektedir. Ayrica, cocuklarin cinsel istismari ve mistehcenlik
ile ilgili suclarda da hakim onayina sunmak sartiyla TiB tarafindan erisimin engellenmesi
karar verilebilmektedir. icerik ya da yer saglayicinin yurt disinda olmasi durumunda ise
erisim engelleme karari dogrudan TiB tarafindan alinmakta ve erisim saglayici tarafindan
kararin geregi yerine getirilmektedir. TIB tarafindan alinan ve uygulanan bu karar
kalici niteliktedir ve sonradan hakim onayina sunulmamaktadir. icerigi yayinlayanlarin
kimliginin belirlenmesi halinde, TiB tarafindan ayrica su¢c duyurusunda bulunulmaktadir
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(5651 Sayili Kanun, 2007). Bu konuda ihtisaslasmis mahkemelerin bulunmamasi ve
mahkemelerde bilirkisi goriisiine basvurulmamasi, elestirilerin odaginda yer almaktadir.
Ayrica, 6zellikle yurt disindaki erisime kapatilan sitelerle ilgili olarak bilgilendirme ve
savunmanin alinmasi islemlerine uygulamada yer verilmedigi gorilmektedir.

Giivenli internet Erisimine Iliskin Usul ve Esaslar

5651 Sayill Kanun’'un uygulanmasina paralel olarak Bilgi Teknolojileri ve iletisim
Kurumu (BTK) tarafindan 2011 yilinda “Guvenli internet Hizmeti” baslatilmistir (BTK,
2012). Anayasa'nin 41. ve 58. maddeleri geregince ¢ocuklarin, genclerin ve ailelerin
korunmasini amaclayan bu hizmetin kullanilmasi konusunda kullanicilara se¢me
0zgurligl taninmaktadir. Kullanicilar tercih etmis olduklari profile dahil edilmektedirler.
Profilin icerigi ise, Glivenli internet Hizmetine Dair Usul ve Esaslarin 10. maddesinde
tanimlanan “Cocuk ve Aile Profil Kriteri Calisma Kurulu” tarafindan belirlenmektedir
(BTK, 2011). Glvenli internet hizmetiyle tanimlanan profile bagli olarak filtreleme
yapilmaktadir.

Guvenli internet hizmeti, demokratik bir ¢6ziim olarak kullanicilarin 6zgurligina
desteklemektedir. Ancak kullanicilarin erisimi engellenecek siteler izerinde kendilerinin
de belirleyici olmalari ve 5651 Sayili Kanun icerisinde bu 6zglirligiin sunulmasi ile daha
fazla benimsenen, islevsel bir uygulamaya donlsecegi degerlendirilmektedir. Aile ve
cocuk filtrelerinde yer alan ya da ¢ikarilan internet sitelerinin 6lcltleri hakkinda acik bir
bilgi bulunmamaktadir. Her ne kadar bir profil segme ya da secmeme 6zgurliginin
sunulmasi ile demokratik bir yaklasim olsa da icerigin devlet tarafindan belirlenmesi
ve saydam olmayan bir internet cercevesinin olusturulmasi, bu projedeki demokrasi
anlayisini tartismali hale getirmektedir.

internet Erisim Engellemelerinin Etkileri ve Sonuclari
Erisim Engelleme Politikasi ve Engellenen Sitelere Erigsim icin Kullanilan Yontemler

internet tizerindeki bilgi kaynaklarina erisimin engellenmesi amaciyla kullanilan bircok
yontem bulunmaktadir (Al-Sagaf, 2010). Ancak Tirkiye'de yaygin olarak kullanilan
yontemler alan adi sunucular® (Domain Name Server - DNS) Uzerinden ilgili alan
adina erisimin engellenmesi ve yonlendiricilerin erigsim listeleri kullanilarak IP (internet
protokol) adresi Uzerinden erisimin engellenmesidir. IP adresi engelleme yontemi
erisilmek istenen web sitesinin IP adresi ve port numarasinin kara listede yer alan IP
adresleri ve port numaralari ile karsilastirlmasi esasina dayanmaktadir. Bir IP adresine
tanimlanmis birden fazla alan adina ait icerigin bulunmasi halinde alan adina erisimin
kapatilmasi yontemi uygulanmaktadir. Alan adi sunucular lzerinde IP ve alan adi

9 Alan adi sunuculari (DNS): Erisilmek istenen ve web tarayicida yazilan internet sitesinin IP adresini elde etmek
amaciyla kullaniimaktadir.
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eslestirme bilgisinin hatali olmasi saglanarak, erisilmek istenen internet sayfasina engel
olunabilmektedir. internet erisim kapatma kararinin belirtildigi bilgilendirme sayfasina
yapilan yonlendirme isleminde de bu yontem kullaniimaktadir.

internet ortamindaki zararl icerige erisimi engellemek icin devletlerin uyguladig
yontemler, icerigin yayindan kaldiriimasi ya da erisim saglayicilar tizerinden filtreleme
ile sinirli degildir. Bunun disinda; servis saglayicilar ve bilgi erisiminde ¢ok 6nemli
bir role sahip olan arama motorlari lzerinden, anahtar kelimelere bagl filtreleme
yontemlerine de basvurulmaktadir. internet ortaminda herhangi bir bilgiye ulasma
araci olarak kullanilan en 6nemli araglardan biri olan arama motorlar (zerinden
yapilan filtrelemeler, diinya genelinde en etkili erisim engelleme yontemlerinden biri
olarak tercih edilmektedir. Bilgiye ulasmak icin basvurulan bilgi kaynaklarini gosteren
arastirmalarda bilgi aramaya kitliphane web sayfalari ile baslayan kullanicilarin orani
%1'in altinda oldugu halde arama motorlari baslayan kullanicilarin oraninin %84 oldugu
gorilmektedir (OCLC, 2010). Diinyagenelinde ve Turkiye'de en cok ziyaret edileninternet
sitelerinin ilk bes sirasinda arama motorlari ile baglayan ve sosyal paylasim sitelerinin
yer almasi, bu alanlar tzerindeki filtrelemenin son yillarda neden daha fazla 6nem
kazandigini gostermektedir (Alexa, 2013a). Google tarafindan yayinlanan saydamlik
raporu verilerine gore, Turkiye’nin de arama motorlar Gzerinden bazi internet siteleri
ya da icerige yonelik erisimin engellenmesi icin taleplerinin oldugunu ve bu taleplerin
2012 yihndaki sayisinda bir dnceki doneme gore %1013 artis oldugu gorilmektedir.
Google, TiB tarafindan alinan bu taleplerin uygun gériilen biiyiik bélimiine erisim
kisitlamasi uyguladigini agiklamaktadir (Google, 2012).

IP ve DNS filtreleme yontemleri kullanilarak yapilan erisim engellemeleriyle
herhangi bir siteye erisimin kesin olarak engellenmesi mimkin degildir. DNS
ayarlarinin degistirilmesi, sanal 6zel ag (virtual private network — VPN) programlarinin
kullanilmasi ve farkh Glkelerden hizmet sunan proxy sunucularin Gzerinden baglanti
yontemleri kullanilarak erisime engellenen internet sitelerine girilebilmektedir.
internet lizerinde bulunan onlarca siteden, bu baglantilarin nasil yapilacagina iliskin
bilgiye kolaylikla ulasilabilmektedir. Diinya genelinde internet erisim engellemeleri ve
sansir uygulamalarinin her gecen giin daha yaygin hale gelmesi ile orantili olarak bu
tr engellerin asiimasina yonelik ¢oziim yollari sunan kilavuzlar da internet lizerinde
yayginlasmistir (Howtobypassinternetcensorship.org, 2011).

Erisim engelleme yéntemi ile amaclanan hedefe ulasiimasinin éniindeki en biyik
engellerden biri, katlanarak cogalan ve bilginin transferi ile hizla yayilan icerigin kontrol
edilememesidir. Arama motorlari ve web sitesi kayit sirketlerinden elde edilen verilere
dayali 6lclim sonuglarina gore yaklasik 700 milyon web sitesi ve bu sitelerde 15 milyar
web sayfasinin oldugu tahmin edilmektedir (Singh, 2013). Netcraft tarafindan diizenli
araliklarla yapilan arastirma sonugclari da bu sonuclarla tutarliik gdéstermektedir.
Netcraftin arastirmasinda internet Uzerinde 649.072.682 web sitesinden yanit
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alinabildigi belirtilmektedir (Netcraft, 2013). Sadece ABD'de dahi her 39 dakikada yeni
bir pornografik video olusturulmakta ve internet {izerinden yayinlanmaktadir (Ozkan
ve Arikan, 2009). Bu sitelerin ne kadarinin erisim engellemeyi gerektiren icerige sahip
oldugunu dogru olarak tespit edebilmek ve her giin eklenen yeni sitelerin takibini
yaparak kontrolii saglamak, her birinin ayri ayrn kontrol edilerek karar alinmasi ile
mumkiin gériinmemektedir.

Engelleme Kararlarinin Uygulanmasina Yonelik Elestiriler ve Uluslararasi
Cercevede Tiirkiye'nin Goriiniimii

2007 yilinda yriirlige giren 5651 sayili “internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda
Kanun’, Tirkiye'de internet sansirii konusunda en fazla tartisilan kanun olarak yerini
almistir. Mahkeme karari olmaksizin internet sitelerine erisimin engellenebilmesi,
mahkeme karari olsa dahi icerigin kanuna aykiri oldugunun nasil él¢ildigunin acik
olmamasi, ilgili icerige erisimin kisitlanmasi yerine tim siteye erisimin kisitlanmasi
kararinin kolaylkla verilebilmesi ve kisisel verileri koruma kanunu ile korunmayan
bir kullanicr kayit sisteminin uygulanmasi, 5651 Sayili Kanunun en fazla elestirilen
yonleridir. Kisisel verileri koruma altina almadan bireyi koruma dustincesi, uygulamada
bireylerin izlenmesine ve bilgi erisiminin engellenerek sadece devletin korunmasina
olanak saglayan bir yapiya doniismektedir. Bireylerin lehine olmayan bu tiir denetim ve
kisitlamalar, sansur uygulamalari olarak nitelendirilmektedir.

Yasal diizenlemelere bagl olarak TiB tarafindan servis saglayicilarin filtrelemeye
iliskin uymalarini istedigi kisitlamalar, hosting hizmetlerinde kullanilmasi yasaklanan
sozclklerle ilgili listenin icerigine bagh olarak sansiir uygulamasina dénusebilmektedir
(NTVMSNBC, 2011). Erisim engellemelerine iliskin diger onemli konu ise alinan
engelleme kararlarinin buytk bolimini olusturan mustehcenliktir. TCK'nin 226.
maddesi’'nde (Turk Ceza Kanunu, 2004) ve 5651 Sayili Kanunda katalog suglar arasinda
bulunan mistehcenligin ve ¢ocuk pornografisinin tanimi, Tirk Hukuk Mevzuatinda
acik olarak yer almamaktadir. Miistehcenlik konusunun kapsam ve icerigi hakkinda fikir
veren hukuk kaynaklari olarak Yargitay ictihatlari kullanilabilir. Fakat bu konuda da TiB
tarafindan nasil bir yontem izlendigi de acik degildir. Bu nedenle hatali uygulamalarin
olabilecegdi degerlendirilmektedir. Oysa ¢cocuk pornografisi konusunda hassas olan AB
dizenlemelerine bakildiginda, bu kavramin mevzuat icerisinde 2001 yilinda agiklandigi
gorulmektedir (European Commission, 2001). Benzer sekilde, Birlesmis Milletler
tarafindan Cocuk Haklari S6zlesmesi’'ne ek olarak 2000 yilinda hazirlanan ve Tirkiye'nin
2004 yilinda imzalamis oldugu protokolde de ¢ocuk pornografisinin tanimi'® agik olarak
yer almaktadir (CRIN, 2000).

10 Article-2/c: Cocuk pornografisi; cocugun cinsel amagla teshir edilmesi ya da ¢ocuklarin gergek veya gergek disi
olarak cinsel aktivitelerde bulunuyor gibi gosterilmesidir.
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Herhangi bir web sitesinin durumunun ve kim tarafindan engellendiginin
dgrenilmesini saglayacak bir sorgulama sayfasi TiB tarafindan hizmete sunulmustur
(TiB, 2013). Ancak burada erisimi engellenen sitelerin sayisi hakkinda istatistiksel bilgi
sunulmamaktadir. TiB tarafindan erisime kapatilan web sitelerine iliskin en son 11 Mayis
2009 tarihinde agiklama yapilmistir. 2009 yilinda kapatilan toplam web sitesi sayisi
2601 iken, bu sitelerin %82’sinin TiB tarafindan verilen idari kararla kapatilmis olmasi
dikkat cekicidir. 2009 yilindan itibaren TiB tarafindan sadece “erisimin engellenmesi
tedbirlerinin sug tlrlerine gore oransal dagilimi” yayinlanmaktadir. 21 Mart 2013 tarihi
itibariyle TIB tarafindan resen alinan kararlarin dagilimi Sekil 2'de gériildiigi gibidir (TiB,
2013).

Miistehcenlik |2574.82

Cocuklar Cinsel Istismar (TCK 103 ve 226/3) | %18,88
Fuhus | %4,66
Kumar Oynanmasi ¢in Yer ve imkan Saglama ] %l1,31
intihara Yonlendirme %0,14
Saghk Igin Tehlikeli Madde — %20,08
Atatiirk Aleyhine iglenen Suglar  %0,08
Uyusturucu ve Uyarict Madde  %0,02

%0 %10 %20 %30 %40 %50 %60 %70 %8B0

Sekil 2. Erisimin Engellenmesi Tedbiri istatistikleri

Sansiir uygulamalarina karsi kiresel capta miicadele eden “Sinir Tanimayan
Gazeteciler” tarafindan 2012 yilinda yayinlanan raporda, Turkiye, gozetim altindaki
Ulkeler arasinda gosterilmistir. Raporda 2011 ve 2012 yilina ait su ayrintilar yer
almaktadir (RWB, 2012);

0 Mahkeme karariyla ya da TiB tarafindan erisime kapatilan internet sitesi sayisi, bir
onceki yila gore iki kat artarak 15.596'e ulasmistir.

¢ 2011 yihinda BTK tarafindan servis saglayicilara verilen ve 138 kelimeden olusan
filtreleme listesi, icerdigi kelimeler (yerli, gizli, itiraf vb.) nedeniyle anlamsiz
bulunmaktadir.

0 BTK tarafindan baslatilan “Giivenli internet Kullanimi” projesi kapsaminda
uygulanmakta olan istege bagli merkezi filtreleme sisteminin hangi prosediire gére
yapilandirildigi acik degildir. Yapilan testlerde uygulamanin asiri kisitlamalar icerdigi
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ve cevrimici 6zgurliga kisitladigr gérilmustir. Hangi kisitlamalarin yapilacagina
devlet degil, aileler karar vermelidir. Aralik 2011 itibariyle 11,5 milyon internet
kullanicisindan sadece %0,19'u bu sistemi kullanmaktadir.

Avrupa'da sayisal yayinciliga geciste dijital sivil haklarin savunuculugunu yapan ve 21
farkh tGlkeden 35 dernegin olusturdugu “Avrupa Sayisal Haklar” (European Digital Rights)
isimli sivil toplum 6rgiti de 2012 yilinda Tirkiye ile ilgili bir internet raporu sunmustur
(EDRi, 2012). Bu raporda, sosyal aglar lizerinde yer alan icerikle ilgili davalar, Saglik
Bakanligi'nin yanlis bilgiler icerdigi gerekcesiyle 200 web sitesinin filtrelenmesini istemesi,
22 Kasim 2011 tarihinden itibaren uygulamada olan “glivenli internet” uygulamasinin
yeterince acik olmadigi ve OSCE™ llkeleri icinde sadece Turkiyede bdyle bir merkezi
filtreleme sisteminin oldugu belirtilerek elestiriler yoneltilmistir. Tlrkiye'de uygulanan
merkezi filtreleme sisteminin seffaf bir sekilde uygulanmamasi, benzer sekilde birgok
raporda Tirkiye aleyhine elestirilerin odagi haline gelmistir. Herhangi bir gézetleme ya da
sanslr yasasli olmamasina ragmen, mevcut durumun sansiir uygulamasina doniismekte
oldugu degerlendirilmektedir (Bitso, Fourie ve Bothma, 2012).

Turkiye'de bilgi merkezlerinde uygulanan internet filtreleme ydnteminin de
diger AB lkelerinden farkli oldugu gériilmektedir. ingiltere ve Almanya gibi énde
gelen Avrupa ulkelerinde, bilgi merkezi yonetiminin kontroll altinda kullanilan yerel
filtreleme programlari ¢cocuklarin kullanmakta olduklar bilgisayar terminallerinde ve
cocuklart korumak amaciyla kullaniimaktadir. Ayrica, erisim engelleme ve filtreleme
uygulamalarinin kullanimina iliskin bir politikanin belirlenmis olmasi dikkat ¢ekicidir.
Turkiye'de ise, bilgi merkezlerinde kullanilan yerel filtreleme programlarinin tim
bilgisayar terminallerinde c¢ocuklari korumanin yani sira bilisim suclarini 6nleme
amaciyla da kullanildigi gériilmektedir. Ayrica diger bazi AB iilkelerinde de (italya,
ispanya vb.) oldugu gibi; erisim engelleme ve filtreleme uygulamalarinin kullanimina
iliskin bir politikanin bulunmadigi gériilmektedir (IFLA, 2010).

Erisimi Engellenen Sitelere Erisim Durumu ve Engelleme Yontemlerinin Basarisi

internet sitelerinin etkinligini analiz edebilmek icin, web sayfasi erisim bilgileri ve ag
trafigi hakkinda fikir veren hizmet saglayicilar kullaniimaktadir. Web sayfalarina reklam
verme vb. amacglar icin yapilan bircok degerlendirme, bu tiir web analiz hizmeti sunan
sitelerinin yapmis olduklari analizlerin sonrasindaki siralama puanlarina bakilarak
yapilmaktadir. Bu konuda en fazla basvurulan araglardan biri de “alexa.com” web
sayfasidir. Bu calismada da Tirkiye Uzerinden erisimi engellenen web sayfalarina
(engellemeye ragmen) erisim durumunu gorebilmek amaciyla, en glvenilir web analiz
araclarindan biri olan Alexa'dan faydalaniimistir. Calismadan elde edilen sonuclar,
erisim engellerinin, belirli bir alana erismeye calisan kullanicilari durdurmada basarih

11 Organization for Security and Cooperation in Europe (OSCE): 56 iiyesi bulunan Avrupa Giivenlik ve isbirligi Teskilati
(AGIT/OSCE); demokratiklesme, insan haklarina saygi ve seffaf ekonomi konularinda isbirligini gelistirmek amaciyla
kurulmustur.
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olamadigini géstermektedir. Ornegin 5651 Sayill Kanun uyarinca katalog suclar
kapsaminda yapilan teknik inceleme ve hukuksal degerlendirme sonucunda; “sex.
com” internet adresi icin, TiB'in 01.04.2011 tarih ve 421.02.00.2011-129032 nolu karari
geregince idari tedbir uygulanmaktadir (TiB, 2013). Alexa sitesi (izerinden “sex.com”
internet sitesinin erisim kayitlari incelendiginde, Tirkiye'nin bu siteye erisim oraninin,
sitenin erisime engellenmedigi tilkelerle ayni seviyelerde oldugu gorilmektedir. Site ag
trafigi ile ilgili siralamada da benzer sonuglara ulasilmaktadir. Bu siralama, sitenin ilgili
Ulke nazarindaki bilinirligini ve ne kadar meshur oldugunu gostermektedir. Siralama
puanina etki eden unsurlar ise, siteye ilgili tlkeden yapilan glinliik erisim miktari ve son
1 ay icinde sayfanin gorintiilenme miktarinin ortalamasi ile elde edilmektedir. Benzer
sekilde, Almanya tizerinden hizmet veren bir bahis sitesi olan “tipico.com”isimli internet
sitesine 1 Mart 2012 tarihinden itibaren Tirkiye'den erisim engellenmektedir (TiB,
2013). Fakat sitenin erisime engellenmesinden bir yil sonraki Alexa'nin verilerine gore,
diinya genelinde Almanya, Portekiz ve Avusturya'dan sonra bu siteye en fazla erisimin
Turkiye tGzerinden yapilmakta oldugu gortlmektedir (Alexa, 2013b). Ayni sitenin erisim
engelinden sonra hizmet vermeye basladigi ikinci adresinin (tipico-sportsbetting.
com) erisim trafigine bakildiginda ise, Tirkiye’'nin %83.1 oraninda ziyaretgi sayisi ile ilk
sirada yer aldigi goérilmektedir (Alexa, 2013c). Diger erisimi engellenen popdiler bahis
sitelerinin (betboo, tempobet vb.) erisim kayitlari analiz edildiginde de ayni durumun
gecerli oldugu gorilmektedir. Bu érneklerde erisim yasaklarinin erisimi engellemede
etkili bir ¢6zim yolu olmadigi goriilmektedir. Ayrica, erisime engellenen ve 6zellikle
yabanci bir ilkeden hizmet sunan internet sitelerinin, farkh bir isim ile kullanicilarina
ulasmak icin yeni ¢ozlimler Uretmesi, erisimi engellemek icin sadece kullaniciy
kisitlamanin yetersiz oldugunu géstermektedir.

Erisim  yasaklarinin  sonuclarini  degerlendirirken, erisim engellemelerinin
internet kullanicilar Gzerindeki etkisini gosteren dlcliimler de g6z ardi edilmemelidir.
Ozkan ve Arikanin 2009 yilinda 138 {niversite 6grencisi lzerinde gerceklestirmis
oldugu arastirmanin sonucunda, katiimcilarin buyik béliminin devletin interneti
kontroliine karsi olduklari, ebeveynlerin ve 6grenci gruplarinin icerik kontroli ve
web erisimi Uzerinde daha etkin olmalari gerektigini disiindikleri gorilmektedir.
Bununla birlikte, katihmcilarin biylk bolimd, muistehcenlik konusunda sug¢ unsuru
iceren sitelerin erisime kapatilmasi gerektigini diisinmektedirler (Ozkan ve Arikan,
2009). 2011 yilinda TiB'e gelen 207.550 ihbarin %78'inin miistehcenlik iceren internet
siteleri olmasi da bu distinceyi dogrulamaktadir (Aydogmus, 2012). Bir baska ornek
olarak; “Avrupa Cevrimici Cocuklar Projesi” kapsaminda yapilan calismalar, ¢cocuklarin
internet erisim engellemelerinden nasil etkilendiklerini izlemeyi saglayan ve Ulkeler
arasindaki farkhhklari gésteren énemli kaynaklardir. Avrupa Komisyonu'nun “Givenli
internet Programi” kapsaminda desteklenen ve 25 Avrupa Ulkesinden 9-16 yas grubu
25.142 cocuk ile 2010 yilinda yapilan ylz yize goriismelerde riskler, farkindalik
ve politik etkilere iliskin énemli bulgular elde edilmistir. En az riske maruz kalma
oranina sahip Uc Ulkeden biri olarak gortinen Turkiye'nin, ayni zamanda en az faaliyet
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cesidine sahip iki Ulkeden biri olmasi dikkat cekicidir (EU Kids Online, 2012). Baska bir
deyisle, risklerin azaltilmasinin, internet olanaklarini ve bilgi davranisini da kisitladig
gorilmektedir. Dlinya genelindeki sansir tartismalarinin da ayni ydénde oldugu ve
dzellikle cocuk pornografisi tizerinde hassasiyetin bulundugu gériilmektedir. internette
erisim engellemelerinin toplumu zararli iceriklerden korumak igin 6nemli oldugunu
dislinenler olsa da, sanslr uygulamalarina dénusen kisitlamalari destekleyenlerin
orani sadece %12'dir (Debade.org, 2013).

Engellenen Sitelere Erisim ve Hukuki Sorumluluk

Erisimi engellenen sitelere girmek icin, internet erisim ayarlari lzerinde birtakim
degisikliklerin (DNS, Proxy vb.) yapilmasi gerekmektedir. Bu degisiklik, bilgisayar
kullanicisinin internete c¢ikarken ve eristigi siteye ulasincaya kadar olan slrecte
izleyecegdi yolu se¢cmesi islemidir. Baska bir ifadeyle, kullanicinin, verilerinin internet
ortaminda Uzerinden gececedi yonlendirici ve sunucular hakkinda kendi iradesini
kullanmasidir. Sadece kisisel 6zgurlikler agisindan bakildiginda, engellenen bir siteye
erisim icin izlenen yéntemlerden dolayi bir kullanicinin tercih hakkini kullandigr ve
bunu engellemek icin herhangi bir hukuksal diizenleme olmadigi séylenebilir. Ancak,
konunun hukuksal yoni de mevcut diizenlemeler cercevesinde degerlendirilmelidir.

Erisimi engellenen ya da mustehcen icerige sahip bir internet sitesine girilmesi,
erisilen sitenin icerigine ve bu site ile ilgili olarak verilen mahkeme kararina bagli olarak
degerlendirilebilir. Buna gore sorunun iki farkli boyutu oldugu gériilmektedir. Bunlardan
biri, verilen mahkeme kararina ragmen bir fiilin gerceklestiriimesidir. Mahkeme karari ile
erisime engellenmis olan bir icerige cesitli teknik yontemler (Proxy, DNS vb.) kullanilarak
erisim saglamak ve bu sitelerden icerik indirmek sug teskil etmektedir. Diger boyutu ise,
site iceriginin yasal diizenlemelerde de acikca ifade edilen uygunsuz icerigi (cocuklarin
istismari vb.) barindirmasi, fakat heniiz siteye erisimin engellenmemis olmasidir.
Erisime yasaklanmamis bir site iceriginde cocuk pornografisi vb. olup olmadiginin
siteye girmeden 6nce anlasilabilmesi cogu zaman mimkin degildir. Bununla birlikte,
bilgisayar virGslerinin de bu tlr istem disi islemler gerceklestirmesi sik rastlanilan bir
durumdur. Bu nedenle, uygulamada zararli icerige sahip sitelere erisimden dolayi yasal
islem yapilmamaktadir. Fakat bu tur sitelerden dosya indirmeyi aliskanlik haline getirmis
olma, cocuklarin kullanildigr mistehcen yayinlari Gretme, cogaltma, satma, nakletme,
bulundurma, depolama ve bagkalarinin kullanimina sunma gibi davranislarla ilgili olarak,
TCK'nin 226. maddesinde yer alan hikumlerin gerektirdigi adli islemler yapilmaktadir.

TCK'nun 226/3. Maddesi geregince Yargitay 5. Ceza Dairesi tarafindan 1 Kasim
2007 tarihinde alinan 2007/6967 numarali karar (Hukuk Bilgi Bankasi, 2007), cocuk
pornografisi hakkindaki sinirlarin ¢izilmesi konusunda belirleyici ve 5651 Sayili
Kanunun uygulanmasindaki soru isaretini ortadan kaldirmasi acisindan aciklayici
olmasi yonuyle énemlidir. Kararda, “cocuk pornografisine iliskin ¢ok sayida resim ve
video kaydini bilgisayar sistemi vasitasiyla temin edip bilgisayarda sistematik bicimde
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depolama ve bulundurma” fiilinin kisisel amagli dahi olsa TCK 226/3. maddesine uyan
sucu olusturdugu acikca belirtilmistir. Ayrica bu kararda, Turkiye'nin de taraf oldugu
Cocuk Haklarina Dair S6zlesme’nin 34/c maddesi (TBMM, 1994), Uluslararasi Calisma
Orgiitiince kabul edilen 182 sayili Kotii Sartlardaki Cocuk isciliginin Yasaklanmasi ve
Ortadan Kaldinlmasina iliskin Acil Onlemler Sézlesmesi'nin 1 ve 3/b maddeleri (4623
Sayili Kanun, 2001) ve Cocuk Haklarina Dair S6zlesmeye Ek Cocuk Satisi, Cocuk Fahiseligi
ve Cocuk Pornografisi ile ilgili ihtiyari Protokobiin 1, 2/c, 3/1, 3/1-c ve 3/3. Maddelerine
(4755 Sayili Kanun, 2002) atifta bulunularak, bu konuda dikkate alinan hukuk kaynaklari
isaret edilmistir.

Engellenen internet sitelerine girmeye iliskin olarak celiskili gibi goriinen bir baska
konu kumar oynanan sitelerin durumudur. Turkiye'de kumar oynanmasiicin yer ve imkan
saglanmasi, TCK'nin 228. maddesi (Tiirk Ceza Kanunu, 2004) ve 7258 sayili Futbol ve
Diger Spor Miisabakalarinda Bahis ve Sans Oyunlari Diizenlemesi Hakkinda Kanunu’nun
5. maddesi (7258 Sayili Kanun, 1959) kapsaminda sug olarak diizenlenmistir. Bu tir
sitelerin yurt icinde olmasi halinde icerigin yayindan kaldirilmasi, yurt disinda olmasi
halinde ise erisimin engellenmesi yontemi uygulanmaktadir. Fakat kumar oynamaya
iliskin TCK'da ya da 7258 Sayili Kanunda herhangi bir diizenleme bulunmamaktadir. Bu
nedenle, bu tir sitelere erisim ve kumar oynama ile ilgili fiiller, Kabahatler Kanunu’nun
34. maddesi' cercevesinde degerlendiriimektedir.

Herhangi bir internet sitesi mahkeme ya da TiB tarafindan erisime engellendiginde;
engelleme karan hakkinda bilgi veren sayfa ile karsilasiimaktadir. Ancak bu
uygulamanin erisimi engellenen tiim internet siteleri icin yapilmamasi, kullanicilarda
servis hatasi nedeniyle baglanilamadigi algisini olusturmakta ve alternatif yontemler
ile sayfaya erisim saglamaya yonlendirebilmektedir. Kullanicinin erisilemeyen her
sayfayi TIB sorgulama ekranindan sorgulama sorumlulugu bulunmadigi ve yasaklanan
siteler kullanicilara resmi kurumlar aracihigiyla duyurulmadidi icin, bu konuda sorumlu
olamayacagdi degerlendirilmektedir. Erisime engellenen her internet sitesine iliskin
bilgi sayfasinin bulunmasi, hatta bu sayfada kararin hangi kanun maddeleri geregince
alindiginin agiklanmasi énemlidir. Boylece, kullanici alternatif yollarla siteye girmesi
halinde nasil bir durum ile karsi karsiya kalacagi hakkinda bilgi sahibi olacaktir.

Degerlendirme ve Sonug

Devletlerin toplumlari ve oOzellikle cocuklari internet ortaminda bulunan zararh
icerige karsi koruma yukimliligu bulunmaktadir. Bu nedenle, diinya genelinde
internet iceriginin diizenlenmesi ile ilgili hukuksal diizenlemeler yapilmakta ve etkin
bir sekilde uygulanmaktadir. Dlinya genelinde ¢ocuk pornografisi gibi zararli internet
icerigine karsi micadelenin yaygin oldugu ve uluslararasi isbirliginin saglanmasi icin

12 Kabahatler Kanunu Madde 34 - (1) Kumar oynayan kisiye, yliz Tuirk Lirasi idari para cezasi verilir. Ayrica, kumardan
elde edilen gelire el konularak milkiyetin kamuya gecirilmesine karar verilir.
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calismalarin arttigi gorilmektedir. AB'de zararl icerige karsi filtreleme yontemleri 15
yildan beri kullanilmaktadir. Bu yéniiyle bakildiginda; 5651 Sayili internet Kanunu icin
ge¢ kalinmis bir hukuksal diizenleme oldugu dahi séylenebilir. 5651 Sayili Kanun'da,
icerik denetiminin nasil ve hangi kurumlar tarafindan yapilacagr dizenlenmistir.
5651 Sayili Kanun kapsaminda yer alan suglarin internet ortaminda islenmesinin
onlenmesi, uluslararasi kuruluslarla gerekli koordinasyonun saglanmasi, ihbarlarin
degerlendirilmesi, icerigin izlenmesi ve dnlemlerin alinmasi gérevi TiB%e verilmistir.
Ancak mevcut hukuki diizenlemenin uygulanmasi ile TiBin cocuklarin korunmasi
konusunda oynadigi rol, ailelerin koruma 6ncelidinin 6niine ge¢mektedir. Cocuklarin
glivenli internet kullanimi icin diinya genelinde gdsterilen hassasiyet Turkiye'de de
onemsenmeli ve gerekli dnlemler alinmalidir. Fakat temel erisim kisitlama yontemleri
ile bu sorunu ¢d6zmeye calismak, yeterli korumayi saglamamakla birlikte, sansiir
uygulamasina donusebilmektedir. Devletin korumacilik konusunda uygulamakta
oldugu yodntemin, hukuki dizenlemelerde yapilacak degisikliklerle daha demokratik
bir sekilde gerceklestirilmesi mimkindur. Demokratik toplumlarda oldugu gibi, erisim
engellemelerinin sansiire dontismemesiicin uygulanan yontemlerin daha acik olmasina
ve alinan kararlara toplumsal katilimin saglanmasina 6zen gosterilmelidir.

Tirkiye'de de diinya genelinde oldugu gibi hukuksal diizenlemeler cercevesinde
erisim engellemeleri yapiimaktadir. Fakat hukuksal diizenlemelerde kurumlara verilen
yetkilerin sinir ve katalog suclarin hangi sinirlar icinde gerceklesmis sayilacagi acik
olmadigi icin uygulamanin dogrulugu ve givenilirligi tartismalidir. Erisime engellenen
sitelerle ilgili olarak yetkili kurumlarin bildirimde bulunmamasi, engellenen sitelerin
merak uyandirmamasi agisindan olumlu karsilanabilir. Ancak istatistiki bilgilerin
verilmemesi ve engellenen sitenin hangi gerekge ile engellendigi bilgisinin ilgili sayfada
yer almamasi, uygulamada yanlislar oldugu ya da Tirkiye'nin sansir uygulamalari
konusunda kaygilarinin oldugu gériinimiini vermektedir. Bu durum, uygulamada
yanlisliklar olmasa dahi, Tiirkiye'nin “g6zetim altindaki tlke” sinifinda kalmasi icin yeterli
bir neden olarak gériilmektedir. internet sitelerine erisim engelleme &lcitlerinin acik
olarak belirlenerek engelleme ile sansiir arasindaki ayrimin fark edilir hale gelmesi ve
devletin herkesin erisim saglayabildigi internet sitelerini takip etmesinin 6zgurlige
engel teskil eden yoninun bulunmadidi bilincinin olusturulmasi 6nem tasimaktadir.
Turkiye'de yaklasik 30.000 internet sitesinin erisime kapatilmis olmasi da sansur
uygulamasi yapildiginin gostergesi degildir. Ayni gerekcelerle diinya genelinde
filtreleme yontemlerinin kullanildigi asikardir. Bu konuda dikkat edilmesi gereken
nokta, zararli icerigin bulundugu sayfanin filtrelenmesi yerine, demokratik toplumlarin
asla benimsemeyecegi bir yontem ile tiim siteye erisimin engelleniyor olmasi ve
engellenen sitelerin biiyiik bélimiinin mahkeme onayina sunulmamasidir. TiB'in
zararll icerige sahip internet sitelerini tespit etme ve erisim engelleme sorumlulugu,
miimkun oldugu 6lciide teknik imkanlar gelistirilerek sadece zararli icerigin bulundugu
sayfanin filtrelenmesi ile sinirlandiriimali, iceriginin tamaminin hukuka aykiri olmasi
halinde site erisime kapatiimalidir.
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internet ortaminda bulunan zararl icerigin yayindan kaldirimasi disindaki tim
erisim engelleme uygulamalari, erisimi zorlastirmanin dtesine gecemeyen tedbirlerdir.
Her gecgen gilin katlanarak artan zararli icerigin tamamini tespit etmek ve engellemek,
bir kurum ya da bir devletin tim imkanlarini seferber etmesi halinde dahi mimkin
degildir. Ayrica erisime engellenen internet siteleri, farkh bir isim ile yeniden acilarak
faaliyetlerine devam etmektedirler. Bununla beraber, engellenen sitelere erismek
isteyen kullanicilarin alternatif yollar kullandigi ve bu sitelere olan erisim miktarinda
azalma olmadigi gorilmektedir. Bu nedenle, icerigin yayindan kaldiriimasi kararlari ve
mahkeme tarafindan onaylanmis erisim engellemelerine ek olarak toplumu ve 6zellikle
¢ocuklari korumak icin en etkili ¢c6ziim glivenli internet projeleri icinde yer alan egitim
ve bilinglendirme calismalarina daha fazla adirlik verilmesidir. Saglik Bakanligi'nin
uygulamakta oldugu gibi kamu spotu vb. uyarici araclarin kullaniminin toplumu yanlis
yonlendiren zararli internet sitelerin etkisinin azaltilmasi ve kendiliginden yayindan
kalkmasinda daha etkili oldugu degerlendirilmektedir. Egitim dlizeyinin yiikseltilmesi ve
kilttrel yapinin gelistirilmesi bireysel bilinglenmeyi artirarak zararli icerikten korunmayi
saglayacadi gibi, otoriteyi saglamak amaciyla uygulamada yapilacak yanlislara elestirel
bakis acisi ile bakabilme yetenegi de kazandiracaktir.

internet, her gecen giin bireysel islemlerin daha fazla yapildigi ve bilgi ydnetiminin
kisisel olarak ¢ok daha yogun gerceklestigi bir ortama doniismektedir. Her bireyin
Ozel bir cep telefonu oldugu gibi bireyi takip eden ve diinyanin herhangi bir yerinde
herhangi bir terminalden baglanti kurdugu anda kaldigi yerden devam edebilmesini
saglayacak internet servisine olan ihtiya¢ da artmaktadir. Ginimdizde internet
abonesini taniyan servis saglayicilarin 6tesinde, dijital kimlik tanima sistemi kullanarak
internet kullanicisini taniyan ¢éziimlerin Uretilmesi Uzerinde daha yogun olarak
distnilmeye baslanmistir. Bu tiir ¢ozlimlerin hayata gecirilmesiyle, sadece ¢ocuklari ve
gencleri korumakla sinirl kalmayip, ayni zamanda kullanicilarin kisisel bilgileri Gizerinde
kontroll ele aldigi glvenli internet erisimi ve e-ticaret imkani da saglanabilecektir
(Cavoukian, 2008). Dijital kimlik tanima sistemleri, internet kullanicisinin kendisine ait
bilginin siniflandiriimasi, kullaniimasi, gizliliginin belirlenmesi gibi yonetimsel islemleri
kendi 6zgur iradesi ile yapabilmesine olanak saglamaktadir. Ayni zamanda, kullanicinin
yas ve kimlik bilgisi sistem tarafindan taninarak, hukuksal diizenlemelerin giivenli ve
tam olarak uygulanabilirligi saglanabilecek ve bilisim suclarina yonelik énleyici tedbir
olarak da kullanilabilecektir. Bu tlr uygulamanin hayata gecirilebilmesi icin iki 6n
sartin yerine getirilmesi gerekmektedir. Oncelikle, dijital kimlik kullanimi ile elde edilen
bilgilerin korunmasinin saglanabilmesi icin, uygulanabilir ve uyulmamasi halinde
onemli yaptinmlar bulunan kisisel verileri koruma kanununun hayata gecirilmesi
gerekmektedir. ikinci olarak, servis saglayicilarin gerekli yatirmi yaparak belirlenen
standarda uygun teknik altyapiyi olusturmasi ve her kullanicinin zorunlu olarak dijital
kimligi kullanmasi saglanmalidir. Bu yapidaki kimlik kontroll, cep telefonlarinin
kullaniminda kullanilan kimlik dogrulama sisteminden daha karmasik degildir.
Cep telefonu kullanimina iliskin goriisme, yer ve konum bilgileri de servis saglayici
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tarafindan izlenebilmekte ve kullanici ile servis saglayicinin belirlemis oldugu arama
kisitlamalar kullanici bazinda uygulanmaktadir. Kisisel verilerin ve gizliligin yasal
glivence altina alinmasi sartiyla; adli islemlerde sugun ve suclunun tespitinde de mobil
iletisim teknolojisinde oldugu gibi, dijital kimlik tanima sistemi kullaniminin buytk
kolaylik saglayacagi degerlendirilmektedir.

Toplum ahlakini olumsuz etkileyebilecek sinirsiz diisiince 6zgurligl internet
ortaminda da kabul edilebilir degildir. Toplumun her kesiminin lzerinde uzlasmis
oldugu cocuk pornografisi gibi zararl icerigin bulundugu sayfalara yonelik erisim
engellemeleri bircok tlkede oldugu gibi Tirkiye'de de sansir uygulamasi olarak
degerlendirilmemektedir. Ancak yasal diizenlemelerdeki eksiklikler nedeniyle erisim
kapatma kararlarinin sansir uygulamasina déniistigu konusunda kaygilar artmaktadir.
Hukuksal diizenlemeler, alinan erisim engelleme kararlari, Yargitay kararlari ve uygulama
sonucunda amaclanan hedefe ulasilabilme durumunun irdelendigi bu ¢alismada elde
edilen verilere bagli olarak su noktalarin 6n plana ¢iktigi ve tekrar gdzden gecirilmesi
gerektigi dusunilmektedir:

¢ Mustehcenlik kavraminin belirsiz olmasi, katalog suclarin disindaki suclarla nasil
miicadele edileceginin belirsizligi, zararli icerigin engellenmesi yerine tim siteye
erisimin engellenmesi, site sahibine savunma hakki taninmamasi ve kapatma ile
ilgili bilgi verilmemesi, 5651 Sayili Kanun icinde yeniden gézden gegirilmesi gereken
ve Turkiye'nin sansir konusunda sicilini olumsuz etkileyen alanlari olusturmaktadir.

¢ Yurt disinda bulunan zararli icerige sahip internet siteleri ile ilgili olarak dogrudan
erisime engelleme karari almak yerine, sadece zararli icerigin yayindan kaldiriimasi
ya da ilgili sayfanin Tirkiye'den gorintiilenemeyecek sekilde filtrelenmesi en
akilci ¢6zimdur. Tum sitenin erisime kapatilmasi, diger Ulkelerin bu zararl icerige
erisimine engel olmadigi gibi sadece Tirkiye'deki kullanicilari cezalandirmakta ve
alternatif erisim yontemlerinin kullanilmasini yaygin hale getirmektedir.

¢ Engellenecek zararl icerigin tespit edilmesi konusunda asir duyarli olunmamasi
ve toplumsal katilimin saglanmasi daha demokratik ve etkin énlemlerin alinmasini
saglayacaktir. Ayrica 5651 Sayili Kanun'da yer alan ve TiB ile isbirligi icinde calismasi
beklenen“internet Kurulu’nun etkinligi artirilmali ve calismalarin toplum tarafindan
izlenebilmesi saglanmalidir.

¢ Erisime engellenen sitelerin Turkiye'den erisim istatistikleri incelendiginde erisim
engelleme politika ve uygulama yontemlerinin amacina ulasmada basarisiz oldugu
gorilmustir.

¢ Saydam olmayan, kullanicllarin  desteklemedigi ve katihm saglamadig
uygulamalardan vazgecilerek, kisiye oOzel filtrelemenin uygulanmasina imkan
saglayacak teknik altyapinin servis saglayicilar tarafindan olusturulmasi zorunlu hale
getirilmelidir. Her internet kullanicisinin segmis oldugu glivenli internet filtreleme
paketi iceriginde degisiklik yapabilmesi ve boylece kendi 6zellestirilmis filtreleme
paketini olusturarak kendi glivenliginden sorumlu olmasi saglanmalidir.
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¢ Cocuklarin korunmasinda asil gérev ve sorumluluk ailelerindir. Devletlerin cocuklari
ve aileleri koruma 6nceligi, agirlikli olarak egitim ve bilinglendirme projelerinin
ylritulmesi Gzerine olmalidir.

¢ Guvenli internet erisim projeleri icinde, herkese ulasilabilen televizyon vb. iletisim
araclari lzerinden de egitim ve bilinclendirme calismalarina agirlk verilmelidir.
Sadece erisim engelleme yontemleri ile zararl icerikten korunmak mimkuin degildir.
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